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Очная 

 

Общие сведения о дисциплине (модуле). 

Целями освоения учебной дисциплины «Безопасность компьютерных 

сетей» являются формирование компетенций по основным разделам 

теоретических и практических основ по организации безопасности 

компьютерных сетей, дать необходимые знания по уязвимостям в 

компьютерных сетях, навыки попрактическому использованию средств 

анализа трафика и мониторинта инцидентов защиты в сетях, включая 

использование возможностей ограничения доступа к защищаемым ресурсам. 

Слушатель получает систематизированные теоретические и 

практические знания в области обеспечения безопасности компьютерных 

сетей, должен научиться определять возможные уязвимости, использовать 

современные обеспечения безопасности, в том числе, предоставляемые 

сетевым оборудованием для уменьшения уязвимости компьютерных сетей. 

Основными задачами дисциплины являются: 

• изучение принципов структурной и архитектурной организации 

современных средств обеспечения безопасности компьютерных сетей; 

• рассмотрение и анализ перспектив развития средств безопасности 

компьютерных сетей; 



• изучение средств мониторинга сетевых событий с точки зрения 

обеспечения безопасности; 

• изучение направлений атак и уязвимостей в компьютерных сетях; 

• конфигурирование средств для оповещения и выявления инцидентов 

защиты; 

• анализ траффика с целью выявления угроз безопасности сети; 

• обработка инцидентов защиты компьютерных сетей. 

Общая трудоемкость дисциплины (модуля) составляет 5 з.е. (180 

академических часа(ов). 

 


