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1. Итоговая (государственная итоговая) аттестация по направлению 

подготовки 10.04.01 Информационная безопасность и направленности 

(профилю) Безопасность компьютерных систем и сетей в соответствии с 

учебным планом проводится в форме: 

Защиты выпускной квалификационной работы. 

2. Выпускная квалификационная работа. 

2.1. Вид выпускной квалификационной работы: Диссертация 

2.2. Требования к выпускной квалификационной работе. 

Структура выпускной квалификационной работы и требования к ее 

содержанию. 

Квалификационная работа магистра включает в себя: 

• реферат; 

• введение; 

• обзорно-аналитический раздел; 

• исследовательский теоретический или практический раздел; 

• раздел обсуждения основных результатов работы; 

• заключение; 

• список использованной литературы; 

• приложения. 

Во введении обосновывается актуальность темы, формулируются цели 

и задачи исследования. 

Обзорно-аналитический раздел должен отражать общую 

профессиональную эрудицию автора, содержать обзор современной научной 

и технической литературы по теме квалификационной работы, критический 

анализ существующего положения вещей. 

Исследовательский теоретический или практический раздел должен 

быть выполнен индивидуально или в составе творческого коллектива. Его 

материалы должны быть собраны или получены самостоятельно студентом в 

период прохождения практики и подготовки к итоговой государственной 

аттестации. В основе этих материалов должны быть научно-

исследовательские, научно-производственные, научно-педагогические 

работы, технические, конструкторские и технологические проекты, 

организационно-управленческая деятельность кафедр, научных или 

производственных организаций. Исследовательский раздел должна быть 

законченным исследованием, свидетельствующим об уровне 

профессиональной подготовки автора. 



В разделе обсуждения основных результатов работы должны быть 

кратко суммированы основные результаты, полученные в бакалаврской 

работе, и проведен их анализ. 

В заключении подводятся итоги выполненной квалификационной 

работы бакалавра, анализируется степень достижения заявленных в работе 

целей и задач. 

Список использованной литературы содержит источники, 

использованные и цитируемые в работе. 

 2.3. Порядок выполнения выпускной квалификационной работы. 

В ходе выполнения обучающимся ВКР руководитель консультирует 

его по всем вопросам подготовки ВКР, рассматривает и корректирует план 

работы над ВКР, дает рекомендации по списку литературы, указывает 

обучающемуся на недостатки аргументации, композиции, стиля и т.д. и 

рекомендует, как их лучше устранить. 

Подготовленная к защите ВКР представляется выпускником 

руководителю, не позднее, чем за 20 дней до защиты. После завершения 

подготовки обучающимся ВКР руководитель ВКР представляет в ГЭК 

письменный отзыв о работе обучающегося в период подготовки ВКР, в 

случае выполнения ВКР несколькими обучающимися руководитель ВКР 

представляет отзыв об их совместной работе в период подготовки ВКР, в 

котором всесторонне характеризует качество ВКР, отмечает положительные 

стороны, особое внимание обращает на имеющиеся отмеченные ранее 

недостатки, не устраненные выпускником. При этом руководитель не 

выставляет оценку ВКР, а только рекомендует ее к защите в ГЭК. 

Кафедра обеспечивает ознакомление обучающегося с отзывом не 

позднее чем за 5 календарных дней до дня защиты выпускной 

квалификационной работы. 

Выпускная квалификационная работа, отзыв передаются в 

государственную экзаменационную комиссию не позднее чем за 2 

календарных дня до дня защиты выпускной квалификационной работы. 

Тексты выпускных квалификационных работ, за исключением текстов 

выпускных квалификационных работ, содержащих сведения, составляющие 

государственную тайну, размещаются в электронно-библиотечной системе 

университета и проверяются на объём заимствования. Порядок размещения 

текстов выпускных квалификационных работ в электронно-библиотечной 

системе университета, проверки на объём заимствования, в том числе 

содержательного, выявления неправомочных заимствований устанавливается 



университетом. 

Доступ лиц к текстам выпускных квалификационных работ должен 

быть обеспечен в соответствии с законодательством Российской Федерации, 

с учетом изъятия производственных, технических, экономических, 

организационных и других сведений, в том числе о результатах 

интеллектуальной деятельности в научно-технической сфере, о способах 

осуществления профессиональной деятельности, которые имеют 

действительную или потенциальную коммерческую ценность в силу 

неизвестности их третьим лицам, в соответствии с решением 

правообладателя. 

 2.4. Примерный перечень тем выпускных квалификационных работ. 

Тематика ВКР определяются выпускающей кафедрой и утверждаются 

на заседании ученого совета института. Распоряжением директора института 

за каждым студентом закрепляется научный руководитель и тема ВКР. Темы 

ВКР должна соответствовать как современному уровню развития науки, так 

и современным потребностям общественной практики, и формироваться с 

учетом предложений работодателей по данному направлению подготовки. 

Студент имеет право выбора темы из предложенной тематики ВКР, подав 

заявление на выпускающую кафедру. ВКР может быть выполнена на тему, 

предложенную организацией-работодателем, в соответствии с направлением 

подготовки и профилем. В этом случае работодатель на официальном бланке 

оформляет заявку с предложением определенной темы (направления) работы. 

Студент имеет право предложить свою тему ВКР вместе с обоснованием 

целесообразности ее разработки при условии соответствия темы направления 

подготовки и профилю. Изменение или корректирование (уточнение) темы 

ВКР допускается в исключительных случаях по просьбе руководителя ВКР с 

последующим ее утверждением на заседании выпускающей кафедры. 

Общий перечень тем ВКР ежегодно обновляется с учетом развития 

науки техники, культуры, экономики, технологий и социальной сферы, а 

также с учетом мнения работодателей и утверждения новых 

профессиональных стандартов, соответствующих профилю ОП. 

Примерные темы ВКР: 

• Разработка селективных металлодетекторов для поиска 

металлических изделий. 

• Анализ акустической (речевой) информации в среде LabView. 

• Сетевые усилители для анализа речевой информации. 

• Компьютерное моделирование систем защиты информации 



информационных систем. 

• Генерация хаотических сигналов с помощью нелинейных 

отображений. 

• Электронная цифровая подпись. 

• Компьютерная обработка изображений отпечатков пальцев. 

• Аудит информационной безопасности для инновационного 

предприятия. 

• Идентификация личности по акустическим (голосовым) сигналам. 

• Современное состояние и перспективы квантовой криптографии. 

• Dos, DDos-атаки и борьба с ними. 

• Контроль защищенности от утечки речевой информации по 

акустическому каналу. 

• Компьютеризированный комплекс каналов утечки информации в 

радиодиапазоне. 

• Комплекс каналов утечки информации в проводных линиях. 

• Система ограниченного доступа на основе комплекса 

видеонаблюдения. 

• Разработка системы информационной безопасности предприятий. 

• Обеспечение безопасности параллельных вычислений в P2P-сетях. 

• Помехи в радиоэфире и их влияние на радиоэлектронные устройства. 

• Методы модуляции и технологии передачи информации в 

беспроводных сетях 

• Методы распознавания речи при защите информации. 

• Методы защиты персонального компьютера от сетевых атак. 

• Разработка клиент-серверного приложения для двухфакторной 

аутентификации на основе геоданных 

• Применение модели зрелости для оценки информационной 

безопасности в коммерческой организации 

• Разработка системы пограничного контроля интернет-трафика на базе 

прокси-сервера для малого предприятия 

• Оценка защищенности речевой информации на основе методов 

многомерного анализа 

• Разработка системы обнаружения речевых подделок на основе 

адаптивных гауссовых смесей 

• Определение рисков информационной системы коммерческого 

предприятия 

• Применение методов многомерного анализа данных для 

классификации объектов поиска в задачах информационной безопасности 

• Разработка селективного металлодетектора для решения задач 



информационной безопасности 

• Разработка системы обнаружения речевых подделок на основе 

адаптивных гауссовых смесей 

 3. Перечень компетенций, которые должны быть сформированы у 

обучающихся в результате освоения образовательной программы. 

ОПК-1 - Способен обосновывать требования к системе обеспечения 

информационной безопасности и разрабатывать проект технического задания 

на ее создание; 

ОПК-2 - Способен разрабатывать технический проект системы 

(подсистемы либо компонента системы) обеспечения информационной 

безопасности ; 

ОПК-3 - Способен разрабатывать проекты организационно-

распорядительных документов по обеспечению информационной 

безопасности; 

ОПК-4 - Способен осуществлять сбор, обработку и анализ научно-

технической информации по теме исследования, разрабатывать планы и 

программы проведения научных исследований и технических разработок; 

ОПК-5 - Способен проводить научные исследования, включая 

экспериментальные, обрабатывать результаты исследований, оформлять 

научно-технические отчеты, обзоры, готовить по результатам выполненных 

исследований научные доклады и статьи; 

ПК-1 - Способность проводить обоснование состава, характеристик и 

функциональных возможностей систем и средств обеспечения 

информационной безопасности объектов защиты на основе российских и 

международных стандартов; 

ПК-2 - Способность разрабатывать программы и методики испытаний 

средств и систем обеспечения информационной безопасности; 

ПК-3 - Способность анализировать направления развития 

информационных (телекоммуникационных) технологий, прогнозировать 

эффективность функционирования, оценивать затраты и риски, формировать 

политику безопасности объектов защиты; 

ПК-4 - Способность проводить экспериментальные исследования 

защищенности объектов с применением соответствующих физических и 

математических методов, технических и программных средств обработки 

результатов эксперимента; 

ПК-5 - Способность организовать управление информационной 

безопасностью; 



ПК-6 - Способность организовать работу по созданию, модернизации и 

сертификации систем, средств и технологий обеспечения информационной 

безопасности в соответствии с правовыми нормативными актами и 

нормативными методическими документами ФСБ России, ФСТЭК России; 

УК-1 - Способен осуществлять критический анализ проблемных 

ситуаций на основе системного подхода, вырабатывать стратегию действий ; 

УК-2 - Способен управлять проектом на всех этапах его жизненного 

цикла; 

УК-3 - Способен организовать и руководить работой команды, 

вырабатывая командную стратегию для достижения поставленной цели; 

УК-4 - Способен применять современные коммуникативные 

технологии, в том числе на иностранном (ых) языке (ах), для академического 

и профессионального взаимодействия; 

УК-5 - Способен анализировать и учитывать разнообразие культур в 

процессе межкультурного взаимодействия; 

УК-6 - Способен определять и реализовывать приоритеты собственной 

деятельности и способы ее совершенствования на основе самооценки. 

4. Критерии оценки результатов итоговой (государственной итоговой) 

аттестации.  

Критерии оценки результатов защиты выпускной квалификационной 

работы  



Шкала 

оценивания 
Критерии 

Отлично Руководство и консультирование, требования к объему, структуре и 

оформлению ВКР и процедура защиты ВКР установлены Положением 

о порядке подготовки и защиты ВКР. Критерии оценивания ВКР 

состоят из следующих групп.  

1. Профессиональная группа критериев: степень актуальности 

тематики работы; степень раскрытия темы ВКР; корректность 

постановки цели и задач работы; оригинальность или новизна 

полученных результатов, научных, конструкторских и 

технологических решений.  

2. Справочно-информационная группа критериев: степень 

комплексности работы, использование в ней знаний комплекса 

дисциплин; использование информационных ресурсов Интернет; 

использование современных пакетов компьютерных программ и 

технологий.  

3. Оформительская группа критериев: оформление ВКР в соответствии 

со стандартом и требованиями; объем и качество выполнения 

графического материала.  

4. Показатели защиты: качество доклада и представления результатов 

работы; уровень полноты и корректности ответов. 

5. Отзывы руководителя: оценка руководителя.  

Порядок подачи и рассмотрения апелляций установлен положением 

Организации об апелляционной комиссии по результатам ГИА.  

Результаты государственного аттестационного испытания 

определяются оценками "отлично", "хорошо", "удовлетворительно", 

"неудовлетворительно". Оценки "отлично", "хорошо", 

"удовлетворительно" означают успешное прохождение 

государственного аттестационного испытания. 

Отлично ВКР носит исследовательский характер, содержит грамотно 

изложенную теоретическую базу, содержательный анализ 

практического характеризуется логичным изложением материала с 

соответствующими выводами и обоснованными предложениями;  

- ВКР позитивно характеризуется научным руководителем;  

- при защите работы обучающийся показывает глубокие знания 

вопросов темы, свободно оперирует данными исследования, вносит 

обоснованные рекомендации, а во время доклада использует 

качественный демонстрационный материал; свободно и полно 

отвечает на поставленные вопросы 



Шкала 

оценивания 
Критерии 

Хорошо - ВКР носит исследовательский характер, содержит грамотно 

изложенную теоретическую базу, достаточно подробный анализ 

практического материала;  

- характеризуется в целом последовательным изложением материала; 

выводы по работе носят правильный, но не вполне развернутый 

характер;  

- ВКР позитивно характеризуется научным руководителем;  

- при защите обучающийся в целом показывает знания вопросов темы, 

умеет привлекать данные своего исследования, вносит свои 

рекомендации; во время доклада используется демонстрационный 

материал, не содержащий грубых ошибок, обучающийся без особых 

затруднений отвечает на поставленные вопросы 

Удовлетворительно ВКР носит исследовательский характер, содержит теоретическую 

главу и базируется на практическом материале, но отличается 

поверхностным анализом и недостаточно критическим разбором;  

- в работе просматривается непоследовательность изложения 

материала, представлены недостаточно обоснованные утверждения;  

- в отзыве руководителя имеются замечания по содержанию работы и 

методики анализа;  

- при защите обучающийся проявляет неуверенность, показывает 

слабое знание вопросов темы, не дает полного, аргументированного 

ответа на заданные вопросы 

Удовлетворительно ВКР не носит исследовательского характера, не содержит 

практического разбора; не отвечает требованиям, изложенным в 

методических указаниях вуза;  

- не имеет выводов либо они носят декларативный характер;  

- при защите обучающийся затрудняется отвечать на поставленные 

вопросы по теме, не знает теории вопроса, при ответе допускает 

существенные ошибки 
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