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1. Итоговая (государственная итоговая) аттестация по направлению 

подготовки 10.03.01 Информационная безопасность и направленности 

(профилю) Безопасность компьютерных систем в соответствии с учебным 

планом проводится в форме: 

Защиты выпускной квалификационной работы. 

2. Выпускная квалификационная работа. 

2.1. Вид выпускной квалификационной работы: Бакалаврская работа 

2.2. Требования к выпускной квалификационной работе. 

Квалификационная работа бакалавра включает в себя: 

• реферат; 

• введение; 

• обзорно-аналитический раздел; 

• исследовательский теоретический или практический раздел; 

• раздел обсуждения основных результатов работы; 

• заключение; 

• список использованной литературы; 

• приложения. 

Во введении обосновывается актуальность темы, формулируются цели 

и задачи исследования. 

Обзорно-аналитический раздел должен отражать общую 

профессиональную эрудицию автора, содержать обзор современной научной 

и технической литературы по теме квалификационной работы, критический 

анализ существующего положения вещей. 

Исследовательский теоретический или практический раздел должен 

быть выполнен индивидуально или в составе творческого коллектива. Его 

материалы должны быть собраны или получены самостоятельно студентом в 

период прохождения практики и подготовки к итоговой государственной 

аттестации. В основе этих материалов должны быть научно-

исследовательские, научно-производственные, научно-педагогические 

работы, технические, конструкторские и технологические проекты, 

организационно-управленческая деятельность кафедр, научных или 

производственных организаций. Исследовательский раздел должна быть 

законченным исследованием, свидетельствующим об уровне 

профессиональной подготовки автора. 



В разделе обсуждения основных результатов работы должны быть 

кратко суммированы основные результаты, полученные в бакалаврской 

работе, и проведен их анализ. 

В заключении подводятся итоги выполненной квалификационной 

работы бакалавра, анализируется степень достижения заявленных в работе 

целей и задач. 

Список использованной литературы содержит источники, 

использованные и цитируемые в работе. 

 2.3. Порядок выполнения выпускной квалификационной работы. 

В ходе выполнения обучающимся ВКР руководитель консультирует его 

по всем вопросам подготовки ВКР, рассматривает и корректирует план работы 

над ВКР, дает рекомендации по списку литературы, указывает обучающемуся 

на недостатки аргументации, композиции, стиля и т.д. и рекомендует, как их 

лучше устранить. 

Подготовленная к защите ВКР представляется выпускником 

руководителю, не позднее, чем за 20 дней до защиты. После завершения 

подготовки обучающимся ВКР руководитель ВКР представляет в ГЭК 

письменный отзыв о работе обучающегося в период подготовки ВКР, в случае 

выполнения ВКР несколькими обучающимися руководитель ВКР 

представляет отзыв об их совместной работе в период подготовки ВКР, в 

котором всесторонне характеризует качество ВКР, отмечает положительные 

стороны, особое внимание обращает на имеющиеся отмеченные ранее 

недостатки, не устраненные выпускником. При этом руководитель не 

выставляет оценку ВКР, а только рекомендует ее к защите в ГЭК. 

Кафедра обеспечивает ознакомление обучающегося с отзывом не 

позднее чем за 5 календарных дней до дня защиты выпускной 

квалификационной работы. 

Выпускная квалификационная работа, отзыв передаются в 

государственную экзаменационную комиссию не позднее чем за 2 

календарных дня до дня защиты выпускной квалификационной работы. 

Тексты выпускных квалификационных работ, за исключением текстов 

выпускных квалификационных работ, содержащих сведения, составляющие 

государственную тайну, размещаются в электронно-библиотечной системе 

университета и проверяются на объём заимствования. Порядок размещения 

текстов выпускных квалификационных работ в электронно-библиотечной 

системе университета, проверки на объём заимствования, в том числе 



содержательного, выявления неправомочных заимствований устанавливается 

университетом. 

Доступ лиц к текстам выпускных квалификационных работ должен быть 

обеспечен в соответствии с законодательством Российской Федерации, с 

учетом изъятия производственных, технических, экономических, 

организационных и других сведений, в том числе о результатах 

интеллектуальной деятельности в научно-технической сфере, о способах 

осуществления профессиональной деятельности, которые имеют 

действительную или потенциальную коммерческую ценность в силу 

неизвестности их третьим лицам, в соответствии с решением правообладателя. 

 2.4. Примерный перечень тем выпускных квалификационных работ. 

2.4. Примерный перечень тем выпускных квалификационных работ. 

Тематика ВКР определяются выпускающей кафедрой и утверждаются 

на заседании ученого совета института. Распоряжением директора института 

за каждым студентом закрепляется научный руководитель и тема ВКР. Темы 

ВКР должна соответствовать как современному уровню развития науки, так и 

современным потребностям общественной практики, и формироваться с 

учетом предложений работодателей по данному направлению подготовки. 

Студент имеет право выбора темы из предложенной тематики ВКР, подав 

заявление на выпускающую кафедру. ВКР может быть выполнена на тему, 

предложенную организацией-работодателем, в соответствии с направлением 

подготовки и профилем. В этом случае работодатель на официальном бланке 

оформляет заявку с предложением определенной темы (направления) работы. 

Студент имеет право предложить свою тему ВКР вместе с обоснованием 

целесообразности ее разработки при условии соответствия темы направления 

подготовки и профилю. Изменение или корректирование (уточнение) темы 

ВКР допускается в исключительных случаях по просьбе руководителя ВКР с 

последующим ее утверждением на заседании выпускающей кафедры. 

Общий перечень тем ВКР ежегодно обновляется с учетом развития 

науки техники, культуры, экономики, технологий и социальной сферы, а 

также с учетом мнения работодателей и утверждения новых 

профессиональных стандартов, соответствующих профилю ОП. 

Примерные темы ВКР: 

• Разработка программного обеспечения системы планирования 

перевозок ООО «Грузовая компания». 

• Подсистема автоматического анализа поведения людей по 

характерным особенностям траектории их движения. 



• Комплексное решение организации ЛВС предприятия ОАО «Алтай-

кокс» с организацией защищенного доступа аутентификации, идентификации 

и сертификации. 

• Разработка программного обеспечения отладочно-диагностического 

комплекса для микропроцессорной системы автоблокировки АБТЦ-МШ. 

• Мобильное приложение для размещения предложений в сфере IT 

услуг. 

• Разработка защищенного ЦОД. 

• Разработка программного комплекса автоматизации процесса 

формирования учетных записей пользователей портала информационно-

вычилительного центра. 

• Программно-управляемый универсальный сварочный аппарат для 

пластиков разных видов. 

• Разработка модуля формирования и отображения метрик 

эффективности для платформ экосистемы компании. 

• Программно-аппаратный комплекс мониторинга состояния человека 

при занятиях спортом. 

• Разработка комплексного мониторинга сервисного портала ГВЦ ОАО 

«РЖД». 

• Разработка мобильного приложения для использования функционала 

каршеринга в городе Москва. 

• Микропроцессорный датчик усилий с использованием импульсного 

возбуждения взаимосвязанных пьезотрансформаторов. 

• Разработка программного комплекса для технической диагностики 

элементов системы управления печатью. 

• Применение SDN-контроллера для построения магистральной системы 

ЦФО. 

• Использование программной роботизации для автоматизации 

рутинных задач. 

• Разработка способа представления и средств редактирования 

электронной модели изделия в вычислительной среде на базе отечественной 

аппаратно-программной платформы Эльбрус. 

• Программно-аппаратный комплекс получения данных от большого 

числа датчиков. 

• Разработка модуля биллинговой системы по интеграции с электронным 

документооборотом. 

• Программная реализация системы диагностики внимания по 

изображению. 

• Построение распределенной сети с использованием технологии VRF. 



• Разработка системы мониторинга охраняемых природных зон. 

• Разработка типовой архитектуры построения сети на базе Wi-Fi 6. 

 3. Перечень компетенций, которые должны быть сформированы у 

обучающихся в результате освоения образовательной программы. 

ОПК-1 - Способен оценивать роль информации, информационных 

технологий и информационной безопасности в современном обществе, их 

значение для обеспечения объективных потребностей личности, общества и 

государства; 

ОПК-2 - Способен понимать устройство и историю развития 

транспортной системы; 

ОПК-3 - Способен на основании совокупности математических 

методов, физических законов и моделей разрабатывать, обосновывать и 

реализовывать процедуры решения задач профессиональной деятельности; 

ОПК-4 - Способен применять нормативные правовые акты, 

нормативные и методические документы, регламентирующие деятельность по 

защите информации; 

ОПК-5 - Способен создавать программы на языках высокого и низкого 

уровня, применять методы и инструментальные средства программирования 

для решения профессиональных задач, осуществлять обоснованный выбор 

инструментария программирования и способов организации программ; 

ОПК-6 - Способен применять методы научных исследований при 

проведении разработок в области обеспечения безопасности компьютерных 

систем и сетей; 

ОПК-7 - Способен разрабатывать политики безопасности, политики 

управления доступом и информационными потоками в компьютерных 

системах с учетом угроз безопасности информации и требований по защите 

информации; 

ПК-1 - способностью выполнять работы по установке, настройке и 

обслуживанию программных, программно-аппаратных (в том числе 

криптографических) и технических средств защиты информации; 

ПК-2 - способностью применять программные средства системного, 

прикладного и специального назначения, инструментальные средства, языки 

и системы программирования для решения профессиональных задач; 

ПК-3 - способностью администрировать подсистемы информационной 

безопасности объекта защиты; 



ПК-4 - способностью участвовать в работах по реализации политики 

информационной безопасности, применять комплексный подход к 

обеспечению информационной безопасности объекта защиты; 

ПК-5 - способностью принимать участие в организации и 

сопровождении аттестации объекта информатизации по требованиям 

безопасности информации; 

ПК-6 - способностью принимать участие в организации и проведении 

контрольных проверок работоспособности и эффективности применяемых 

программных, программно-аппаратных и технических средств защиты 

информации; 

ПК-7 - способностью проводить анализ исходных данных для 

проектирования подсистем и средств обеспечения информационной 

безопасности и участвовать в проведении технико-экономического 

обоснования соответствующих проектных решений; 

ПК-8 - способностью оформлять рабочую техническую документацию с 

учетом действующих нормативных и методических документов; 

ПК-9 - способностью осуществлять подбор, изучение и обобщение 

научно-технической литературы, нормативных и методических материалов, 

составлять обзор по вопросам обеспечения информационной безопасности по 

профилю своей профессиональной деятельности; 

ПК-10 - способностью проводить анализ информационной безопасности 

объектов и систем на соответствие требованиям стандартов в области 

информационной безопасности; 

ПК-11 - способностью принимать участие в формировании, 

организовывать и поддерживать выполнение комплекса мер по обеспечению 

информационной безопасности, управлять процессом их реализации; 

ПК-12 - способностью организовывать работу малого коллектива 

исполнителей в профессиональной деятельности; 

ПК-13 - способностью организовывать технологический процесс 

защиты информации ограниченного доступа в соответствии с нормативными 

правовыми актами и нормативными методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю; 

УК-1 - Способен осмысленно подходить к решению задач, выявлять 

проблемы, ставить цели, вырабатывать стратегию действий; 

УК-2 - Способен управлять проектом на всех этапах его жизненного 

цикла; 

УК-3 - Способен организовать работу команды для достижения 

поставленной цели; 



УК-4 - Способен к продуктивной коммуникации; 

УК-5 - Способен учитывать разнообразие культур в процессе 

межкультурного взаимодействия; 

УК-6 - Способен к рефлексии, самоанализу и самооценке; 

УК-7 - Способен поддерживать должный уровень психологической, 

эмоциональной и физической подготовки для обеспечения полноценной 

социальной и профессиональной жизни; 

УК-8 - Способен создавать и поддерживать безопасные условия 

жизнедеятельности, в том числе при угрозе и возникновении чрезвычайных 

ситуаций; 

УК-9 - Способен принимать обоснованные экономические решения в 

различных областях жизнедеятельности; 

УК-10 - Способен формировать нетерпимое отношение к проявлениям 

экстремизма, терроризма, коррупционному поведению и противодействовать 

им; 

УК-11 - Способен понимать роль России в современном мире, 

формировать национальную идентичность и патриотизм. 

4. Критерии оценки результатов итоговой (государственной итоговой) 

аттестации.  

Критерии оценки результатов защиты выпускной квалификационной 

работы  

Шкала оценивания Критерии 

Отлично -ВКР носит исследовательский характер, содержит грамотно 

изложенную теоретическую базу, содержательный анализ 

практического характеризуется логичным изложением материала 

с соответствующими выводами и обоснованными предложениями;  

- ВКР позитивно характеризуется научным руководителем;  

- при защите работы обучающийся показывает глубокие знания 

вопросов темы, свободно оперирует данными исследования, 

вносит обоснованные рекомендации, а во время доклада 

использует качественный демонстрационный материал; свободно 

и полно отвечает на поставленные вопросы  



Шкала оценивания Критерии 

Хорошо ВКР носит исследовательский характер, содержит грамотно 

изложенную теоретическую базу, достаточно подробный анализ 

практического материала;  

- характеризуется в целом последовательным изложением 

материала; выводы по работе носят правильный, но не вполне 

развернутый характер;  

- ВКР позитивно характеризуется научным руководителем;  

- при защите обучающийся в целом показывает знания вопросов 

темы, умеет привлекать данные своего исследования, вносит свои 

рекомендации; во время доклада используется демонстрационный 

материал, не содержащий грубых ошибок, обучающийся без 

особых затруднений отвечает на поставленные вопросы  

Удовлетворительно ВКР носит исследовательский характер, содержит грамотно 

изложенную теоретическую базу, достаточно подробный анализ 

практического материала;  

- характеризуется в целом последовательным изложением 

материала; выводы по работе носят правильный, но не вполне 

развернутый характер;  

- ВКР позитивно характеризуется научным руководителем;  

- при защите обучающийся в целом показывает знания вопросов 

темы, умеет привлекать данные своего исследования, вносит свои 

рекомендации; во время доклада используется демонстрационный 

материал, не содержащий грубых ошибок, обучающийся без 

особых затруднений отвечает на поставленные вопросы  

Неудовлетворительно ВКР не носит исследовательского характера, не содержит 

практического разбора; не отвечает требованиям, изложенным в 

методических указаниях вуза;  

- не имеет выводов либо они носят декларативный характер;  

- при защите обучающийся затрудняется отвечать на 

поставленные вопросы по теме, не знает теории вопроса, при 

ответе допускает существенные ошибки  
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