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Очная 

 

Общие сведения о дисциплине (модуле). 

Дисциплина «Защита информации в телекоммуникационных системах 

железнодорожного транспорта» реализует требования федерального 

государственного образовательного стандарта высшего профессионального 

образования по направлению подготовки 100501 « Компьютерная 

безопасность». Дисциплина «Защита телекоммуникационных систем 

железнодорожного транспорта» относится к числу дисциплин специализации 

ПСК-8 профессионального цикла. Целью преподавания дисциплины «Защита 

информации в телекоммуникационных системах железнодорожного 

транспорта» является изложение слушателям основных принципов и методов 

защиты информации, комплексного проектирования и анализа защищенных 

компьютерных систем КС. Задачами изучения дисциплины являются: 

изучение основ устройства и принципов функционирования, методологии 

проектирования и построения защищенных, критериев и методов оценки 

защищенности КС, средств и методов защиты от несанкционированного 



доступа (НСД) к информации. Основной целью изучения учебной 

дисциплины «Защита информации в телекоммуникационных системах 

железнодорожного транспорта» является формирование у обучающегося 

компетенций для следующих видов деятельности: - научно-

исследовательской; - проектной. Дисциплина предназначена для получения 

знаний для решения следующих профессиональных задач (в соответствии с 

видами деятельности): Научно-исследовательская деятельность: сбор, 

обработка, анализ и систематизация научно-технической информации, 

отечественного и зарубежного опыта по проблемам компьютерной 

безопасности; участие в теоретических и экспериментальных научно-

исследовательских работах по оценке защищенности информации в 

компьютерных системах. Проектная деятельность: разработка и 

конфигурирование программно-аппаратных средств защиты информации; 

разработка технических заданий на проектирование, эскизных, технических 

и рабочих проектов систем и подсистем защиты информации с учетом 

действующих нормативных и методических документов; разработка 

проектов систем и подсистем управления информационной безопасностью 

объекта в соответствии с техническим заданием; проектирование 

программных и аппаратных средств защиты информации в соответствии с 

техническим заданием с использованием средств автоматизации 

проектирования. 

Общая трудоемкость дисциплины (модуля) составляет 4 з.е. (144 

академических часа(ов). 

 


