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1. ЦЕЛИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Целями освоения учебной дисциплины «Информационная безопасность и защита 

информации» являются изучение студентами основных понятий информационной 

безопасности, изучение основных видов угроз информационной безопасности; получение 

представления об организации и принципах обеспечения информационной безопасности; 

знакомство с основами методов криптографического закрытия данных; получение 

навыков разработки политики безопасности предприятия. 

Основными задачами дисциплины являются: 

• освоение методов оценки степени угрозы информационной безопасности; 

• изучение использования соответствующих методов защиты.;  

• рассмотрение методов организации комплексной системы защиты информации; 

• изучение студентами основных угроз информационной безопасности и методов защиты 

от них. 

 

Дисциплина предназначена для получения знаний для решения следующих 

профессиональных задач (в соответствии с видами деятельности): 

 

 

Организационно-управленческая деятельность:  

• организация работы малых групп исполнителей; 

• участие в разработке организационно-технической документации (графиков работ, 

инструкций, планов, смет) и установленной отчетности по утвержденным формам. 

 

Предпринимательская деятельность: 

• безопасное использование корпоративной сети, использование глобальных 

компьютерных сетей;  

• применение защищенной электронной коммерции; 

• безопасное использование электронной почты; 

  



2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 Учебная дисциплина "Информационная безопасность и защита информации" 

относится к блоку 1 "Дисциплины (модули)" и входит в его вариативную часть. 

2.1. Наименования предшествующих дисциплин 

 Для изучения данной дисциплины необходимы следующие знания, умения и 

навыки, формируемые предшествующими дисциплинами: 

2.1.1. Информатика: 

Знания: структуру организации информации в сети Интернет. 

Умения: описывать предметные области в терминах информационных моделей. 

Навыки: средствами подготовки документов, средствами обработки табличных данных, 

приёмами защиты информации 

2.2. Наименование последующих дисциплин 

 Результаты освоения дисциплины используются при изучении последующих 

учебных дисциплин: 

2.2.1. Информационные методы в менеджменте 

2.2.2. Информационные технологии в менеджменте 

 

  



3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

В результате освоения дисциплины студент должен: 

№ 

п/п 
Код и название компетенции Ожидаемые результаты 

1 ОПК-4 способностью осуществлять деловое 

общение и публичные выступления, вести 

переговоры, совещания, осуществлять 

деловую переписку и поддерживать 

электронные коммуникации; 

Знать и понимать: основные задачи 

информационной безопасности и их роль в жизни 

современного общества, перечислять сферы 

жизнедеятельности, связанные с информационными 

технологиями. 

 

Уметь: анализировать возможный ущерб от 

нарушения информационной безопасности. 

 

Владеть: навыками восприятия и анализа 

информации в сфере защиты данных, определения 

взаимосвязи угроз и ущерба, навыками сравнения 

путей достижения целей, навыками определения 

ценности информации. 

2 ОПК-7 способностью решать стандартные 

задачи профессиональной деятельности на 

основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и с учетом 

основных требований информационной 

безопасности; 

Знать и понимать: принципы работы с информацией, 

организацию поисковых систем. 

 

Уметь: использовать информационные системы для 

поиска необходимой информации, анализировать 

полученные данные. 

 

Владеть: основными методами получения обработки 

и хранения информации. 

3 ПК-6 способностью участвовать в 

управлении проектом, программой 

внедрения технологических и продуктовых 

инноваций или программой 

организационных изменений. 

Знать и понимать: особенности обеспечения 

безопасности в связи с управлением проектом 

 

Уметь: внедрять инновационные технологии 

выполняя требования информационной 

безопасности 

 

Владеть: навыками обеспечения информационной 

безопасности проекта 

  



4. ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ И 

АКАДЕМИЧЕСКИХ ЧАСАХ 

4.1. Общая трудоемкость дисциплины составляет: 

2 зачетных единиц (72 ак. ч.). 

4.2. Распределение объема учебной дисциплины на контактную работу с 

преподавателем и самостоятельную работу обучающихся 

 
Количество часов 

Вид учебной работы 

Всего по 

учебному 

плану 

Семестр 

4 

Контактная работа 25 25,15 

Аудиторные занятия (всего): 25 25 

В том числе: 
  

лекции (Л) 10 10 

практические (ПЗ) и семинарские (С) 10 10 

Контроль самостоятельной работы (КСР) 5 5 

Самостоятельная работа (всего) 47 47 

ОБЩАЯ трудоемкость дисциплины, часы: 72 72 

ОБЩАЯ трудоемкость дисциплины, зач.ед.: 2.0 2.0 

Текущий контроль успеваемости (количество и вид текущего 

контроля) 

ПК1, 

ПК2 

ПК1, 

ПК2 

Виды промежуточной аттестации (экзамен, зачет) ЗЧ ЗЧ 

  



4.3. Содержание дисциплины (модуля), структурированное по темам 

(разделам) 

№ 

п/п 

С
ем

ес
тр

 
Тема (раздел) учебной 

дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

1 4 Раздел 1 

ВВЕДЕНИЕ В 

ИНФОРМАЦИОННУЮ 

БЕЗОПАСНОСТЬ  

3  2 1 16 22  

2 4 Тема 1.1 

Основные понятия.  

Введение. Информация. 

и защита данных. 

Конфиденциальность 

информации. 

Целостность 

информации. 

Доступность 

информации. 

Служебная 

информация. Личные 

данные. 

1     1  

3 4 Тема 1.2 

Государственные 

структуры, отвечающие 

за защиту данных.  

Определение 

служебной тайны. 

Законодательство РФ в 

области 

информационной 

безопасности. 

Информационная 

безопасность 

коммерческой 

структуры. Типовой 

набор должностей, 

связанных с защитой 

данных на 

предприятии.; 

1   1  2 ПК1,  

опрос 

4 4 Тема 1.3 

Международные 

стандартизирующие 

организации. 

Стандарты РФ в 

области 

информационной 

безопасности..  

1     1  

5 4 Раздел 2 

УГРОЗЫ 

ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ  

3/2  4/2 1 16 24/4  

6 4 Тема 2.1 

Природа возникновения 

угроз.  

Классификация угроз 

1/1     1/1  



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) учебной 

дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

по преднамеренности 

проявления. 

Классификация по 

источнику угрозы. 

Классификация по 

степени воздействия на 

информационную 

систему. По способам 

доступа к ресурсам 

информационной 

системы. 

7 4 Тема 2.2 

Угрозы безопасности 

информационной 

системы.  

1   1  2  

8 4 Тема 2.3 

Методы 

противодействия 

несанкционированному 

доступу, сетевой 

разведке и DOS-атакам.  

1/1     1/1  

9 4 Раздел 3 

ПОЛИТИКА 

БЕЗОПАСНОСТИ  

4/2  4/2 3 15 26/4  

10 4 Тема 3.1 

Структура политики 

безопасности.  

1     1  

11 4 Тема 3.2 

Базовая политика 

безопасности.  

2/2   2  4/2 ПК2,  

опрос 

12 4 Тема 3.3 

Специализированные 

политики безопасности.  

1   1  2 ЗЧ 

13  Всего:  10/4  10/4 5 47 72/8  

 

  



4.4. Лабораторные работы / практические занятия 

Лабораторные работы учебным планом не предусмотрены. 

Практические занятия предусмотрены в объеме 10 ак. ч. 

№ 

п/п 

№  

семестра 

Тема (раздел) учебной 

дисциплины 
Наименование занятий 

Всего ча- 

сов/ из них  

часов в 

интерак- 

тивной  

форме 

1 2 3 4 5 

1 

4 РАЗДЕЛ 1 

ВВЕДЕНИЕ В 

ИНФОРМАЦИОННУЮ 

БЕЗОПАСНОСТЬ 

Стандарты и организации, работающие в области 

информационной безопасности. 

 

2  

2 

4 РАЗДЕЛ 2 

УГРОЗЫ 

ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

Угрозы информационной безопасности 

 

4 / 2 

3 

4 РАЗДЕЛ 3 

ПОЛИТИКА 

БЕЗОПАСНОСТИ 

Разработка политики безопасности 

 

4 / 2 

ВСЕГО: 10/4 

 

4.5. Примерная тематика курсовых проектов (работ) 

Курсовые работы по дисциплине учебным планом не предусмотрены. 

  



5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Преподавание дисциплины «Информационная безопасность и защита информации» 

осуществляется в форме лекцийи практических занятий.  

 

Практические занятия проводится с использованием интерактивных (диалоговых) 

технологий, в том числе электронный практикум (решение проблемных поставленных 

задач с помощью современной вычислительной техники и исследование моделей); 

технологий, основанных на коллективных способах обучения.  

Самостоятельная работа студента организована с использованием традиционных видов 

работы. К традиционным видам работы относится отработка лекционного материала и 

отработка отдельных тем по учебным пособиям. 

Оценка полученных знаний, умений и навыков основана на модульно-рейтинговой 

технологии. Фонды оценочных средств освоенных компетенций включают как вопросы 

теоретического характера для оценки знаний, так и задания практического содержания 

(решение конкретных задач, работа с данными) для оценки умений и навыков. 

Теоретические знания проверяются путем применения таких организационных форм, как 

индивидуальные и групповые опросы.  



6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

№ 

п/п 

№  

семестра 

Тема (раздел) учебной 

дисциплины 

Вид самостоятельной работы студента. 

Перечень учебно-методического 

обеспечения для самостоятельной работы 

Всего  

часов 

1 2 3 4 5 

1 4 РАЗДЕЛ 1 

ВВЕДЕНИЕ В 

ИНФОРМАЦИОННУЮ 

БЕЗОПАСНОСТЬ 

1. Изучение стандартов в области 

информационной безопасности 2. Анализ и 

дополнительная проработка материала. 3. 

Подготовка к практическим занятиям. 4. 

Изучение учебной литературы из 

приведенных источников: [1, стр.1-6], [2 

стр. 1-8], [3, стр. 1-3]. 

 

16 

2 4 РАЗДЕЛ 2 

УГРОЗЫ 

ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

1. Обзор существующих вирусов, троянских 

программ и сетевых червей. 2. Анализ и 

дополнительная проработка материала. 3. 

Подготовка к практическим занятиям. 4. 

Изучение учебной литературы из 

приведенных источников: [1, стр.7-12], [2 

стр. 9-16], [3, стр. 1-3]. 

 

16 

3 4 РАЗДЕЛ 3 

ПОЛИТИКА 

БЕЗОПАСНОСТИ 

1. Анализ и дополнительная проработка 

материала. 2. Разработка политики 

безопасности отдела. 3. Подготовка к 

практическим занятиям. 4. Изучение 

учебной литературы из приведенных 

источников: [1, стр.13-18], [2 стр. 17-24], [3, 

стр. 1-3]. 

 

15 

ВСЕГО:  47 

  



7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ, 

НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1. Основная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место 

издания 

Место доступа 

Используется при изучении 

разделов, номера страниц 

1 Криптографическая 

защита компьютерной 

информации УДК 681.3 

Я.М. Голдовский, 

Б.В. Желенков, И.Е. 

Сафонова 

М.:МИИТ, 2013 

 

НТБ РУТ 

(МИИТ) 

36 сЭлектронная библиотека 

МИИТhttp://library.miit.ruРазделы 

1-3 

 

7.2. Дополнительная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место 

издания 

Место доступа 

Используется при изучении 

разделов, номера страниц 

2 Защита информации в 

вычислительных 

системах УДК 

004.056.57 

В.И. Морозова, К.Э. 

Врублевский 

М.:МИИТ, 2012 

 

НТБ РУТ 

(МИИТ) 

122 сЭлектронная библиотека 

МИИТhttp://library.miit.ruРазделы 

1-3 

 

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ 

СЕТИ "ИНТЕРНЕТ", НЕОБХОДИМЫЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

• Форум специалистов по информационным технологиям http://citforum.ru/ 

• Интернет-университет информационных технологий http://www.intuit.ru/ 

• Тематический форум по информационным технологиям http://habrahabr.ru/  

9. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ, 

ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

Для проведения аудиторных занятий требуется опрационная система Windows 7, пакет 

программMicrosoft Office Professional. 

10. ОПИСАНИЕ МАТЕРИАЛЬНО ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 

Интерактивная панель, 2 LCD панели, трибуна, оснащенная монитором, проектор, 

проекторная доска, маркерная доска, 2 персональных компьютера 

11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

Обучающимся необходимо помнить, что качество полученного образования в немалой 

степени зависит от активной роли самого обучающегося в учебном процессе. 

Обучающийся должен быть нацелен на максимальное усвоение подаваемого лектором 

материала, после лекции и во время специально организуемых индивидуальных встреч он 

может задать лектору интересующие его вопросы. 

Лекционные занятия составляют основу теоретического обучения и должны давать 

систематизированные основы знаний по дисциплине, раскрывать состояние и 

перспективы развития соответствующей области науки, концентрировать внимание 

обучающихся на наиболее сложных и узловых вопросах, стимулировать их активную 

познавательную деятельность и способствовать формированию творческого мышления. 



Главная задача лекционного курса – сформировать у обучающихся системное 

представление об изучаемом предмете, обеспечить усвоение будущими специалистами 

основополагающего учебного материала, принципов и закономерностей развития 

соответствующей научно-практической области, а также методов применения полученных 

знаний, умений и навыков. 

Основные функции лекций: 

- познавательно-обучающая;  

- развивающая; 

- ориентирующе-направляющая; 

- активизирующая; 

- воспитательная; 

- организующая; 

- информационная. 

Выполнение практических занятий служит важным связующим звеном между 

теоретическим освоением данной дисциплины и применением ее положений на практике. 

Они способствуют развитию самостоятельности обучающихся, более активному 

освоению учебного материала, являются важной предпосылкой формирования 

профессиональных качеств будущих специалистов. 

Проведение практических занятий не сводится только к органичному дополнению 

лекционных курсов и самостоятельной работы обучающихся. Их вместе с тем следует 

рассматривать как важное средство проверки усвоения обучающимися тех или иных 

положений, даваемых на лекции, а также рекомендуемой для изучения литературы; как 

форма текущего контроля за отношением обучающихся к учебе, за уровнем их знаний, а 

следовательно, и как один из важных каналов для своевременного подтягивания 

отстающих обучающихся. 

При подготовке бакалавра важна не только серьезная теоретическая подготовка, но и 

умение ориентироваться в разнообразных практических ситуациях, ежедневно 

возникающих в его деятельности. Этому способствует форма обучения в виде 

практических занятий. Задачи практических занятий – закрепление и углубление знаний, 

полученных на лекциях и приобретенных в процессе самостоятельной работы с учебной 

литературой, формирование у обучающихся умений и навыков работы с исходными 

данными, научной литературой и специальными документами. Практическому занятию 

должно предшествовать ознакомление с лекцией на соответствующую тему и 

литературой, указанной в плане этих занятий. 

Самостоятельная работа может быть успешной при определенных условиях, которые 

необходимо организовать. Ее правильная организация, включающая технологии отбора 

целей, содержания, конструирования заданий и организацию контроля, систематичность 

самостоятельных учебных занятий, целесообразное планирование рабочего времени 

позволяет привить студентам умения и навыки в овладении, изучении, усвоении и 

систематизации приобретаемых знаний в процессе обучения, привить навыки повышения 

профессионального уровня в течение всей трудовой деятельности. 

Каждому студенту следует составлять еженедельный семестровый план работы, а также 

план на каждый рабочий день. С вечера всегда надо распределять работу на завтра. В 

конце каждого дня целесообразно подводить итог работы: тщательно проверить, все ли 

выполнено по намеченному плану, не было ли каких-либо отступлений, а если были – по 

какой причине это произошло. Нужно осуществлять самоконтроль, который является 

необходимым условием успешной работы. Если что-то осталось невыполненным, 

необходимо изыскать время для завершения этой части работы, не уменьшая объема 

недельного плана. 

Компетенции обучающегося, формируемые в результате освоения учебной дисциплины, 

рассмотрены через соответствующие знания, умения и владения. Для проверки уровня 

освоения дисциплины предлагаются вопросы к зачету и тестовые материалы, где каждый 



вариант содержит задания, разработанные в рамках основных тем учебной дисциплины и 

включающие терминологические задания. 

Фонд оценочных средств является составной частью учебно-методического обеспечения 

процедуры оценки качества освоения образовательной программы и обеспечивает 

повышение качества образовательного процесса и входит, как приложение, в состав 

рабочей программы дисциплины.  

Основные методические указания для обучающихся по дисциплине указаны в разделе 

основная и дополнительная литература.  


