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Очная 

 

Общие сведения о дисциплине (модуле). 

Цели изучения дисциплины «Кибербезопасность электротехнических 

систем на транспорте» заключаются в следующем: - дать представление о 

системах железнодорожной автоматики, телемеханики, информационных 

устройствах на станциях, предназначенных для управления технологическими 

процессами на железнодорожном транспорте, а также для обеспечения 

безопасности движения поездов и повышения качества обслуживания 

пассажиров; - подготовить студентов для творческого самостоятельного 

участия в разработке, проектировании, строительстве и эксплуатации систем 

железнодорожной автоматики и телемеханики. Основной целью изучения 

учебной дисциплины «Кибербезопасность электротехнических систем на 

транспорте» является формирование у обучающегося компетенций для 

следующих видов деятельности: - научно-исследовательская; - научно-

педагогическая. Дисциплина предназначена для получения знаний для 

решения следующих профессиональных задач (в соответствии с видами 

деятельности): научно-исследовательская деятельность: - разработка рабочих 



планов и программ проведения научных исследований и технических 

разработок, подготовка заданий для исполнителей; - сбор, обработка, анализ и 

систематизация научно-технической информации, выбор методик и средств 

решения задач по теме исследования; - разработка математических моделей 

процессов и объектов систем автоматизации и управления; - разработка 

технического, информационного и алгоритмического обеспечения 

проектируемых систем автоматизации и управления; - проведение натурных 

исследований и компьютерного моделирования объектов и процессов 

управления с применением современных математических методов, 

технических и программных средств; - разработка методик и аппаратно-

программных средств моделирования, идентификации и технического 

диагностирования динамических объектов различной физической природы; - 

подготовка по результатам выполненных исследований научно-технических 

отчетов, обзоров, публикаций, научных докладов, заявок на изобретения и 

других материалов; научно-педагогическая деятельность: - участие в 

разработке учебно-методических материалов для обучающихся по 

дисциплинам предметной области данного направления; - участие в 

модернизации или разработке новых лабораторных практикумов по 

дисциплинам профессионального цикла. 

Общая трудоемкость дисциплины (модуля) составляет 3 з.е. (108 

академических часа(ов). 

 


