

Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
«Аудит информационной безопасности»
При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 3 вопроса, приведенных в билете, из нижеприведенного списка.
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Перечень основных вопросов к зачету:
Основные задачи государственной системы ИБ.
Понятия внешнего и внутреннего аудита ИБ.
Основные услуги аудита информационной безопасности.
Цели проведения аудита информационной безопасности.
Основные типы аудита ИБ.
Основные этапы аудита.
Цели проведения аудита информационной безопасности.
Понятия внешнего и внутреннего аудита ИБ.
Базовые факторы, способствующие повышению уязвимости инфор-мации.
Организационные вопросы, решаемые на этапе инициирования процедуры аудита
Базовые задачи и этапы комплексного аудита ИБ систем.
Базовые виды угроз информационной безопасности.
Базовые результаты экспертного аудита.
Необходимость аудита ИБ.
Виды аудита ИБ.
Критерии аудита ИБ.
Принципы аудита ИБ.
Роли при проведении аудита ИБ
Сбор свидетельств аудита ИБ.
Анализ свидетельств аудита ИБ.
Завершение аудита ИБ.
Отчёт и заключение по результатам аудита ИБ
Корпоративные стандарты и руководства в области аудита
Стандарты Банка России
Аудиторский риск. Виды риска.
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