Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Аудит информационной безопасности компьютерных систем железнодорожного транспорта»

Примерный перечень вопросов для зачета

1. Раскройте понятие и цели аудита информационной безопасности применительно к компьютерным системам железнодорожного транспорта.
2. Охарактеризуйте место железнодорожного транспорта как объекта критической информационной инфраструктуры (КИИ) РФ и вытекающие из этого особенности аудита его систем.
3. Проведите анализ нормативно-законодательной базы РФ, регламентирующей проведение аудита ИБ на объектах железнодорожного транспорта.
4. Перечислите и охарактеризуйте основные отраслевые стандарты ОАО «РЖД» в области оценки и экспертизы кибербезопасности.
5. Каковы требования и методы контроля информационной безопасности программного обеспечения согласно ГОСТ Р 70732-2023?
6. Опишите взаимосвязь требований функциональной безопасности и информационной безопасности при аудите систем ЖАТ.
7. Охарактеризуйте существующие подходы к аудиту защищенности объектов информатизации железнодорожного транспорта.
8. В чем отличие аудита на соответствие требованиям нормативных документов от тестирования на проникновение для систем ЖТ? Каковы цели каждого из подходов?
9. Раскройте понятие «информационно-техническое воздействие» и его роль при проведении аудита защищенности объектов ЖТ.
10. Опишите основные методы контроля соответствия требованиям информационной безопасности ПО АСУ ЖТ, установленные в ГОСТ Р 70732-2023.
11. Каков порядок проведения экспертизы проектной и эксплуатационной документации при аудите систем управления ЖТ?
12. Раскройте методику обоснования набора тестовых воздействий для анализа защищенности объекта информатизации ЖТ.
13. Какова специфика оценки рисков информационной безопасности для систем железнодорожной автоматики и телемеханики?
14. Что понимается под «недопустимыми состояниями систем ЖАТ, и как они учитываются при оценке ущерба от компьютерных атак?
15. Назовите основные источники угроз и уязвимостей для микропроцессорных систем управления движением поездов.
16. Какие существуют подходы к категорированию и классификации объектов информатизации ЖТ по требованиям кибербезопасности?
17. Раздел 4. Организация и этапы проведения аудита
18. Опишите этапы проведения аудита состояния кибербезопасности микропроцессорных систем управления (МПСУ) ОАО «РЖД».
19. Какова роль испытательных лабораторий в процессе подтверждения соответствия ПО АСУ ЖТ требованиям безопасности?
20. Какие функции выполняет Центр кибербезопасности АО «НИИАС» в области оценки и экспертизы кибербезопасности объектов ЖТ?
21. Раскройте содержание основных методических документов, разработанных для проведения аудита в системах управления движением, локомотивами и электроснабжением.
22. Опишите процедуру аттестации объектов информатизации на железнодорожном транспорте.
23. Раздел 5. Документирование и реализация результатов аудита
24. Каков порядок оформления результатов аудита ИБ компьютерных систем ЖТ?
25. Каким образом результаты аудита интегрируются в процесс управления рисками организации?
26. [bookmark: _GoBack]В чем заключается роль аудита при вводе в эксплуатацию новых автоматизированных систем управления технологическими процессами на ЖТ?
