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«Безопасность цифрового управления техническими системами»

Примерный перечень вопросов для зачета

1. Дайте определение понятиям "Киберфизическая система", "Промышленная система управления", "Диспетчерское управление и сбор данных". 
2. В чем заключается специфика обеспечения их безопасности по сравнению с классическими информационными системами?
3. Опишите основные этапы: от появления уязвимости в программном/аппаратном обеспечении до ее эксплуатации и парирования. 
4. Что такое CVE и CVSS? 
5. Что подлежит мониторингу для обеспечения безопасности ЦСУ? 
6. [bookmark: _GoBack]Перечислите и охарактеризуйте основные типы активов и событий безопасности. 
7. Назначение и особенности уровней: полевой уровень, уровень управления и корпоративный уровень.
8. В чем уязвимость промышленных протоколов управления? 
9. Какие проблемы безопасности закладывались при их проектировании?
10. Чем кибератака на техническую систему отличается от атаки на офисную сеть? 
11. Каковы потенциальные физические последствия (кинетический эффект)?
12. Какой элемент является приоритетным для критической инфраструктуры и почему? 
13. Проблема "устаревших" систем: почему невозможно быстро закрыть уязвимость в промышленной системе, работающей непрерывно? 
14. Использование деревьев атак для моделирования угроз и оценки рисков. 
15. В чем суть риск-ориентированного подхода? Этапы идентификации, оценки и обработки рисков для цифровых систем управления. 
16. Чем пентест в АСУ ТП отличается от пентеста в ИТ-инфраструктуре?
17. Какие предположения об уровне доступа и знаниях атакующего наиболее реалистичны при тестировании промышленных систем?
18. Понятие и реализация многоуровневой защиты для промышленных сетей. 
19. Принципы разделения сети на зоны безопасности и использование межсетевых экранов для изоляции уровней АСУ ТП от корпоративной сети и интернета.
20. Методы обеспечения неотказуемости действий оператора и инженера. 
21. Специфика обнаружения аномалий в технологических процессах, а не только в сетевом трафике.
22. Почему принципы "безопасность изначально" критически важны для встраиваемых систем и Интернета вещей?
23. Обзор основных стандартов и нормативных документов в области безопасности АСУ ТП.
24. Как действия операторов и инженеров могут создавать дополнительные уязвимости? 
24. Роль фишинга и spear-фишинга как начального этапа сложных атак на промышленные предприятия.
25. Риски, связанные с использованием проприетарного оборудования и программного обеспечения от сторонних производителей.
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