Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Выполнение и защита выпускной квалификационной работы»

Примерный перечень тем квалификационных тем

1. Разработка программного комплекса анализа уязвимостей программного обеспечения
2. Разработка лабораторной реализации корпоративной виртуальной частной сети
3. Разработка модели программной защиты в операционных системах
4. Разработка информационной системы поддержки проектирования подсистем защиты информации объектов критической информационной инфраструктуры 3 категории
5. Разработка модели обнаружения уязвимостей компьютерных систем
6. Разработка системы поддержки обнаружения недекларированных возможностей систем управления
7. Разработка анализатора защиты периметра локальной сети предприятия
8. Разработка системы защиты информации корпоративных порталов
9. Разработка методики встраивания QR-кода в алгоритм двухфакторной аутентификации
10. [bookmark: _GoBack]Разработка методики сбора информации с открытых веб-источников
11. Разработка методического обеспечения учебной дисциплины «Стеганографические методы защиты информации»
12. Разработка методики нахождения и регистрации уязвимостей веб-приложений
13. Разработка распределенной системы обеспечения целостности информации
14. Разработка системы правил для обеспечения безопасности удаленного доступа к информационным ресурсам с применением системы унифицированного управления конечными устройствами
15. Методика перевода системы защиты информационной безопасности корпоративной сети АО «РЖДСтрой» на отечественное ПО
16. Разработка методики встраивания хэш-функции «Стрибог» в протокол TLS 1.3
17. Разработка модели защиты информации на основе изолированной программной среды
18. Разработка дискреционной модели защиты информации в корпоративной сети предприятия
19. Разработка классификаторов реагирования dlp системы для определения инцидентов безопасности при обработке конфиденциальной информации на предприятиях железнодорожного транспорта
20. Разработка прототипа информационной системы поддержки деятельности по технической защите конфиденциальной информации
