Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) «ГУМАНИТАРНЫЕ АСПЕКТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Зачет
Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию, перед каждым тестовым заданием;
- тестирование может проводиться с использованием тестов на бумажном носителе;
- критерии оценивания: 
«отлично» - 9-10 правильных ответов;
«хорошо» - 7-8 правильных ответов;
«удовлетворительно» - 4-6 правильных ответов;
«неудовлетворительно» - 0-3 правильных ответов.

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 
«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;
«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 
«неудовлетворительно» - обучающийся не показал знания по изучаемому материалу.

Семестр изучения: 6

Результаты обучения:

УК-11		Способен понимать роль России в современном мире, формировать национальную идентичность и патриотизм
ОПК-1		Способен оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства

Обучение по дисциплине (модулю) предполагает, что по его результатам обучающийся будет:
Знать: 
- методологические основы гуманитарной составляющей информационной безопасности личности, общества и государства;
 - основные теории информационно-психологических воздействий в политике и международных отношениях, в масштабах защищаемой организации и человека (как части информационной системы); 
- сущность понятия «человеческий фактор» в системе информационной безопасности защищаемого объекта.
Уметь: 
- оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства, в том числе на защищаемом объекте; 
- понимать сущность, выделять и анализировать виды, средства, субъекты и мишени информационно-психологическое воздействия при совершении информационных атак; 
- и планировать и организовывать работу по обеспечению информационной безопасности с учетом уязвимости «человеческого фактора». 
Владеть: 
-навыками выявления и противостояния приемам информационно-психологического воздействия противника в информационном противоборстве; 
- применять навыки диагностики и противодействия манипулятивным методам, прогнозировать угрозы и вырабатывать методы и средства защиты от «социальной инженерии»; 
- владеть эффективными методами и приемами обучения персонала вопросам информационной безопасности организации.


Перечень заданий закрытого типа:
	Текст задания

	1. Какой из примеров лучше всего иллюстрирует цель информационной войны в современном обществе?
1) Создание резервных копий корпоративных данных на внешних носителях
2) Формирование у целевой аудитории выгодной для инициатора картины мира
3) Ускорение работы компьютерных сетей за счёт модернизации оборудования
4) Физическое уничтожение технической инфраструктуры противника

	2. Какой признак лучше всего указывает, что перед вами информационный вброс, а не взвешенный новостной материал?
1) Публикация сопровождается эмоциональными заголовками и призывами срочно реагировать
2) В материале есть длинные цитаты экспертов с указанием их должностей и биографий
3) Автор указывает несколько точек зрения и описывает ограничения информации
4)Текст содержит редкие профессиональные термины и ссылки на исследования

	3. Что лучше всего описывает цель применения когнитивного оружия в современных информационных конфликтах?
1) Физическое уничтожение противника на поле боя
2) Манипуляция восприятием, оценками и решениями целевой аудитории
3) Защита критической инфраструктуры от кибератак
4) Полное отключение технических средств связи противника

	4. Какой из приведённых этапов наиболее точно описывает типичный ранний шаг в сдвиге окна Овертона для ранее «немыслимой» идеи?
1) Представление идеи как уже общепринятой нормы, которой все должны следовать
2) Полный запрет обсуждения идеи в медиа и социальных сетях
3) Немедленное принятие закона, закрепляющего новую идею на государственном уровне
4) Вывод идеи в пространство экспертной или академической дискуссии как гипотетической или спорной

	5. Информационные операции
Какой признак лучше всего указывает, что перед вами именно информационная операция, а не случайный всплеск новостей?
1) Наличие одной яркой, но недостоверной новости, вызвавшей общественный резонанс
2) Появление эмоциональных комментариев под новостями в социальных сетях
3) Резкий рост числа упоминаний темы в СМИ в течение одного дня
4) Последовательное и согласованное использование одинаковых тезисов разными источниками в течение длительного времени

	6. Средства информационной войны
Какое из приведённых определений лучше всего описывает особенности использования средств информационной войны в современном конфликте?
1) Они ограничены только военной сферой и используются преимущественно на поле боя
2) Они охватывают политическую, экономическую, военную и культурную сферы, воздействуя на сознание и инфраструктуру
3) Они направлены исключительно на уничтожение технических средств связи противника
4)Они применяются только в киберпространстве через взломы, вирусы и DDoS‑атаки

	7. Какая из перечисленных целей лучше всего описывает стратегическую задачу информационной войны в военное время?
1) Обеспечить противнику доступ к правдивой информации о конфликте
2) Увеличить количество гуманитарной помощи
3) Подорвать боевой дух и волю к сопротивлению у войск и населения
4) Сделать вооружённые силы противника более технологичными

	8. Какое определение лучше всего описывает роль пропаганды в условиях информационной войны?
1) Исключительно лживые сообщения, не имеющие никакого отношения к реальности
2) Комплекс целенаправленных сообщений, призванных формировать выгодные реакции и убеждения у целевой аудитории
3) Совокупность любых сообщений в медиа, включая рекламу и развлечение, без стратегической цели
4) Информационная деятельность, нейтрально информирующая о событиях без оценки


	9. Какой из перечисленных способов лучше всего описывает использование социальных сетей для проведения целенаправленной дезинформационной кампании?
1) Использование личных блогов экспертов для обсуждения научных исследований
2) Размещение платной рекламы с прозрачной маркировкой и указанием заказчика
3) Публикация официальных пресс-релизов государственных органов в верифицированных аккаунтах
4) Создание сети фейковых аккаунтов и групп для массового распространения ложных и манипулятивных сообщений

	10. Какова основная идея модели пяти колец Дж. Вардена, применяемой к информационной войне?
1) Структурировать противника как систему из концентрических слоёв, чтобы воздействовать на критические элементы, в том числе информационные
2) Определить пять видов вооружений, наиболее эффективных для нанесения физического ущерба инфраструктуре противника
3) Классифицировать средства массовой информации по степени их влияния на общественное мнение в мирное время
4) Выделить пять уровней военного командования для планирования ударов только по военной технике

	11. В чем ключевая особенность метода контролируемой утечки информации в условиях информационной войны?
1) Полное блокирование любых каналов связи для предотвращения утечек
2) Случайное распространение секретных данных без предварительного планирования
3) Целенаправленное дозированное распространение части информации для достижения стратегической цели
4) Полная публикация всех секретных материалов для демонстрации прозрачности


	12. Какой из следующих инструментов лучше всего иллюстрирует использование мягкой силы в информационной войне?
1)Масштабная DDoS-атака на новостные сайты противника
2) Запуск международного культурного фестиваля, транслируемого в популярных онлайн-платформах
3) Введение торгового эмбарго в отношении ключевых отраслей экономики
4) Развёртывание дополнительных военных баз в приграничных регионах


	13. Какой признак лучше всего указывает на то, что общество стало объектом долгосрочного ментального воздействия?
1) Разовая массовая паника, которая не оставляет последствий в ценностях и убеждениях
2) Стабильное изменение общественных норм, языка и привычных рамок обсуждения проблем
3) Кратковременный рост интереса к одной новости без изменения поведения людей
4) Резкое одноразовое всплесковое событие, которое все быстро забывают

	14. Какое из утверждений лучше всего описывает личную стратегию противостояния фейкам и дезинформации?
1) Никогда не читать новости, чтобы не попасться на манипуляцию
2) Доверять только тем новостям, которые публикуют знакомые
3) Развивать критическое мышление, проверять источники и уметь признавать сомнение
4) Делиться только теми новостями, с которыми вы полностью согласны

	15. Как лучше всего описать понятие "война фреймов" в контексте современных медиа?
1) Политический конфликт между разными государственными СМИ
2) Конкуренция медиа за коммерческую рекламу на одном рынке
3) Борьба между разными способами интерпретации события в общественном дискурсе
4) Техническое соперничество между телеканалами за качество изображения





	Текст задания

	1. Какой из перечисленных вариантов наиболее полно отражает ключевую проблему, из‑за которой сотрудники остаются самым уязвимым звеном в системе информационной безопасности организации?
А) Технические сбои в программном обеспечении
Б) Несовершенство антивирусных средств
В) Случайные природные катастрофы
Г) человеческий фактор в защите информации 

	2. Как называется совокупность методов психологического воздействия на людей, с помощью которых злоумышленники вынуждают жертву добровольно раскрыть конфиденциальные данные или совершить опасные действия в ущерб информационной безопасности?
А) Криптоанализ
Б) Франчайзинг
В) Инженерная разведка
Г) Социальная инженерия

	3. Как лучше всего охарактеризовать ключевой механизм, за счёт которого атаки социальной инженерии заставляют жертву добровольно раскрывать конфиденциальную информацию или совершать вредоносные действия?
1) Скрытое сканирование сетевой инфраструктуры
2) Использование сложных криптографических алгоритмов
3) Анализ уязвимостей программного обеспечения
4) Манипулирование в социальной инженерии 

	4. Какой из перечисленных терминов лучше всего описывает относительно устойчивую готовность личности воспринимать и интерпретировать информацию определённым образом, что влияет на её устойчивость к манипулятивным информационным воздействиям?
1) Информационный шум
2) Когнитивный диссонанс
3) Психологическая установка 
4) Социальная роль

	5. Какой термин в наибольшей степени обозначает совокупность личностных особенностей и стереотипов поведения, которые повышают вероятность того, что человек станет жертвой манипулятивных информационно‑психологических воздействий?
1) Локус контроля
2) Рефлексивность
3) Виктимность 
4) Стрессоустойчивость

	6. Какой из перечисленных методов может использоваться в организациях для дополнительной проверки надёжности кандидатов на должности, предполагающие работу с информацией ограниченного доступа (при условии добровольного согласия кандидата и соблюдения правовых норм)?
1) Только устная рекомендация предыдущего работодателя
2) Размещение открытого профиля кандидата в социальных сетях
3) Формальное ознакомление с локальными актами по защите информации без последующего контроля
4) Использование полиграфных исследований в ходе процедуры подбора и проверки кандидатов


	7. Как лучше всего обозначить группу приёмов социальной инженерии, при которых злоумышленник устанавливает непосредственный контакт с жертвой (через звонок, личное общение, сообщения) и с помощью психологического давления или обмана прямо побуждает её выдать конфиденциальные данные?
1) Косвенная информационная пропаганда
2) Технические методы взлома
3) Прямые методы социальной инженерии 
3) Пассивный мониторинг открытых источников информации

	8. Как лучше всего назвать группу приёмов социальной инженерии, при которых злоумышленник сначала искусственно создаёт или использует проблемную ситуацию, а затем, позиционируя себя как «помощника» или «специалиста», добивается того, что жертва сама обращается к нему и добровольно раскрывает конфиденциальную информацию?
1) Массовые фишинговые рассылки
2) Пассивный сбор данных из открытых источников
3) Прямые методы социальной инженерии
4) Обратные методы социальной инженерии 

	9. Как называется комплекс методов и инструментов, используемых для сбора и анализа информации о человеке из открытых источников (социальные сети, форумы, публичные реестры и т.п.), результаты которого могут быть затем использованы для таргетированных манипулятивных воздействий на его сознание и поведение?
1) DDoS‑атака
2) Брутфорс‑подбор паролей
3) OSINT 
4) Физическое наблюдение (наружное слежение)

	10. Как называется вид разведывательной деятельности, основанный на получении сведений непосредственно от людей (через беседы, интервью, вербовку источников и другие формы межличностного взаимодействия), результаты которой могут использоваться для целенаправленного информационно‑психологического воздействия на личность?
1) SIGINT (signals intelligence)
2) OSINT (open source intelligence)
3) IMINT (imagery intelligence)
4) HUMINT (human intelligence) 

	11. Какой из перечисленных аспектов психики человека чаще всего целенаправленно используется манипуляторами в информационно‑психологическом воздействии (в рекламе, пропаганде, социальной инженерии) как основная «мишень» для скрытого управления поведением личности?
1) Только уровень формальной логической грамотности
2) Потребности как мишень для манипуляции 
3) Цветовые предпочтения пользователя интерфейса
4) Физические характеристики рабочего места

	12. Какая из перечисленных угроз в наибольшей степени относится к сфере информационно‑психологической безопасности личности при массовом использовании систем искусственного интеллекта?
1) Только рост затрат организаций на ИТ‑инфраструктуру
2) Возможность скрытного сбора и анализа больших массивов персональных данных с последующим их использованием для таргетированных манипулятивных воздействий (рекомендательные алгоритмы, дипфейки, персонализированная пропаганда) 
3) Исключительно повышение точности прогнозов погоды
4) Уменьшение нагрузки на технический персонал за счёт автоматизации рутинных задач

	13. Какой из перечисленных факторов в наибольшей степени повышает уязвимость личности к манипулятивным информационно‑психологическим воздействиям (фейковые новости, агрессивная пропаганда, токсичный контент) в условиях информационной перегрузки и постоянного присутствия в цифровой среде?
1) Высокий уровень медиаграмотности
2) Наличие устойчивых жизненных ценностей и критического мышления
3) Негативные психические состояния (хронический стресс, тревожность, депрессивные переживания) 
4) Осознанное ограничение времени в социальных сетях

	14. Какой подход в наибольшей степени помогает сделать корпоративные политики и инструкции по информационной безопасности более понятными для сотрудников за счёт использования простого языка, визуализации, структурирования текста и удобных для восприятия шаблонов документов?
1) Усложнение юридической терминологии в локальных актах
2) Полный отказ от письменных инструкций в пользу устных распоряжений
3) Юридический дизайн (Legal Design) корпоративных документов по информационной безопасности 
4) Использование исключительно технических стандартов без учёта восприятия пользователей

	15. Какое управленческое решение лучше всего снижает риск утечки данных из-за неосторожных действий сотрудников?
1) Закупить более мощные серверы и системы хранения данных
2) Ввести регулярное обучение сотрудников по вопросам ИБ и закрепить правила в понятных регламентах
3) Полностью переложить ответственность за ИБ на отдел ИТ и сократить участие бизнеса
4) Запретить всем сотрудникам доступ в интернет во время работы




Перечень заданий открытого типа:
	Текст задания

	1. Охарактеризуйте основные источники угроз для безопасности личности, общества и государства в условиях информационно‑психологической войны.

	2. Дайте определение «информационной войны» и проиллюстрируйте его примерами.

	3. Раскройте понятие «ментальная война» по А.М. Ильницкому: определение, цели и средства её ведения.

	4. Дайте определение «войны фейков»; опишите технологии противоборства и методы разоблачения фейков.

	5. Раскройте понятие «мягкой силы», её использование и роль информационных технологий в её реализации.

	6. Объясните понятие «окно Овертона» и приведите конкретные примеры его использования в информационной деятельности.

	7. Описать современную стратегию применения информационного оружия на основе модели «пяти колец» Дж. Вардена, привести примеры целевых операций в контексте применения в информационной войне.

	8. Описать технологию «фреймов» в информационной войне: что такое фрейм, как его создают и распространяют, примеры.

	9. Раскройте концепцию многоступенчатого потока информации по П. Лазерсфельду: схема «двухступенчатого потока» (лидеры мнений → масса), роль медиапосредников, актуализация для цифровой эпохи.

	10. Охарактеризуйте основные центры ведения информационной войны у противника: цели, задачи и инструменты.

	11. Объясните понятие операции «контролируемой утечки» (по А.В. Манойло): цели, механика и примеры.

	12. Описать технологии «информационного пузыря» и «эхокамеры»: механизмы формирования и последствия для общества.

	13. Раскройте понятие кибертерроризма: определение, отличия от киберпреступности и кибервойн, примеры угроз и ответных мер.

	14. Дайте определение пропаганды в контексте информационной войны: цели, приёмы и последствия.

	15. Раскройте понятие информационно‑психологической операции (ИПO): составные элементы, цели, этапы планирования и типичные инструменты.



	Текст задания

	1. Раскройте роль и значение информации в жизни человека. Какие существуют основные направления защиты личности в информационной сфере?

	2. Какова роль и значение информации для функционирования современной организации? Обозначьте ключевые направления защиты информации, значимые для обеспечения её деятельности и связанные с человеческим фактором.

	3. Проанализируйте роль и значение информации для обеспечения национальной безопасности государства (на примере Российской Федерации). Выделите основные направления защиты информации на государственном уровне в гуманитарной сфере.

	4. Раскройте понятие «социальная инженерия» в контексте информационной безопасности. Приведите конкретные примеры её использования для получения несанкционированного доступа к данным.

	5. Сравните прямые и обратные методы социальной инженерии, приведя примеры применения каждого из них.

	6. Охарактеризуйте основные мишени воздействия социальных инженеров, использующих человеческий фактор как уязвимость в системе защиты.

	7. Опишите методические приёмы диагностики потенциальных внешних нарушителей информационной безопасности, эксплуатирующих «человеческий фактор».

	8. Опишите методические приёмы диагностики потенциальных внутренних нарушителей (инсайдеров), использующих «человеческий фактор» для совершения неправомерных действий.

	9. Проанализируйте содержание ежегодного отчёта «Белая книга цифровой экономики» в части, касающейся вопросов обеспечения информационной безопасности.

	10. Приведите примеры использования метода шантажа в различных операциях манипулирования при нарушении информационно-психологической безопасности личности.

	11. Раскройте содержание документа «Белая книга этики в сфере искусственного интеллекта» и его значение для гуманитарных аспектов информационной безопасности.

	12. Приведите примеры проблем обеспечения информационной безопасности, возникающих в связи с внедрением технологий искусственного интеллекта.

	13. Раскройте особенности подбора персонала на должности, связанные с доступом к информации ограниченного доступа. Опишите методы диагностики профессиональной пригодности и «надёжности» кандидатов.

	14. Опишите наиболее эффективные приёмы и методики обучения сотрудников организации навыкам обеспечения информационной безопасности.

	15. Раскройте перечень навыков «психогигиены» (стрессоустойчивость, критическое мышление, профилактика выгорания) у специалистов, работающих в сфере информационных технологий, и предложите комплексные способы их формирования.



