Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Защита информации в  сетях».
При проведении экзамена  обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.

Примерный перечень вопросов:
1. Безопасность для сети LAN, комплексный структурированный подход  зашиты  сети. 
2. Криптошлюзы на  сети. Виды, цели и условия применения.
3.  Сравнение разных криптошлюзов и их доступный функционала. Принцип работы. 
4. Механизм  построения шифрования для различных криптошлюзов. Пример  типовой  конфигурации. 
5. Архитектура крупного предприятия для использования защиты периметра с шифрованием.
6.  Различные виды шифрования  используемые  для  защиты  сети.
7. Определение модели угроз внешнего периметра и  способы  защиты  сети.
8. Определение внутренних угроз и обеспечение безопасности периметра и  способы  защиты  сети.
9. Понятие социальной инженерии и механизма использования.
10. Принцип построения безопасности для кабельных оптических сетей,  кабельных,  WiFi сетей.
11. Применение  механизмов  защиты  сети  с  использованием  зеркалирования  трафика. 
12. Контроль  автоматическим  способом  безопасности  сети  волоконно  оптических  кабелей,  обеспечение  уровня  L1. ( Автоматическое измерение  рефлектометром  места  обрыва  повреждения  или  врезки )  
13. Риски  при  использовании  незащищенного   интернета. 
14. Мониторинг  IT-инфраструктуры  для  выявления  раннего  определения  атаки  на  сеть.
15.   Применение  цифровой  подписи  при  обеспечении защиты  информации  в  сетях. 
16. Программные  средства  защиты  и  использование  антивирусов. 
17. Применение  «песочниц»  для  работы  с  сомнительными   приложениями  и  обеспечение  их  проверки. 
18. Использование  брандмауэров,  и  способ  их  применения для защиты реальной  сети. 
19.  Применение  DLP- и SIEM-систем  защита  от  недобросовестных  сотрудников,  определение  корректности  запросов  к  BD.
20. Рекомендации  о  нормах  периодичности аудита  компьютерной  сети  на  предмет защиты  информации. 
21. Методика  и  способы  отслеживания  сканирования  портов. Способы  противодействия  и  мониторинга. 
22. Примеры  использования  автоматизации  для  обеспечения  защиты  компьютерной  сети. 
23.  Примеры  использования  механизма  «Соления»  для  обеспечения  защиты  компьютерной  сети. 
24.  Основные  методы  борьбы  с  риском  при  защите  компьютерной  сети. 
25. Приведите  примеры  и  расскажите  суть симметричного  алгоритма  шифров 












[bookmark: _GoBack]Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Защита информации в  сетях».
Курсовой проект
Уровень знаний определяется оценками «отлично», «хорошо»,  «удовлетворительно», «неудовлетворительно».
Оценка «отлично» - курсовой проект выполнен технически грамотно, в соответствии с заданием. Студент показывает полные и глубокие знания программного материала, логично и аргументировано отвечает на поставленный вопрос, а также дополнительные вопросы, показывает высокий уровень теоретических знаний.
Оценка «хорошо» -  курсовой проект выполнен технически грамотно, в соответствии с заданием. Студент показывает глубокие знания программного материала, грамотно его излагает, достаточно полно отвечает на поставленный вопрос и дополнительные вопросы, умело формулирует выводы. В тоже время при ответе допускает несущественные погрешности.
Оценка «удовлетворительно» - курсовой проект выполнен выполнена с небольшими недочетами. Студент показывает достаточные, но не глубокие знания программного материала; при ответе не допускает грубых ошибок или противоречий, однако в формулировании ответа отсутствует должная связь между анализом, аргументацией и выводами. Для получения правильного ответа требуется уточняющие вопросы.
Оценка «неудовлетворительно» - курсовой проект не выполнен или студент показывает недостаточные знания программного материала, не способен аргументировано и последовательно его излагать, допускается грубые ошибки в ответах, неправильно отвечает на поставленный вопрос или затрудняется с ответом. 

ания для  обеспечения  защиты информации в сети. 
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