Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
«Защищенные программные платформы»
[bookmark: _GoBack]
Перечень вопросов для подготовки к зачету по дисциплине 
При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 2 вопроса  из нижеприведенного списка.
Примерный перечень вопросов.
1. Нормативно-правовая база в сфере импортозамещения программного обеспечения госсекторе России.
2. Порядок создания, ввода в эксплуатацию, развития, эксплуатации и вывода из эксплуатации информационных и автоматизированных систем. Техническое задания на создание информационной системы обработки персональных данных.
3. Основные требования, предъявляемые к защищенным программным платформам обработки персональных данных.
4. Основные подходы к обеспечению безопасности операционных систем семейства Linux.
5. Отечественная защищенная платформа «Astra Linux». Назначение, функции, состав и основные характеристики.
6. Состав, структура, характеристики, функциональные возможности программной операционной системы «Astra Linux Special Edition» версии 1.6 и областей её применения.
7. Комплекс средств защиты информации, состав и основные характеристики. 
8. Основы пользовательской работы и администрирования операционной системы.
9. Модели управления доступом и информационными потоками в операционной системах семейства Linux.
10. Управление безопасностью в операционной системе «Astra Linux Special Edition» версии 1.6.
11. Начало работы и управление загрузкой операционной системы. Программа начального старта
12. Учетные записи пользователей. Идентификация, аутентификация, авторизация.
13. Порядок и команды управления учетными записями пользователей.
14. Права доступа к объектам файловой системы.
15. Специальные атрибуты файлов.
16. Файловая система в операционных системах на базе ядра Linux. Работа с файлами в операционной системе. Разделы файловой системы. Подключение разделов файловой системы.
17. Структура и назначение основных директорий файловой системы.
18. Перемещение между объектами файловой системы. 
19. Средства виртуализации.
20. Система управления базами данных, службы сервера.
21. Терминал и командная строка.
22. Работа в сети.
23. Средства разработки программ.
24. Принципы построения программного обеспечения информационных и автоматизированных систем на базе платформы «Astra Linux Special Edition».
