Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Защита в операционных системах»

Примерный перечень вопросов для экзамена

1. Понятие информационной безопасности. Опишите основные свойства информации: конфиденциальность, целостность, доступность.
1. Классификация угроз информационной безопасности ОС.
1. Понятие уязвимости и атаки. Опишите жизненный цикл атаки на операционную систему.
1. Типовая архитектура подсистемы защиты в современных ОС. Что такое ядро безопасности?
1. Политика безопасности: определение, цели и составные части.
1. Модели безопасности: дискретное и мандатное управление доступом. Сравнительный анализ.
1. Модель Белла — ЛаПадулы: основные правила и цель применения.
1. Раздел 2: Идентификация, аутентификация и управление доступом
1. Идентификация, аутентификация, авторизация: определение и роль в обеспечении безопасности.
1. Механизмы аутентификации: классификация. Сравнительный анализ надежности.
1. Парольная защита. Методы повышения надежности паролей. Механизм "соли" (salt) при хранении паролей.
1. Биометрическая аутентификация: принципы работы, достоинства и недостатки применения в ОС.
1. Технология Kerberos: архитектура, этапы аутентификации и принцип выдачи "билетов" (tickets).
1. Одноразовые пароли и система "запрос-ответ" ("оклик-отзыв") как методы усиления аутентификации.
1. Раздел 3: Безопасность файловых систем и управление памятью
1. Модели защиты файлов в ОС семейства UNIX (права доступа r/w/x для владельца, группы и прочих пользователей).
1. Файловая система NTFS: методы защиты информации.
1. Атрибуты файла. Роль атрибутов защиты в обеспечении безопасности.
1. Организация виртуальной памяти и ее защита от несанкционированного доступа.
1. Изоляция процессов как механизм защиты. Привилегированный режим ядра и пользовательский режим.
1. Раздел 4: Специализированные механизмы защиты и аудит
1. Реестр Windows как объект защиты. Угрозы безопасности реестра и методы их нейтрализации.
1. Аудит и мониторинг в ОС. Регистрация событий.
1. [bookmark: _GoBack]Понятие "безопасной конфигурации" и "закаливания" операционной системы.
1. Межсетевые экраны: назначение, принципы фильтрации трафика и функции идеального брандмауэра.
1. Управление учетными записями пользователей и групп. Принцип минимальных привилегий.
1. Раздел 5: Классификация безопасности и стандарты
1. Стандарты и критерии оценки безопасности компьютерных систем. "Оранжевая книга": уровни безопасности A, B, C, D.
1. Классы защищенности автоматизированных систем от НСД.
1. Специализированные защищенные ОС: особенности архитектуры и области применения.
