Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
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Примерный перечень вопросов для экзамена

1. Как вы понимаете социальную значимость своей будущей профессии.
2. Как вы понимаете цели и смысл государственной службы по защите информации.
3. Каким должно быть ваше поведение при выполнении профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности.
4. Что такое защита личных данных гражданина.
5. Какие методы и средства вы знаете, позволяющие логически верно, аргументированно и ясно строить устную и письменную речь на русском языке.
6. Какие технические средства вы используете для подготовки и редактирования текстов профессионального назначения.
7. Какие методы и средства вы используете для публичного представления собственных и известных научных результатов.
8. Какие известны методы проведения дискуссий.
9. Способы логического мышления, обобщению, анализу, критическому осмыслению информации, систематизации.
10. Способы прогнозирования.
11. Методы постановки исследовательских задач в области защиты информации.
12. Методы выбора путей их решения на основании принципов научного познания.
13. Выбор мер защиты информации для их реализации в рамках системы защиты информации в сети интернет и интранет
14. Классификация информационной системы по требованиям защиты информации 
15. Определение угроз безопасности информациив интранет и интернет системах.
16. Выбор мер защиты информации для их реализации в рамках ее системы защиты информации
17. Содержание мер защиты информации в сети интернет и интранет 
18. Регистрация событий безопасности в интранет и интернет системах.
19. Антивирусная защита в интранет и интернет системах.
20. Обнаружение (предотвращение) вторжений 
21. Контроль (анализ) защищенности информации в интранет и интернет системах.
22. Обеспечение целостность информации в интранет и интернет системах.
23. Обеспечение доступности информации в интранет и интернет системах.
24. Защита среды виртуализации в интранет и интернет системах.
25. Защита технических средств в интранет и интернет системах.
26. Защита средств и систем связи и передачи данных
27. Содержание мер защиты информации в сети интернет и интранет
28. Идентификация и аутентификация субъектов доступа и объектов доступа 
29. Управление доступом субъектов доступа к объектам доступа 
30. Ограничение программной̆ среды 
31. Защита машинных носителей̆ информации.
32. Понятие «система защиты информации». Назначение систем. Классификация систем защиты информации, сферы их действия. Сущность и значение комплексной системы защиты информации как формы организации деятельности по защите информации. Структура системы защиты информации.
33. Критерии, условия и принципы отнесения информации к защищаемой в интранет и интернет системах. Современные подходы к составу защищаемой информации. Основа для отнесения информации к защищаемой, категории информации, подпадающие под эту основу. 
34. Понятия «конфиденциальная информация», «секретная информация», «открытая информация», параметры их защиты. 
35. Понятие защищаемой информации. Критерии отнесения открытой информации к защищаемой, их обусловленность необходимостью защиты информации от утраты. Канал несанкционированного доступа к информации как составная часть угрозы информации. Современные подходы к понятию канала несанкционированного доступа к информации. Соотношение между каналами несанкционированного доступа и каналами утечки информации, их сущность и понятия. 
36. Основные этапы работы по защите информации в интранет и интернет системах. Основное назначение этапа обследования организации на предмет обеспечения ИБ. Этапы проектирования системы защиты информации в интранет и интернет системах.
37. Особенности разработки и внедрения системы защиты информации.
38. Особенности организации сопровождения системы ИБ.
39. Что такое антивирусная защита в интранет и интернет системах.
40. Что такое компьютерные вирусы, их разновидности.
41. Какие могут быть последствия работы вируса.
42. Виды антивирусных программ и особенности их настройки.

