Примерные оценочные материалы, применяемые при проведении

промежуточной аттестации по дисциплине 

«Защита информации»
При проведении промежуточной аттестации (зачет) обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.

Примерный перечень вопросов:
1. Методы противодействия несанкционированному доступу.

2. Политика безопасности.

3. Уязвимость программных приложений.
4. Стандарты в области информационной безопасности.
5. Спецификация IPSec.

6. Угрозы безопасности для ПО и примеры их реализации. 

7. «Быстрая электронная подпись»: применение, алгоритмы, используемые в этой схеме ЭП.

8. Службы и механизмы безопасности. 

9. Протокол дезавуирования для схемы неоспоримой подписи Д. Чома.

10. Асимметричные схемы ЭП, их особенности, классификация, примеры.  Модификации ЭП на основе асимметричных схем.

11. Ассиметричные криптосистемы, характерные особенности. Обобщенная схема асимметричной криптосистемы.

12. Виды межсетевых экранов. 

13. Действия нарушителя при использовании прямых каналов утечки информации.

14. Жизненный цикл ключей. Генерация ключей. Модификация ключа. Особенности генерации ключей для асимметричных криптосистем с открытыми ключами.

15. Ключ. Ключевая информация. Управление ключами (цель, основные функции и процедуры). Срок действия ключа. Классификацию ключей.

16. Коллизии первого и второго рода, социальные атаки.

17. Концепция асимметричных криптографических систем. Требования, выполнение которых обеспечивает безопасность асимметричной криптосистемы, сформулированные У.Диффи и М.Хеллманом. Однонаправленных функций, примеры.

18. Криптосистема шифрования данных RSA. Процедуры шифрования и дешифрования в криптосистеме RSA. Последовательность действий пользователей. Безопасность и быстродействие. Реализация и применение.

19. Методы защита от навязывания ложных сообщений в каналы связи сети.

20. Модели атак и их результатах при подделке электронных подписей.

21. Неоспоримая ЭП. Примеры возможных сценариев применения неоспоримой подписи.

22. Однонаправленные хэш-функции на основе симметричных блочных алгоритмов.  Примеры схем безопасного хэширования. Российские стандарты вычисления хэш-функций.

23. Определение ЭП, назначение и виды электронной подписи. Истории возникновения, законы об ЭП.

24. Основные требования, предъявляемые к криптографическим хэш-функциям. Преимущества использование хэш-функций в схемах ЭП.

25. Принципы криптографической защиты информации. Обобщенные схемы симметричной и ассиметричной криптосистем. Криптоанализ. Типы криптоаналитических атак. 

26. Принципы криптографической защиты информации. Обобщенные схемы симметричной и ассиметричной криптосистем.

27. Симметричны алгоритмы ЭП, их преимущества и недостатки, примеры симметричных алгоритмов ЭП.

28. Схема быстрой ЭП, основанная на алгоритме Диффи-Хеллмана.

29. Схема шифрования Полига-Хеллмана, сравнение со схемой шифрования RSA.

30. Схема шифрования Эль Гамаля.

31. Схемы слепой электронной подписи. Протокол слепой подписи Д. Чома.

32. Схемы слепой подписи, ее отличия от обычных схем ЭП.

33. Формальные и неформальные средства защиты информации.

34. Хэш-функция и хэширование. Виды и методы построения хэш-функций. Применение хэш-функций.

35. Алгоритм электронной подписи DSA (Digital Signature Algorithm)

36. Быстрая ЭП, основанная на алгоритме Диффи-Хеллмана

37. SKIP (Simple Key management for Internet Protocol). 

38. Схемы неоспоримой подписи. Алгоритм неоспоримой ЭП, разработанный Д. Чомом. 
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Этапы выполнения и защиты курсовой работы:

Курсовая работа «СОВРЕМЕННЫЕ СИММЕТРИЧНЫЕ И АССИМЕТРИЧНЫЕ КРИПТОСИСТЕМЫ».

Курсовая работа направлена на развитие у обучающихся навыков самостоятельной творческой деятельности. 

Цель работы: изучение особенностей функционирования предложенных симметричного и ассиметричного криптографических алгоритмов.
Задание по курсовой работе. Проанализировать принципы работы симметричных и ассиметричных криптографических систем. Изучить заданные симметричные и ассиметричные криптографические алгоритмы. Дать их описание. Разработать программы, выполняющие шифрование и расшифровывание по заданным алгоритмам. Подготовить отчет. 

Задание выдается согласно номеру в списке группы.

Этапы выполнения 

1. Постановка задачи. Приводится формулировка задачи.

2. Проводятся анализ и исследование симметричных и ассиметричных криптосистем, анализируются преимущества и недостатки, особенности и области применения.  

3. Описание предложенных криптографических алгоритмов. 

4. Разработка программ, выполняющих шифрование и расшифровывание по заданным алгоритмам. Листинги программ должен быть представлен в приложении к курсовой работе.

5. Тестирование разработанных программ.

6. Выводы по результатам тестирования.

Требования к содержанию и оформлению курсовой работы.

Курсовая работа оформляется на листах формата А4. Страницы должны быть пронумерованы, формулы должны быть пронумерованы, рисунки должны иметь номера и подрисуночные подписи, таблицы должны иметь номера и названия. Отчет по курсовой работе оформляется согласно действующим нормам ГОСТ. В отчете следует излагать принимаемые технические решения и их обоснование с необходимыми теоретическими и техническими сведениями. 

Отчет по курсовой работе должен содержать: титульный лист; постановку задачи; описание заданных криптографических алгоритмов; программную реализацию алгоритмов с тестовыми примерами работы программ; выводы; источники информации; приложения.

Отчет по курсовой работе является оценочным средством для определения профессиональных навыков студента разрабатывать и оформлять технические документы; правильно и полно документировать результаты профессиональной деятельности.

Перечень нормативной документации, использование которых необходимо при составлении отчета представлен в методических указаниях к выполнению курсовой работы. 

При оценке документов анализируется: наличие необходимых пунктов содержания, соблюдение правил оформления технических документов, четкость изложения, грамотность.

Методика оценки выполнения и защиты курсовой работы проводятся в соответствии с Положением о текущем контроле успеваемости и промежуточной аттестации обучающихся по образовательым программам высшего образования – программам бакалавриата, программам спциалитета и прошраммам магустратуры РУТ (МИИТ). В результате выполнения и защиты курсовой работы выставляется одна из следующих оценок: «отлично», «хорошо», «удовлетворительно», «неудовлетворительно». Защита курсовой работы проводится в устной форме и состоит из ответов на вопросы по существу выполненной работы. 

Примерный перечень типовых вопросов для защиты курсовой работы:

- Службы и механизмы безопасности. 

- Особенности симметричных и ассиметричных криптосистем.

- Методика систематизации и представления знаний о требованиях, предъявляемых к комплексным системам защиты информации.

- Стандарты в области информационной безопасности.

- Классификация методов и средств защиты информации. 

- Классификация алгоритмов ЭП.

- Требования, предъявляемые к криптографическим шифрам.
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