Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В  ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен указать один или несколько правильных ответов, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 
«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;
«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 
«неудовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 3

Компетенция: ПК-9 - Способность использовать технологии и методы искусственного интеллекта для защиты компьютерных систем и сетей от киберугроз.

Результаты обучения: 
Знает: основные технологии и методы искусственного интеллекта для защиты компьютерных систем и сетей от киберугроз;
Умеет: выбирать, анализировать и применять на практике существующие интеллектуальные решения для защиты компьютерных систем и сетей от киберугроз; 
Владеет: навыками выбора и применения на практике современных интеллектуальных решений для защиты компьютерных систем и сетей от киберугроз.

Перечень заданий закрытого типа:
	Текст задания

	1.Какие направления относятся к применению 
ИИ в ИБ?
Выберите правильные ответы
А) Поведенческий анализ
Б) Управление доступом
В) Редактирование документов
Г) Проектирование баз данных

	[bookmark: _Hlk152861140]2. Зачем проверяемое средство высоконадежной биометрической аутентификации в режиме тестирования должно иметь специальный открытый интерфейс тестирования?
Выберите правильный ответ
А) чтобы иметь возможность наблюдать и замещать данные на выходе биометрического преобразователя
Б) чтобы иметь возможность наблюдать и замещать искусственно созданные синтетические биометрические образы 
В) чтобы иметь возможность наблюдать и замещать естественные биометрические образы
Г) чтобы иметь возможность наблюдать и замещать искусственные биометрические образы

	3. Типы естественных статических биометрических образов:
Выберите правильные ответы
А) рисунки радужной оболочки глаза
Б) образы, воспроизведенные рукописным почерком
В) папиллярные рисунки кожи пальцев
Г) образы, воспроизведенные голосом

	4. Типы естественных динамических биометрических образов:
Выберите правильные ответы
А) образы характерных движений походки
Б) образы, воспроизведенные рукописным почерком
В) папиллярные рисунки кожи пальцев
Г) рисунки кровеносных сосудов глазного дна

	5. При тестировании качества средств биометрической аутентификации использование усеченных тестовых баз естественных биометрических образов «Свой» и «Чужой»
Выберите правильный ответ
А) допускается
Б) не допускается
В) является обязательным
Г) возможно только при тестировании прототипа

	6. Уязвимости ИС по области происхождения подразделяются на следующие классы: 
Выберите правильные ответы
А) уязвимости кода; 
Б) уязвимости конфигурации; 
В) критические уязвимости; 
Г) организационные уязвимости;

	7.Использовать конфиденциальные данные из госсистем для дообучения моделей
Выберите один правильный ответ
А) запрещено
Б) не рекомендуется
В) рекомендуется
Г) не реже, чем ежеквартально

	8.При использовании ИИ в государственных информационных системах контроль взаимодействия 
“пользователь–ИИ” при шаблонных запросах требует
Выберите один правильный ответ
А) сильную аутентификацию
Б) фильтрацию запрещённых тем и форматов
В) повторную аутентификацию
Г) жёсткий контроль формата ввода/вывода

	9. При использовании ИИ в государственных информационных системах контроль взаимодействия “пользователь–ИИ” при свободном вводе требует
Выберите один правильный ответ
А) сильную аутентификацию
Б) фильтрацию запрещённых тем и форматов
В) повторную аутентификацию
Г) жёсткий контроль формата ввода/вывода

	10. При использовании ИИ в государственных информационных системах при проверке достоверности ответов необходимо:
Выберите правильные ответы
А) должны быть механизмы выявления «галлюцинаций»
Б) пользователь может отмечать ошибки, которые фиксируются и анализируются
В) пользователь обязан выполнить дополнительное тестирование ИИ
Г) пользователь обязан проверить срок действия сертификата у ИИ

	11. Высшее руководство должно разработать политику в области ИИ, которая :
Выберите правильные ответы
А) соответствует намерениям организации;
Б) включает в себя обязательство соответствовать применимым требованиям;
В) включает в себя обязательство постоянно улучшать систему менеджмента ИИ.
Г) включает в себя обязательство постоянно совершенствовать ИИ

	12. Какие факторы рассматриваются при многофакторной аутентификации?
Выберите правильные ответы
А) фактор знания;
Б) фактор владения;
В) биометрический фактор.
Г) фактор сокрытия

	13.Сколько факторов используется при многофакторной аутентификации:
Выберите правильный ответ
А) 2 и более
Б) 3 и более
В) 2 или 3
Г) 2 или 3 или 4

	14.Какие уровни доверия к результатам идентификации установлены?
Выберите правильные ответы
А) низкий
Б) средний
В) высокий
Г) абсолютный

	15.Какие устройства могут использоваться при простой аутентификации?
Выберите правильные ответы
А) флеш-накопители
Б) карты с магнитной полосой
В) СОП (считыватель отпечатка пальца)
Г) считыватель фото лица



Перечень заданий открытого типа:
	Текст задания

	1.Что такое стабильность нейронной сети?

	2. Что такое чувствительность нейронной сети?

	3. Что такое релевантность данных?

	4. Что такое кусочно-линейная нейронная сеть?

	5. Что такое рекуррентная нейронная сеть?

	6. Что такое трансформерная нейронная сеть/трансформер?

	7.Что такое структурное тестирование ИИ?

	8. Что такое спецификации робастности нейронной сети?

	9. Что такое робастность нейронной сети?

	10. Что такое валидация?

	11. Что такое верификация?

	12. Что такое взаимная аутентификация?

	13. Что такое вторичная идентификация?

	14. Что такое доверенный объект?

	15. Что такое идентификация?



