ПРИМЕРНЫЕ ОЦЕНОЧНЫЕ МАТЕРИАЛЫ, ПРИМЕНЯЕМЫЕ ПРИ ПРОВЕДЕНИИ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ
ИССЛЕДОВАТЕЛЬСКАЯ ПРАКТИКА
Оценочные материалы включают:
1) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

2) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

3) требования к структуре отчета по практике (Приложение 3);
4) описание порядка представления и защиты отчета по практике (Приложение 4);

5) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).

Зачет с оценкой

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 6
Компетенции: 

ПК-1 - Способность свободно владеть профессиональными знаниями для анализа и синтеза физической информации в области физики квантовых вычислений;

Результаты обучения:

Знает: 

- сетевые протоколы и их параметры настройки;

Умеет: 

- устанавливать и настраивать параметры сетевых протоколов, реализованных в телекоммуникационном оборудовании;

Владеет: 

- навыками установки и настройки аппаратно-программных комплексов для обеспечения информационной безопасности.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	При проведении ТО на участке сети квантовых коммуникаций зафиксирован резкий рост уровня квантовых ошибок (QBER) выше критического порога (например, >11% для протокола BB84). Что является наиболее вероятной физической или технической причиной?
a) Естественное старение медного патч-корда на магистрали
b) Повышенное затухание в оптическом волокне (изгиб, загрязнение коннектора) или попытка активного перехвата (зондирования) линии
c) Программный сбой службы индексации базы данных на сервере приложений
d) Изменение IP-адреса шлюза по умолчанию

	2. 
	В соответствии с требованиями регуляторов (ФСБ России) к эксплуатации СКЗИ, какое действие категорически запрещено при обслуживании аппаратного криптопроцессора или доверенного сетевого экрана?

a) Регулярный сбор логов аутентификации на внешний SIEM-сервер
b) Проведение планового обновления ПО (прошивки), сертифицированной вендором, без уведомления ответственного за СКЗИ
c) Вскрытие корпуса устройства или нарушение целостности пломб (контроля вскрытия) неуполномоченным персоналом
d) Резервное копирование зашифрованных конфигурационных файлов

	3. 
	В рамках технологического обеспечения эксплуатации сети используется концепция CI/CD для сетевой инфраструктуры (NetDevOps). Какое средство разработки/автоматизации наиболее оптимально для контроля версий конфигураций и раскатки политик на мультивендорном оборудовании?
a) Компилятор GCC и отладчик GDB
b) Система Git в связке с инструментами оркестровки Ansible / SaltStack
c) Текстовый редактор Блокнот и утилита Telnet
d) СУБД PostgreSQL

	4. 
	При проведении инструментального аудита ИБ (у умения организовывать аудит) было обнаружено, что межсетевой экран пропускает пакеты с поддельными исходными IP-адресами из внешней сети, имитирующими внутренний диапазон. Какую технологию/режим противодействия необходимо настроить на периметре?
a) Квантовую инкапсуляцию ключей
b) Фильтрацию rPF (uRPF — Unicast Reverse Path Forwarding)
c) Динамическую маршрутизацию OSPF
d) Агрегацию каналов LACP

	5. 
	Какой нормативный документ ФСТЭК России является основополагающим при формировании требований к оформлению документации и аттестации объектов информатизации, обрабатывающих конфиденциальную информацию (не составляющую гостайну)?
a) Приказ ФСТЭК России № 17 (для ГИС) / Приказ № 21 (для ИСПДн)
b) Федеральный закон № 44-ФЗ
c) ГОСТ 34 (только для автоматизированных систем общего назначения)
d) Регламент Международного союза электросвязи (МСЭ)

	6. 
	Вам необходимо реализовать на языке Python скрипт для автоматического поиска аномалий в логах сетевого оборудования (Владение методами программирования). Какой подход к обработке строк является наиболее производительным для разбора терабайтных файлов журналов Web-сервера/МЭ?
a) Посимвольный перебор строк во вложенных циклах for
b) Использование модуля re (регулярные выражения) с предварительной компиляцией паттернов (re.compile) и генераторов для построчной обработки
c) Полная загрузка всего файла в оперативную память через .read() с последующим разбиением .split()
d) Экспорт данных в формат DOCX и поиск стандартными средствами офисного пакета

	7. 
	Каким образом протокол квантового распределения ключей BB84 гарантирует защиту от атаки со стороны злоумышленника «Перехват — Повторное направление» (Intercept-Resend)?
a) За счет использования асимметричного шифрования RSA-4096 поверх квантового канала
b) Из-за необратимого коллапса волновой функции при измерении фотона в неверном базисе, что неизбежно вносит ошибки в итоговый ключ
c) Путем увеличения физической толщины оптического волокна
d) Использованием жесткой временной синхронизации на транспортном уровне модели OSI

	8. 
	Какая методология разработки ПО (Методы и средства разработки) делает максимальный упор на непрерывную интеграцию требований ИБ на всех этапах жизненного цикла системы (от проектирования до эксплуатации)?
a) Чистый Waterfall (Водопадная модель)
b) Agile-Scrum без выделенного инженера по безопасности
c) DevSecOps (Development, Security, Operations)
d) RAD (Быстрая разработка приложений)

	9. 
	Что проверяется в первую очередь в ходе внешнего аудита эффективности подсистемы управления доступом на соответствие требованиям ИБ?
a) Скорость печати принтеров в бухгалтерии
b) Матрица доступа (права пользователей), журнал событий безопасности и актуальность заблокированных учетных записей уволенных сотрудников
c) Наличие лицензий на офисный пакет программ
d) Архитектура построения оптических мультиплексоров CWDM/DWDM

	10. 
	Какое требование безопасности является критическим при организации долговременного хранения зашифрованных архивов баз данных ИБ?
a) Хранение архивов на том же физическом диске, где работает «боевая» база данных
b) Обеспечение отчуждаемости носителей, их географическое распределение (катастрофоустойчивость) и строгое управление жизненным циклом мастер-ключей шифрования
c) Использование для сжатия исключительно формата RAR без пароля
d) Доступ к архивам всех сотрудников ИТ-отдела без ограничений

	11. 
	При проведении планово-профилактических работ (ППР) на критическом коммутаторе ядра сети распределенной организации, инженеру необходимо обеспечить минимизацию простоя сервисов. Какие шаги входят в регламент технологического обеспечения этой процедуры? 
(Выберите все подходящие варианты)
a) Перенаправление трафика на резервные маршруты/коммутаторы (изменение метрик STP/OSPF) до начала отключения физических линков
b) Создание резервной копии текущей конфигурации (Running-config) и образа ОС устройства на внешний защищенный TFTP/SFTP-сервер
c) Выполнение работ в часы пиковой нагрузки для оперативного выявления недовольных пользователей
d) Проведение валидационных тестов (smoke testing) сетевой связности после завершения ТО
e) Удаление журналов системных событий (Syslog) для освобождения памяти перед перезагрузкой

	12. 
	Какие специализированные атаки могут быть направлены непосредственно на подсистему квантового распределения ключей (КРК) на физическом уровне (Угрозы безопасности)? 
(Выберите все подходящие варианты)
a) Атака «разделения числа фотонов» (PNS — Photon Number Splitting) на источники со слабыми когерентными импульсами
b) Инъекция SQL-кода в квантовый канал связи
c) Атаки ослепления однофотонных лавинных фотодиодов (APD) с помощью мощного непрерывного лазерного излучения
d) Межсайтовый скриптинг (XSS) на уровне оптического волокна
e) Атаки на фазовый сдвиг или временные задержки («Time-shift attack») детекторов

	13. 
	Какие компоненты и параметры должны быть обязательно определены администратором при формулировании и настройке доменных политик безопасности паролей (Password Policy) в корпоративной сети? 
(Выберите все подходящие варианты)
a) Минимальная длина пароля и требования к его сложности (регистр, цифры, спецсимволы)
b) Цвет шрифта при вводе пароля на экране пользователя
c) Время действия пароля (Max/Min password age) и глубина истории паролей (запрет повторения)
d) Марка клавиатуры, с которой разрешен ввод административного пароля
e) Блокировка учетной записи (Account Lockout) после определенного числа неудачных попыток ввода

	14. 
	Инженер оформляет рабочую техническую документацию на подсистему ИБ объекта информатизации. Какие нормативно-методические требования должны быть соблюдены согласно стандартам РФ? 
(Выберите все подходящие варианты)
a) Соответствие терминологии стандартам ГОСТ Р серии 50922 и ГОСТ Р ИСО/МЭК 27002
b) Использование свободного литературного стиля изложения без четкой структуры
c) Наличие разделов по классификации обрабатываемых данных и модели нарушителя/угроз
d) Обязательное включение схем информационных потоков и мест размещения средств защиты информации (СЗИ)
e) Размещение полной документации со всеми паролями администраторов в открытом доступе на сайте компании

	15. 
	Какие технологии применяются для непрерывного автоматизированного мониторинга и выявления инцидентов ИБ в гетерогенных вычислительных сетях? 
(Выберите все подходящие варианты)
a) SIEM-системы (Security Information and Event Management) для сбора и корреляции событий
b) Системы поведенческого анализа сетевого трафика (NTA / NDR — Network Detection and Response)
c) Офисные СУБД вроде MS Access для ручного сбора логов
d) Агенты класса EDR (Endpoint Detection and Response) на конечных точках сети
e) Программы для автоматического перевода технической документации


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое планово-профилактические работы (ППР) на сетевом оборудовании?

	2. 
	Какой главный параметр линии нужно контролировать при обслуживании квантовой сети?

	3. 
	С чего системный администратор должен начать поиск проблемы, если пропала связь с сервером?

	4. 
	Что такое технологический регламент эксплуатации оборудования?

	5. 
	Какие три базовых документа входят в рабочую техническую документацию сети?

	6. 
	Какое главное правило нужно соблюдать при хранении криптографических ключей (СКЗИ)?

	7. 
	Назовите три основные угрозы безопасности для компьютерных сетей.

	8. 
	Из каких трех уровней состоит комплексный подход к политике ИБ?

	9. 
	Какой главный критерий учитывают при выборе программно-аппаратных средств защиты информации?

	10. 
	Зачем сетевому инженеру уметь писать скрипты (например, на Python)?

	11. 
	В чем разница между мониторингом ИБ и настройкой политики безопасности?

	12. 
	Какую информацию содержит Паспорт на объект информатизации при аттестации?

	13. 
	Что проверяется в ходе аудита эффективности средств защиты информации?

	14. 
	Сформулируйте базовое требование к безопасности хранения резервных копий (бэкапов).

	15. 
	Что грозит организации за запуск ИС без обязательного аттестата соответствия по безопасности?


ПК-3 - Способность применять физические основы процессов, использующихся в квантовых технологиях для шифрования информации;

Результаты обучения:

Знает: 

- теоретические основы квантовых коммуникаций, в том числе: математический анализ, дискретная математика, теория вероятностей, основы квантовой механики и нелинейной оптики, физико-технологические основы волоконно-оптической техники;

Умеет: 

- применять методологии управления проектами разработки программного обеспечения;
Владеет: 

- навыками сбора данных, полученных в результате проведения исследовательских испытаний.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что лежит в основе безопасности квантовой криптографии? 

Варианты ответа 

а) сложность математических алгоритмов; 

б) принципы квантовой механики (невозможность копирования квантового состояния, влияние измерения на систему); 

в) секретность ключа; 

г) высокая скорость передачи данных.

	2. 
	Какой протокол квантового распределения ключей был предложен первым?
Варианты ответа 

а) E91; 

б) BB84; 

в) B92; 

г) DPS.

	3. 
	Что позволяет обнаружить попытку перехвата в квантовой криптографии? 
Варианты ответа 

а) изменение квантового состояния передаваемых частиц; 

б) замедление скорости передачи; 

в) увеличение объёма трафика; 

г) сбой в синхронизации.

	4. 
	Какой физический носитель чаще всего используется для передачи квантовых ключей? 
Варианты ответа 

а) электрические сигналы по медному проводу; 

б) фотоны в оптоволоконных линиях или свободном пространстве; 

в) радиоволны; 

г) звуковые волны.

	5. 
	Почему невозможно незаметно скопировать квантовый ключ? 

Варианты ответа 

а) из‑за высокой скорости передачи; 

б) из‑за теоремы о запрете клонирования в квантовой механике; 

в) из‑за шифрования; 

г) из‑за использования одноразовых блокнотов.

	6. 
	Что происходит при измерении квантового состояния в процессе передачи? 
Варианты ответа 

а) состояние сохраняется без изменений; 

б) состояние необратимо изменяется (коллапсирует); 

в) состояние дублируется; 

г) ничего не происходит

	7. 
	Какова основная цель квантового распределения ключей (QKD)? 
Варианты ответа 
а) передача больших объёмов данных; 

б) создание математически неуязвимого шифрования; 

в) безопасная генерация и распределение симметричных ключей между сторонами; 

г) замена асимметричной криптографии.

	8. 
	Какой фактор ограничивает дальность передачи в квантовой криптографии? 
Варианты ответа 

а) скорость света; 

б) затухание сигнала и потери фотонов в волокне; 

в) мощность передатчика; 

г) задержка в сети.

	9. 
	Что такое «одноразовый блокнот» (one-time pad) в контексте квантовой криптографии? 
Варианты ответа 

а) метод хранения ключей; 

б) способ передачи ключей по открытым каналам; 

в) шифр, который становится абсолютно стойким при использовании случайного ключа той же длины, что и сообщение; 

г) протокол аутентификации.

	10. 
	Почему квантовая криптография считается устойчивой к атакам квантовых компьютеров? 
Варианты ответа 

а) потому что использует квантовые компьютеры для шифрования; 

б) потому что её безопасность основана на физических законах, а не на вычислительной сложности; 

в) потому что ключи слишком длинные; 

г) потому что она шифрует данные дважды.

	11. 
	Что означает термин «подслушивающий» (Eve) в протоколах квантовой криптографии? 
Варианты ответа 

а) отправитель сообщения; 

б) получатель сообщения; 

в) злоумышленник, пытающийся перехватить ключ; 

г) доверенный центр сертификации.

	12. 
	Какой тип кодирования чаще используется в оптоволоконных системах квантовой криптографии? 
Варианты ответа 

а) поляризационное кодирование; 

б) фазовое кодирование; 

в) частотное кодирование; 

г) амплитудное кодирование

	13. 
	Что такое «квантовая сеть»? 

Варианты ответа 

а) сеть для передачи квантовых вычислений; 

б) инфраструктура для распределения квантовых ключей и безопасной связи между узлами; 

в) интернет на основе квантовых компьютеров; 

г) сеть квантовых датчиков

	14. 
	Какова роль детекторов одиночных фотонов в квантовой криптографии? 
Варианты ответа 

а) усиление сигнала; 

б) регистрация прихода отдельных фотонов для считывания квантового состояния; 

в) генерация фотонов; 

г) модуляция фазы

	15. 
	Почему квантовая криптография не заменяет полностью классическую криптографию? 
Варианты ответа 

а) она медленнее и дороже; 

б) она менее безопасна; 

в) она работает только на коротких расстояниях;

 г) всё вышеперечисленное.


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	В чём заключается суть теоремы о запрете клонирования и как она защищает квантовую криптографию?

	2. 
	Чем отличается протокол B92 от BB84?

	3. 
	Что такое «квантовая запутанность» и как её применяют в криптографии?

	4. 
	Почему в оптоволоконных системах часто применяют фазовое кодирование, а не поляризационное?

	5. 
	Что такое «декой‑метод» и как он защищает от атак?

	6. 
	Как работает квантовый повторитель и зачем он нужен?

	7. 
	Что такое «уровень квантовых ошибок» (QBER) и какой порог считается критическим?

	8. 
	Зачем в QKD нужен классический канал и что по нему передают?

	9. 
	Что такое «усиление секретности» и какие методы используются?

	10. 
	Как обнаруживают атаку с измерением отдельных фотонов (individual photon measurement)?

	11. 
	1Что такое «автокомпенсационная схема» (Plug&Play) и в чём её преимущество?

	12. 
	Почему источники одиночных фотонов сложны в реализации?

	13. 
	Что такое «квантовая сеть доверия» и какие задачи она решает?

	14. 
	Какие детекторы применяют в коммерческих системах QKD и почему?

	15. 
	В чём преимущество протокола DPS перед BB84?


ПК-7 - Способность администрировать подсистемы информационной безопасности объекта защиты;

Результаты обучения:

Знает: 

- методологии управления проектами разработки программного обеспечения; 

Умеет: 

- обрабатывать сведения об опыте разработки систем квантовых коммуникаций и их составных частей с целью выявления информации, полезной для проведения лабораторных исследований схемотехнических решений для систем квантовых коммуникаций;
Владеет: 

- навыками ознакомления с результатами ранее проведенных теоретических и экспериментальных исследований в области создания образцов систем квантовых коммуникаций.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что такое «автокомпенсационная схема» в квантовой криптографии? 
Варианты ответа 

а) способ автоматического исправления ошибок в ключе; 

б) метод компенсации дрейфа параметров канала (например, поляризации) без активной настройки; 

в) алгоритм генерации ключа; 

г) протокол аутентификации.

	2. 
	Какой диапазон длин волн часто используется в оптоволоконных системах QKD? 

Варианты ответа 

а) 400–500 нм; 

б) 800–900 нм; 

в) 1550 нм (C‑диапазон); 

г) 2000–2200 нм.

	3. 
	Что такое «интерферометр Маха‑Цандера» в контексте квантовой криптографии? 
Варианты ответа 

а) устройство для генерации фотонов; 

б) оптический прибор для разделения и интерференции световых пучков, используемый в некоторых протоколах QKD; 

в) детектор одиночных фотонов; 

г) модуль шифрования

	4. 
	Что происходит, если уровень ошибок в квантовом канале слишком высок? Варианты ответа а) ключ передаётся быстрее; б) система отказывается от генерации ключа из‑за подозрений на перехват; в) данные повторно передаются; г) включается резервный канал.

	5. 
	Какова типичная дальность работы коммерческих систем квантового распределения ключей? 
Варианты ответа 

а) до 10 км; 

б) 50–100 км; 

в) 100– 200 км; 

г) более 500 км.

	6. 
	Что такое «квантовая банкнота» в историческом контексте квантовой криптографии? 
Варианты ответа 

а) денежная единица квантовых вычислений; 

б) гипотетическое средство защиты от подделки на основе квантовых состояний фотонов; 

в) криптографическая валюта; 

г) электронный сертификат

	7. 
	Какой параметр определяет максимальную дальность работы системы QKD? 
Варианты ответа 

а) мощность лазера; 

б) уровень потерь в канале и эффективность детекторов; 

в) скорость света; 

г) температура окружающей среды

	8. 
	Что такое «когерентная однопроходная схема» (COW) в QKD? 
Варианты ответа 

а) метод усиления сигнала; 

б) протокол передачи квантовых ключей с использованием интерференции; 

в) способ охлаждения детекторов; 

г) алгоритм аутентификации.

	9. 
	Почему квантовая криптография считается «долгосрочно безопасной»? 
Варианты ответа 

а) потому что ключи никогда не повторяются; 

б) потому что её безопасность основана на законах физики, а не на вычислительной сложности, и не зависит от мощности вычислительных устройств; 

в) потому что она использует сверхпроводники; 

г) потому что её алгоритмы засекречены.

	10. 
	Что такое «постквантовая криптография» и как она связана с квантовой криптографией? 
Варианты ответа 

а) это то же самое, что квантовая криптография; 

б) это классические алгоритмы, устойчивые к атакам квантовых компьютеров (дополняют, но не заменяют квантовую криптографию); 

в) это метод передачи ключей через квантовые сети; 

г) это способ шифрования кубитов.

	11. 
	Что из перечисленного не относится к числу основных угроз информационной безопасности? 

А) целостность 

Б) защита от копирования 

В) доступность 

Г) конфиденциальность

	12. 
	Политика безопасности строится на основе: 

А) сбора сведений о сотрудниках 

Б) анализа рисков 

В) изучения политик схожих организаций 

Г) тестирования знаний сотрудников

	13. 
	Проверка принадлежности субъекту доступа предъявленного им идентификатора и подтверждение его подлинности, это: 

А) аутентификация 

Б) идентификация 

В) авторизация 

Г) самоидентификация

	14. 
	Согласно ФЗ «Об информации, информационных технологиях и о защите информации», информация – это: 

А) сведения (сообщения, данные), информирующие о событиях, действиях, фактах 

Б) сведения (сообщения, данные) независимо от формы их представления 

В) сведения (сообщения, данные) независимо от формы их передачи 

Г) сведения (сообщения)

	15. 
	Объектами государственной информационной политики не являются: 

А) печатные средства массовой информации 

Б) программное обеспечение 

В) информационная безопасность 

Г) средства связи


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое «постквантовая криптография» и как она связана с квантовой криптографией?

	2. 
	Почему квантовая криптография не заменяет классическую полностью?

	3. 
	Что такое «критерий секретности» в квантовой криптографии?

	4. 
	Как защищают от атак на детектор (detector blinding)?

	5. 
	Какие реальные применения квантовой криптографии существуют сегодня?

	6. 
	Как влияют потери в канале на дальность работы QKD?

	7. 
	Что такое «когерентная однопроходная схема» (COW) и в чём её преимущество?

	8. 
	Почему для аутентификации в QKD нельзя использовать только квантовые методы?

	9. 
	Что такое «энтропия Реньи» и как она используется в QKD?

	10. 
	Какие организации лидируют в коммерциализации квантовой криптографии?

	11. 
	Что такое биометрические персональные данные?

	12. 
	Что такое закрытый ключ?

	13. 
	Что такое идентификация?

	14. 
	Что такое многофакторная аутентификация?

	15. 
	Что такое Сертификат ключа проверки электронной подписи?


Компетенции: ПК-10 - Способность осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов, составлять обзор по вопросам обеспечения информационной безопасности по профилю своей профессиональной деятельности;
Результаты обучения:

Знает: 

методы сбора исходных данных.

Умеет: 

оценивать исходные данные и аргументировать выбор средств решения задачи.

Владеет: 

навыками предварительно проведения анализа и оценки результата.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой источник литературы обеспечивает наибольшую проверяемость и качество при обзоре по информационной безопасности?

Выберите один правильный ответ 
a) Число страниц в статье

b) Наличие цветных иллюстраций

c) Доступность статьи без регистрации

d) Соответствие ключевым словам исследовательского вопроса

	2. 
	Слайды необходимы для:

Выберите один правильный ответ 
a) Визуализации того, что невозможно передать одними словами

b) Подсказки содержания выступающему 

c) Отображения данных

d) Создания имиджа деловой презентации

	3. 
	Успешный дизайн слайдов зависит от использования трех составляющих:

Выберите один правильный ответ 
a) Расположение, визуальные элементы, движение

b) Цвет, фон, шрифт

c) Изображения, фон, шрифт

d) Анимация, шрифт, цвет

	4. 
	Каким нормативным документом регулируется информационная безопасность в Российской Федерации?

Выберите один правильный ответ 
a) ГОСТ Р 50922-96

b) Федеральный закон № 152-ФЗ «О персональных данных»

c) ISO 9001

d) Конвенция ОБСЕ по информационной безопасности

	5. 
	Чтобы числа в презентации приобрели смысл необходимо использовать:

Выберите один правильный ответ 
e) Пояснения, крупный шрифт, выделение цветом

f) Диаграммы, схемы, графики

g) Таблицы, списки, диаграммы 

h) Масштаб, сравнение, контекст  

	6. 
	Базовый принцип размещения информации на слайдах гласит:

Выберите один правильный ответ 
a) На одном слайде должно быть не больше 7 пунктов по 6 слов в каждом

b) Темный шрифт на светлом фоне

c) Не более 5 слов в заголовке 

d) Одна идея – одни слайд

	7. 
	Быстрый поиск информации в сети Интернет осуществляется с помощью:

Выберите один правильный ответ 
a) поисковых выдач

b) поисковых зачетов

c) поисковых запросов

d) поисковых задач

	8. 
	Выбор типа диаграммы обуславливается:

Выберите один правильный ответ 
a) Количеством данных

b) Типом сравнения

c) Размерами слайда

d) Формой таблицей данных

	9. 
	Информационная технология для работы с текстовой информацией:

Выберите один правильный ответ 
a)
операционная система MS Windows

b)
текстовый процессор MS Word

c)
графический редактор Adobe Photoshop

d)
табличный процессор MS Excel

	10. 
	Информационная технология для обработки числовой информации:

Выберите один правильный ответ 
a) операционная система MS Windows

b) текстовый процессор MS Word

c) графический редактор Adobe Photoshop

d) табличный процессор MS Excel

	11. 
	Форма графического представления числовых значений, позволяющая облегчить восприятие и интерпретацию числовых данных, называется

Выберите один правильный ответ
a) чертежом

b) блок-схемой

c) картой

d) таблицей

e) диаграммой

	12. 
	Какую роль играет теоретическое исследование в информационной безопасности?

Выберите один правильный ответ 
a) Обоснование и разработка новых методик защиты информации

b)
Внедрение оборудования

c)
Обучение пользователей

d)
Мониторинг интернет-трафика

	13. 
	При систематическом обзоре по ИБ какой шаг выполняется сразу после формулировки исследовательского вопроса?

Выберите один правильный ответ 
a) Сбор данных интервью

b) Визуализация результатов

c) Построение финальных выводов

d) Разработка протокола поиска и критериев включения/исключения

	14. 
	Какой тип источников особенно важен для практико-ориентированных исследований ИБ (например, оценка уязвимостей)?

Выберите один правильный ответ 
a) Художественная литература

b) Рекламные буклеты компаний

c) Новости технологических блогов без ссылок

d) Документы стандартов и руководства

	15. 
	Вставьте пропущенное слово, чтобы утверждение было верным «Использование … позволяет получить краткое представление о содержании работы».

Выберите один правильный ответ 
a) Аннотаций

b) Пометок

c) Заметок

d) Презентации


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что понимается под информационной безопасностью и каковы её основные цели?

	2. 
	Какие объекты допустимо вставить в документ Word?

	3. 
	По своей сути колонтитул – это…..

	4. 
	Как перенести фрагмент текста из начала в середину документа

	5. 
	Как сделать так, что компьютер самостоятельно создал оглавление (содержание) в документе Microsoft Word?

	6. 
	Как правильно оформить титульный лист отчёта по практике?

	7. 
	Как структурировать основной раздел отчёта?

	8. 
	Какие требования предъявляются к оформлению таблиц, рисунков и графиков?

	9. 
	Как правильно оформить список использованных источников?

	10. 
	Как следует оформлять приложения в отчёте?

	11. 
	Какие основные разделы должны присутствовать в отчёте по практике в области информационной безопасности?

	12. 
	Какую роль играют процедуры аутентификации и авторизации в информационной безопасности?

	13. 
	Какие методы анализа данных используются для оценки состояния информационной безопасности?

	14. 
	Какие инструменты и методы применяются для проверки защищенности информационных систем?

	15. 
	Почему важен анализ и оценка полученных данных в отчёте по практике?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	02.03.02 Фундаментальная информатика и информационные технологии

	Направленность (профиль)/
специализация
	Квантовые вычислительные системы и сети

	Тип практики
	Производственная практика

исследовательская практика

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал касательно используемых нормативно-правовых документов, международных и отечественных стандартов в области квантовых сетей и квантовых коммуникаций; формирования опыта работы с квантовыми технологиями и коллективного взаимодействия в этой сфере; получения опыта решения профессиональных задач с применением информационно-коммуникационных технологий и с учетом требований информационной безопасности в условиях квантовых сетей; участия в тактическом, оперативном и стратегическом планировании развития квантовых сетевых инфраструктур и разработке соответствующих управленческих решений; сбора теоретического и/или эмпирического материала для подготовки отчета по практике в области профессиональной деятельности по направленности (профилю) образовательной программы;  подготовки обзоров научной литературы и электронных информационно-образовательных ресурсов для профессиональной деятельности.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ

ИССЛЕДОВАТЕЛЬСКАЯ ПРАКТИКА
Направление: 02.03.02 Фундаментальная информатика и информационные технологии 
Профиль: Квантовые вычислительные системы и сети
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения производственной практики (исследовательская практика) студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:
1. Титульный лист (Приложение 1)
Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Материально-техническое обеспечение
· Оборудование, аппаратное обеспечение и периферийные устройства и другая оргтехника, применяемая во время практики.

· Системное программное обеспечение, названия и версии операционных систем, установленных на ПК и серверах, перечень и особенности использования системных, администраторских утилит

· Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.

Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании производственной практики (исследовательская практика) обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной (исследовательской) практики от предприятия.

Обучающиеся, не выполнившие программы производственной (исследовательской) практики, направляются на производственную (исследовательскую) практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной (исследовательской) практики без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной (исследовательской) практики, считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.
Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной практики (исследовательская практика) осуществляется посредством использования следующих видов оценочных средств:

	-
Анализ отчета о прохождении практики;

	-
Защита отчета по практике.


Промежуточная аттестация по производственной (исследовательской) практике проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.

	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся демонстрирует высокий уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы;
· обучающийся показывает отличные умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур и информационной безопасности посредством применения перспективных технологий; 

· обучающий показал высокий уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, согласно своей специализации;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся точно и грамотно использует профессиональную терминологию при защите отчета по практике.

	«Хорошо»/
«Зачтено»
	· обучающийся демонстрирует хороший уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы;
· обучающийся показывает хорошие умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур и информационной безопасности посредством применения перспективных технологий; 

· обучающий показал хороший уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, согласно своей специализации;
· обучающийся всесторонне усвоил руководящие документы;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся грамотно использует профессиональную терминологию при защите отчета по практике.

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся демонстрирует неудовлетворительный уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы;
· обучающийся не до конца соблюдает требования к оформлению отчета по практике;

· обучающийся недостаточно точно выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не использует профессиональную терминологию при защите отчета по практике;

· обучающийся показывает неудовлетворительный уровень умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур и информационной безопасности посредством применения перспективных технологий;

· обучающийся неудовлетворительно изучил нормативные и методические документы, согласно своей специализации;

· не может изложить основное содержание отчета по практике;

· содержание отчета по практике обучающегося не соответствует требованиям к нему;

· обучающийся не соблюдает требования к оформлению отчета по практике;

· обучающийся не может выделить основные результаты своей профессиональной деятельности;

· обучающийся не может аргументировано излагать материал;

· отсутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не может использовать профессиональную терминологию при защите отчета по практике.
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