
Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) «Криптографическая защита информации».

При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 3 вопроса, приведенных в билете, из нижеприведенного списка.
Ответ студента оценивается одной из следующих оценок: «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».
Оценка «удовлетворительно» - правильные и конкретные, без грубых ошибок ответы на основные вопросы. Наличие отдельных неточностей в ответах. В целом правильные ответы с небольшими неточностями на дополнительные вопросы. Некоторое использование в ответах на вопросы материалов рекомендованной литературы. 
Оценка «хорошо» - твердые и достаточно полные знания программного материала, понимание сущности рассматриваемых процессов и явлений. Последовательные и правильные, но недостаточно развернутые ответы на основные вопросы. Правильные ответы на дополнительные вопросы. Ссылки в ответах на вопросы на отдельные материалы рекомендованной литературы. 
Оценка «отлично» - глубокие исчерпывающие знания всего программного материала, понимание сущности и взаимосвязи рассматриваемых процессов и явлений. Логически последовательные, полные, правильные и конкретные ответы на все основные вопросы. Правильные и конкретные ответы дополнительные вопросы. Использование в необходимой мере в ответах на вопросы материалов всей рекомендованной литературы. 
Оценка «неудовлетворительно» выставляется в случае, когда количество неправильных ответов превышает количество допустимых для положительной оценки. 
Примерный перечень вопросов для зачета:
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1.Типы атак и угроз. Активные и пассивные противники. 
2.Каналы утечки информации.
3.Стандарты информационной безопасности.
4.Основные методы обеспечения информационной безопасности
5.Принципы построения защищенных систем.
6.Ассиметричные криптосистемы. RSA. El Gamal.
7.Криптографические протоколы. Общие понятия, типы криптопротоколов. 
8.Протоколы аутентификации. Слабости парольных протоколов аутентификации. Виды атак и угроз для протоколов аутентификации. Полнота, корректность. Стойкость протокола.
9.Протокол аутентификации Фейге – Фиата - Шамира. Анализ протокола.
10.Протокол аутентификации Шнорра. Анализ протокола. Рекомендации по использованию. Сфера применения протокола.
11.Протоколы электронной подписи. Общие понятия и определения. Виды атак и угроз для протоколов электронной подписи. Стойкость протокола
12.Криптографические хэш-функции. Определение и требования к ним. Задача вычисления коллизий хэш-функций. Атаки и угрозы для хэш-функций, стойкость хэш-функции. Области применения хэш-функций
13.Хэш-функция SHA. Построение хэш-функций на основе стойких криптосистем.
14.Использование хэш-функций в протоколах электронной подписи. Протокол электронной подписи DSS.
15.Электронная подпись в системе RSA.
16.Архитектура системы безопасности ОС Windows.
17.Субъект доступа.
18.Объект доступа.
19.Механизм контроля доступа.
20.Диспетчер учётных записей SAM. Пароли и ключи пользователей.
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Примерный перечень вопросов для экзамена: 
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1. Алгоритм шифрования данных RSA: шифрование и расшифрование пользовательских данных, надежность, безопасность и быстродействие алгоритма.
[bookmark: OLE_LINK1]2. Криптографические системы Рабина, Полига-Хеллмана и Эль Гамаля: этапы реализации, шифрование и расшифрование пользовательских данных, надежность, информационная безопасность и эффективность криптосистем.
3. Комбинированный метод шифрования и расшифрования пользовательских данных.
4. Алгебраические структуры и поля Галуа GF(2n): группы и подгруппы, кольца и поля, циклические группы и подгруппы, криптографические операции на полиномах.
5. Теорема Лагранжа о порядках групп и подгрупп.
6. Применение теорем Ферма и Эйлера в криптографии.
7. Китайская теорема об остатках.
8. Нахождение мультипликативной инверсии в поле Галуа GF (2n) с использованием расширенного алгоритма Евклида.
9. Применение расширенного алгоритма Евклида для решения линейных диофантовых уравнений и нахождения мультипликативной инверсии в системе наименьших вычетов Zn.
10. Эффективный алгоритм умножения полиномов в полях Галуа.
11. Криптографические операции с матрицами вычетов.
12. Криптосистемы на основе метода эллиптических кривых над конечными полями.
13. Оператор по модулю n и система наименьших вычетов Zn.
14. Оператор сравнения и система вычетов.
15. Квадратичное сравнение в модульной арифметике.
16. Шифрование и расшифрование пользовательских данных в криптографической системе Эль Гамаля на основе метода эллиптических кривых над конечным полем 
Галуа GF (p).
17. Безопасность и эффективность криптосистемы на основе метода эллиптических кривых над конечным полем Галуа GF (p).
18. Идентификация и аутентификация пользователей компьютерных систем.
19. Протокол идентификации с нулевой передачей знаний Фейге-Фиата-Шамира.
20. Протокол параллельной идентификации с нулевой передачей знаний.
Протокол идентификации с нулевой передачей знаний Гиллоу-Куискуотера.
21. Электронная цифровая подпись: формирование подписи, аутентификация автора документа и самого документа.
22. Однонаправленные хэш-функции на основе симметричных алгоритмов шифрования блочного типа.
23. Алгоритмы электронных цифровых подписей RSA, Эль Гамаля, DSA и ГОСТ Р 34.10-94: генерирование открытого и секретного ключей, формирование электронной цифровой подписи и проверка с ее помощью подлинности сообщения.
24. Обеспечение конфиденциальности документа с электронной цифровой подписью.
25. Электронные цифровые подписи с дополнительными функциональными свойствами: схемы слепой и неоспоримой электронных цифровых подписей Д. Чома, генерация и верификация электронной цифровой подписи.
26. Аутентификация пользователей и программных кодов с применением паролей и цифровых сертификатов.
27. Первичная аутентификация пользователей в сертифицирующей организации.
28. Классы цифровых сертификатов.
29. Инфраструктура с открытыми ключами PKI.
30. Аутентификация программных кодов на основе аутентикода.
31. Генерация и хранение криптографических ключей: схемы генерации и модификации ключей, способы безопасного хранения ключей, концепция иерархии ключей.
32. Распределение ключей для симметричных и асимметричных криптосистем.
33. Система открытого распределения ключей Диффи-Хеллмана.
34. Протокол управления криптоключами SKIP.
35. Схема квантового распределения ключа с поляризационным кодированием на основе протокола BB84.
36. Схема квантового распределения ключа с фазовым кодированием на основе интерферометра Маха-Цендера.
37. Схемы высокоскоростного распределения ключа с использованием двух взаимно ортогональных состояний фотонов и спектрального уплотнения каналов.





Примерные оценочные материалы, применяемые при выполнении курсовой работы  по дисциплине
«Криптографическая защита информации»
Цель курсовой работы: изучение и реализация методов криптографической защиты информации в различных предметных областях.
Поставленная цель достигается путем решения следующих задач:
1. Обозначить сущность проблемы и рассмотреть задачи защиты информации в информационных и телекоммуникационных системах.
2. Установить угрозы информации и способы их воздействия на объекты защиты информации.
3. Рассмотреть методы и средства защиты информации.
4. Раскрыть концепцию информационной безопасности предприятия.
5. Реализовать алгоритмы криптографической защиты информации согласно выданному заданию.
Примерный перечень тем для выполнения курсовой работы:
1. Самостоятельный анализ исторического шифра. Шифры простой замены, Плейфера, Виженера, Полибия, Хилла, Вернама, «Решетка», Хейглина, Enigma и др.
2. Режимы блочного шифрования ГОСТ 28147-89, DES.
3. Алгоритм разворачивания ключа шифра AES.
4. Исследование энтропийных свойств русского и английского языков.
5. Генераторы ПСП и их свойства.
6. Самосинхронизирующиеся поточные шифры.
7. Построение чистого шифра. Оценка трудоемкости подбора ключа при известной паре «открытый – шифрованный текст».
8. Теория имитостойкости Симмонса. Оценка вероятности имитации ключевых хэш-функций.
9. Построение защитных контрольных сумм на основе бесключевой хэш-функции.
10.Построение криптографической хэш-функции на основе односторонней функции.
11. Построение класса больших простых чисел.
12. Вероятностные тесты на простоту. Построение доказуемо простых чисел. 
13. Построение ключевой информации для ЭЦП.
14. Вычисления на эллиптической кривой.
15. Инфраструктура открытых ключей.
