Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю) 
«Комплексное обеспечение защиты объекта информатизации»

Перечень основных экзаменационных вопросов.
1. Методологические основы организации комплексной системы защиты информации
1. Система управления информационной безопасностью предприятия. 
1. Классификация информации по видам тайны и степеням конфиденциальности 
1. Порядок внедрения Перечня сведений, составляющих коммерческой тайны, внесение в него изменений и дополнений
1. Этапы разработки комплексной системы защиты информации
1. Проектирование системы защиты информации для существующей АС
1. Методы защиты информационных систем объекта информатизации
1. Технологическое и организационное построение комплексной системы защиты информации
1. Назначение, структура и содержание управления комплексной системы защиты информации
1. Управление доступом и идентификацией
1. Методы управления рисками информационной безопасности
1. Управление комплексной системой защиты информации в условиях чрезвычайных ситуаций
1. Факторы, определяющие необходимость защиты периметра и здания предприятия
1. Особенности помещений как объектов защиты для работы по защите информации
1. Факторы, создающие угрозу информационной безопасности
1. Угрозы безопасности информации
1. Мероприятия по защите сведений конфиденциального характера, основные внутренние нормативные документы, меры по охране конфиденциальности; формирование перечня персональных данных.
1. Методы управления инцидентами информационной безопасности
1. Криптографические средства защиты информации, применяемые при защите информационных системах
1. Методы мониторинга и анализа безопасности информационных систем объекта информатизации
1. Этические аспекты информационной безопасности
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