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Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Комплексное обеспечение защиты объекта информатизации»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: «зачтено» – 5 и более правильных ответов, «незачтено» – 4 и менее правильных ответов.

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу.


Семестр изучения: 8
Компетенция: ПК-8 - Способность участвовать в работах по реализации политики информационной безопасности, применять комплексный подход к обеспечению информационной безопасности объекта защиты и принимать участие в организации и сопровождении аттестации объекта информатизации по требованиям безопасности информации.;
Результаты обучения: 
Знает: Основные направления обеспечения информационной безопасности
Умеет: Организовывать и поддерживать выполнение комплекса мер по обеспечению информационной безопасности;
Владеет: разработкой предложения по совершенствованию системы защиты объектов информатизации;

Перечень заданий закрытого типа:
	Текст задания

	1.	Какому понятию соответствует определение: «состояние защищённости информационных ресурсов и инфраструктуры от угроз, способных нанести ущерб владельцу или пользователю информации»?
A) Доступность
B) Информационная безопасность
C) Аутентификация
D) Мониторинг

	2.	Какому понятию соответствует определение: «потенциальное событие или действие, способное нарушить целостность, конфиденциальность или доступность информации»?
Выберите один правильный ответ: 
A) Риск
B) Уязвимость
C) Резервирование
D) Инфраструктура

	3. Какому понятию соответствует определение: «процесс проверки подлинности пользователя или устройства на основе предоставленных ими данных»?
Выберите один правильный ответ: 
A) Аутентификация
B) Авторизация
C) Идентификация
D) Классификация

	4. Какому понятию соответствует определение: «предоставление пользователю набора прав доступа к информационным ресурсам после подтверждения его личности»?
Выберите один правильный ответ: 
A) Резервирование
B) Авторизация
C) Регистрация
D) Шифрование

	5. Какому понятию соответствует определение: «способность системы и данных оставаться непрерывно доступными для пользователей в пределах необходимых параметров»?
Выберите все правильные ответы:
A) Доступность
B) Конфиденциальность
C) Целостность
D) Мониторинг

	6. Какому понятию соответствует определение: «процесс обнаружения, регистрации и анализа событий безопасности, которые нарушили нормальную работу системы»?
Выберите один правильный ответ: 
A) Уязвимость
B) Резервирование
C) Управление инцидентами
D) Аудит

	7. Какому понятию соответствует определение: «процедура сохранения копий данных для последующего восстановления в случае их повреждения или утраты»?
Выберите один правильный ответ: 
A) Анализ угроз
B) Резервное копирование
C) Мониторинг
D) Хеширование

	8. Какому понятию соответствует определение: «метод преобразования информации в форму, недоступную для понимания без специального ключа»?
Выберите один правильный ответ:
A) Шифрование
B) Индексация
C) Компрессия
D) Копирование

	9. Какому понятию соответствует определение «системы, которые функционируют на основе использования информации о событиях, происходящих вне и внутри рассматриваемой системы»?
Выберите один правильный ответ: 
А) цифровые системы
B) управляющие системы
С) smart-системы
D) информационные системы

	10. Какому понятию соответствует определение: «процесс установления личности пользователя по уникальному признаку: логину, биометрии или идентификатору»?
Выберите все правильные ответы:
A) Авторизация
B) Удостоверение
C) Идентификация
D) Регистрация

	11.	Что относится к основным целям информационной безопасности?
Выберите все правильные ответы:
A) Конфиденциальность
B) Целостность
C) Доступность
D) Идентификация

	12.	Что является примером технической угрозы информационной безопасности?
Выберите один правильный ответ:
A) Хакерская атака
B) Недостаточная компетентность сотрудников
C) Неправильное распределение ролей
D) Конфликт интересов

	13.	Какому понятию соответствует определение: «процесс выявления слабых мест в программных, аппаратных и организационных компонентах системы»?
Выберите один правильный ответ:
A) Мониторинг
B) Анализ уязвимостей
C) Аудит
D) Идентификация

	14. Что относится к средствам физической защиты?
Выберите все правильные ответы:
A) Система видеонаблюдения
B) Двухфакторная аутентификация
C) Замки и пропускные системы
D) Охранная сигнализация

	15.	 Как называется механизм, обеспечивающий доступ пользователя к ресурсам после подтверждения его личности?
Выберите один правильный ответ:
A) Аутентификация
B) Авторизация
C) Идентификация
D) Аудит

	16. Что является типичным этапом управления инцидентами информационной безопасности?
Выберите один правильный ответ:
A) Уничтожение резервных копий
B) Реагирование и устранение последствий
C) Отключение всех информационных систем
D) Маскировка следов инцидента

	17. Что относится к признакам конфиденциальной информации?
Выберите все правильные ответы:
A) Ограниченный доступ
B) Социальная значимость
C) Необходимость защиты
D) Свободное распространение

	18. Какой метод обеспечивает проверку целостности файлов?
Выберите один правильный ответ:
A) Хеширование
B) Компрессия
C) Шифрование
D) Демодуляция

	19. Что относится к мерам обеспечения доступности информации?
Выберите все правильные ответы:
A) Резервирование оборудования
B) RAID-массивы
C) Обязательное шифрование данных
D) Использование кластерных серверов



Перечень заданий открытого типа:
	Текст задания

	1. Дайте определение понятию «политика информационной безопасности».

	2. Какому понятию соответствует определение: «организационная и техническая деятельность, направленная на защиту объекта информатизации в соответствии с установленными требованиями и нормативными актами»?

	3. Дайте определение понятию «комплексный подход в информационной безопасности».

	4.Дайте определение понятию «искусственный интеллект»

	5. Дайте определение понятию «аттестация объекта информатизации по требованиям безопасности информации».

	6. Какому понятию соответствует определение: «процесс анализа состояния защищённости, выявления несоответствий требованиям безопасности и разработки предложений по устранению нарушений»?

	7. Дайте определение понятию «облачные технологии»

	8. Дайте определение понятию «инцидент информационной безопасности».

	9. Дайте определение понятию «цифровой двойник».

	10. Какому понятию соответствует определение: «документированное описание организационных, технических и программных решений, направленных на повышение уровня защиты объекта информатизации»?


	11. Дайте определение понятию «меры по защите информации».

	12. Какому понятию соответствует определение: «совокупность процессов и инструментов, предназначенных для поддержания установленного уровня безопасности информации в реальных условиях эксплуатации объекта»?

	13. Дайте определение понятию «угроза информационной безопасности».

	14. Какому понятию соответствует определение: «процесс планирования, реализации и контроля организационных и технических мер, направленных на минимизацию рисков для информационных ресурсов»?

	15. Дайте определение канала связи.

	16. Дайте определение понятию «уязвимость информационной системы»

	17.	Дайте определение понятию «модель угроз для объекта информатизации».




Компетенция: ОПК-5 - Способен инсталлировать и сопровождать программное обеспечение информационных систем и баз данных, в том числе отечественного происхождения, с учетом информационной безопасности;
Результаты обучения: 
Знает: современные комплексы мер по обеспечению информационной безопасности.
Умеет: разрабатывать предложения по совершенствованию системы защиты объектов информатизации от НСД;.
Владеет: методологией выбора информационных ресурсов, подлежащий защите;

Перечень заданий закрытого типа:
	Текст задания

	1. Что является первоочередной задачей при инсталляции программного обеспечения информационной системы?
Выберите один правильный ответ:
A) Установка антивируса
B) Проверка целостности дистрибутива
C) Настройка интерфейса пользователя
D) Сбор статистики использования

	2.	Что относится к мерам защиты от несанкционированного доступа (НСД)?
Выберите один правильный ответ:
A) Резервное копирование данных
B) Установка драйверов
C) Контроль доступа пользователей
D) Оптимизация запросов БД

	3. Какой компонент является обязательным в системе идентификации пользователей?
Выберите один правильный ответ:
A) Электронная подпись
B) Логин
C) Виртуальная машина
D) VPN-клиент


	4. Какому понятию соответствует «совокупность организационных и технических мер, направленных на защиту информации при эксплуатации ПО»?
Выберите один правильный ответ: 
A) Безопасная разработка
B) Комплекс мер информационной безопасности
C) Техническое обслуживание
D) Аттестация персонала

	5. Что является основой при выборе информационных ресурсов, подлежащих защите?
Выберите один правильный ответ: 
A) Удобство хранения данных
B) Финансовые возможности организации
C) Критичность ресурсов для функционирования ИС
D) Популярность используемого ПО

	6. 	Что необходимо сделать перед обновлением программного обеспечения базы данных?
Выберите один правильный ответ: 
A) Удалить старые резервные копии
B) Изменить структуру таблиц
C) Создать резервную копию БД
D) Отключить авторизацию

	7. Какой метод аутентификации считается базовым?
Выберите один правильный ответ: 
A) Аутентификация по биометрии
B) Многофакторная аутентификация
C) Аутентификация по паролю
D) Аутентификация по голосу

	8. Какой тип обновлений ПО относится к критическим?
Выберите один правильный ответ: 
A) Изменение интерфейса
B) Добавление функций
C) Устранение уязвимостей
D) Улучшение производительности

	9. Какие модели данных не используются? 
Выберите один правильный ответ:
А) Иерархическая модель.
B) Сетевая модель
С) Реляционная модель
D) Ветвистая модель

	10. Какие компетенции из перечисленных не входят в группу профессиональных цифровых компетенций?
Выберите один правильный 
А) управление цифровым развитием
B) развитие организационной культуры
С) управление и использование данных
D) знание иностранного языка

	11. Что относится к функционалу системы контроля доступа?
Выберите один правильный ответ:
A) Шифрование каналов связи
B) Управление правами пользователей
C) Резервное копирование
D) Мониторинг сетевого трафика

	12. Что является обязательным условием при сопровождении отечественного ПО в ИС?
Выберите один правильный ответ: 
A) Использование зарубежных библиотек
B) Соблюдение требований регуляторов в области ИБ
C) Замена серверов на импортные
D) Полный отказ от сетевых технологий

	13. Что является признаком НСД?
Выберите все правильные ответы:
A) Плановое обновление ОС
B) Запуск авторизованного приложения
C) Доступ из нехарактерного географического региона
D) Повышение производительности сервера

	14. Какой документ определяет порядок защиты ПО в информационной системе?
Выберите один правильный ответ: 
A) График отпусков
B) Политика информационной безопасности
C) Форма заявок в техподдержку
D) Договор аренды оборудования

	15.	 Какому понятию соответствует определение «способность всей системы функционировать без непредсказуемых прерываний во время выполнения намеченного полета»?
Выберите один правильный ответ: 
А) целостность
B) точность
С) непрерывность
D) эффективность навигационной системы

	16. Что является ключевым преимуществом многофакторной аутентификации?
Выберите один правильный ответ: 
A) Ускорение работы систем
B) Снижение нагрузки на сервер
C) Повышение стойкости к НСД
D) Сокращение стоимости поддержки

	17. Какой из перечисленных методов является технической мерой защиты информации?
Выберите один правильный ответ: 
A) Назначение ответственных лиц
B) Регулирование режима допуска
C) Использование межсетевых экранов
D) Проведение инструктажей

	18. Что является целью сопровождения баз данных?
Выберите все правильные ответы:
[bookmark: _GoBack]A) Ускорение работы офисных приложений
B) Обеспечение корректности и доступности данных
C) Создание дизайна интерфейса
D) Снижение уровня логирования




Перечень заданий открытого типа:
	Текст задания

	1. Дайте определение понятию «несанкционированный доступ (НСД)» и приведите пример ситуации его возникновения.

	2. Перечислите основные группы мер по обеспечению информационной безопасности при сопровождении программного обеспечения.

	3. Объясните, зачем требуется проводить проверку целостности программного обеспечения перед его установкой или обновлением.

	4. Опишите последовательность действий при установке программного обеспечения, критичного к безопасности.

	5. Приведите примеры информационных ресурсов организации, которые подлежат обязательной защите.

	6. Что включает анализ рисков при выборе информационных ресурсов, требующих защиты? Опишите этапы.

	7. Перечислите основные уязвимости, которые могут появиться при неправильной настройке баз данных.

	8. Опишите роль администратора информационной системы в обеспечении безопасности при сопровождении ПО.

	9. Объясните, почему важно использовать только лицензированное и проверенное программное обеспечение в защищённых ИС.

	10. Опишите основные принципы, которых необходимо придерживаться при разработке предложений по совершенствованию системы защиты от НСД.

	11. Перечислите типичные ошибки при сопровождении ПО, которые могут привести к угрозам информационной безопасности.

	12. Дайте определение политике управления доступом и объясните её значение.

	13.Опишите процесс резервного копирования данных и его роль в обеспечении защищённости ИС.

	14. Поясните, что такое «жизненный цикл программного обеспечения» и на каких этапах критичен контроль безопасности.

	15. Перечислите основные критерии выбора средств защиты информации при сопровождении ПО и БД.





