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Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине 
«Кибербезопасность технологий в условиях цифровой трансформации»
При проведении промежуточной аттестации обучающемуся   предлагается дать ответы на 2 вопроса из нижеприведенного списка.
Примерный перечень вопросов (зачет)

1. Цифровизация и цифровая трансформация экономики. Концепции, цели и задачи. Актуальность проблем кибербезопасности.
2. Цифровизация внутренних процессов компании (предоставление услуг, операционная деятельность, управление бизнес-процессами). Актуальность проблем кибербезопасности.
3. Корпоративные информационные системы (КИС). Цели, задачи, структуры. Актуальность проблем кибербезопасности.
4. Цифровые технологии как инструмент решения задач цифровой трансформации. Актуальность проблем кибербезопасности.
5. Цифровые технологии вокруг нас: Интернет и мобильная связь, облака и облачные вычисления. Актуальность проблем кибербезопасности.
6. Цифровые технологии вокруг нас: Интернет и дистанционное обучение. 
 	7. Цифровые технологии вокруг нас: Искусственный интеллект и машинное обучение. Интернет вещей. Актуальность проблем кибербезопасности.
8. Прогресс и проблемы кибербезопасности. Национальная программа «Цифровая экономика Российской Федерации».
9. Цифровизация и нейронные логические сети. Моделирование работы мозга. Актуальность проблем кибербезопасности в нейросетях.
10. Перспективные нейросетевые технологии. Проблемы кибербезопасности в современных нейросетевых решениях 
11. Применение нейронных логических сетей в экономике и управлении.  Актуальность проблем кибербезопасности.
12. Цифровые технологии и социальные сети. Персональные данные и их использование. Актуальность проблем кибербезопасности.
13. Цифровые технологии и социальные сети. Проблемы сбора, хранения и обработки больших данных и их решение. Актуальность проблем кибербезопасности.
14. Цифровой маркетинг в социальных сетях и проблемы манипуляции мнением человека. Актуальность проблем кибербезопасности.
15. Виртуальный мир и управление его трансформацией. Актуальность проблем кибербезопасности.
16. Интернет и проблема обновления и старения информации. Актуальность проблем кибербезопасности.
17. Интернет вещей и история его развития. Актуальность проблем кибербезопасности.
18. Применение Интернета вещей в промышленности, здравоохранении, на транспорте, в быту и в задачах безопасности. Актуальность проблем кибербезопасности.
19. Системы «Умный дом» и их применение. Актуальность проблем кибербезопасности.
20. Цифровые технологии в Интернете вещей: проблемы совершенствования, стандартизации и безопасности. 
21. Цифровые технологии и проблемы уязвимости. Компьютерная безопасность и ее задачи. Информационная безопасность и ее задачи. Кибербезопасность.
22. Компьютерная, информационная и кибербезопасность в корпоративных информационных системах (КИС). 
23. Проблемы компьютерной, информационной и кибербезопасности в цифровой экономике. Направление «Информационная безопасность» в национальной программе «Цифровая экономика Российской Федерации»
24. Информация, ее понятие, свойства и виды. Роль информации в современном мире. Дезинформация.
25. Понятие информационной безопасности. Разграничение понятий «безопасность информации», «защита информации», «кибербезопасность» и «компьютерная безопасность».
26. Понятие национальной безопасности и информационной безопасности в Доктрине информационной безопасности РФ.
27. Основные нормативные правовые акты, регламентирующие обеспечение информационной и кибербезопасности.
28. Задачи информационной и кибербезопасности: конфиденциальность, целостность и доступность информации.
29. Правовой уровень обеспечения информационной и кибербезопасности.
30. Организационный уровень обеспечения информационной и кибербезопасности.
31. Программно-технический уровень обеспечения информационной и кибербезопасности.
32. Понятие и основные направления государственной политики в сфере обеспечения информационной и кибербезопасности.
33.Основные законы, регламентирующие  организационно-правовую базу в области информационной и кибербезопасности.
34. Основные понятия, используемые в Федеральном законе N 187-ФЗ "О безопасности критической информационной инфраструктуры Российской Федерации" (критическая информационная инфраструктура, объекты и субъекты критической информационной инфраструктуры, значимый объект критической информационной инфраструктуры, компьютерная атака, компьютерный инцидент).
35. Принципы обеспечения безопасности  критической информационной инфраструктуры. Категорирование объектов критической информационной инфраструктуры.
36. Основные задачи системы безопасности значимого объекта критической информационной инфраструктуры 
37. Основные понятия, используемые в Федеральном законе Российской Федерации N 98-ФЗ "О коммерческой тайне" (коммерческая тайна, информация, составляющая коммерческую тайну, режим коммерческой тайны, разглашение информации, составляющей коммерческую тайну).
38. Сведения, которые не могут составлять коммерческую тайну
	39. Основные понятия, используемые в Федеральном законе Российской Федерации № 149-ФЗ «Об информации, информационных технологиях и защите информации»   (информация, информационные технологии, информационная система, информационно-телекоммуникационная сеть, обладатель информации, электронное сообщение, электронный документ, сайт в сети "Интернет").
	40. Права и обязанности обладателя информации. Угрозы и уязвимости информационных систем.
41. Основные понятия, используемые в Федеральном законе Российской Федерации № 152-ФЗ «О персональных данных» (персональные данные, оператор, обработка персональных данных, автоматизированная обработка персональных данных, распространение персональных данных, предоставление персональных данных, уничтожение персональных данных, обезличивание персональных данных).
42. Конфиденциальность персональных данных. Согласие субъекта персональных данных на обработку его персональных данных. Проблемы кибербезопасности.
43. Виды угроз информационной безопасности РФ. Угрозы информационному обеспечению государственной политики РФ. Проблемы кибербезопасности.
44. Методы обеспечения информационной и кибербезопасности. Основное правило экономической составляющей информационной и кибербезопасности
45. Организационно-технические методы обеспечения кибербезопасности и их состав.
46. Правовые методы обеспечения кибербезопасности и их состав.
47. Экономические методы обеспечения кибербезопасности.
48. Объекты защиты в организационно-технической составляющей кибербезопасности: описание, анализ, контроль кибербезопасности.
49. Обязанности руководства организации по обеспечению информационной и кибербезопасности (ISO 27001).
50. Угрозы информационной безопасности и их классификация.
51. Вредоносное программное обеспечение как угроза информационной безопасности. Определение вредоносного ПО.
52. Классификация вредоносных программ.
53. Классификация кибератак по характеру воздействия
54. Классификация кибератак по цели воздействия
55. Классификация кибератак по наличию обратной связи с атакуемым объектом
56. Классификация кибератак по условию начала осуществления воздействия
57. Классификация кибератак по расположению субъекта атаки относительно атакуемого объекта
58. Антивирусная программа. Понятие. Назначение. Принципы работы.
59. Лжеантивирусная программа. Понятие. Назначение
60. Классификация антивирусных программ
61. Типы средств антивирусной защиты в соответствии с нормативно-правовыми актами ФСТЭК России 
62. Способы нейтрализации угроз информационной и кибербезопасности
63. Правовые методы (способы) нейтрализации угроз информационной безопасности и проблемы их практического применения.
64. Организационные методы (способы) нейтрализации угроз информационной безопасности и проблемы их практического применения.
65. Программно-технические способы нейтрализации угроз информационной безопасности и проблемы их практического применения.
66. Способы защиты компьютерной информации.
67. Аутентификация как способ обеспечения информационной безопасности. Многофакторная аутентификация и ее применение.
68. Идентификация и ее применение для обеспечения информационной безопасности.
69. Основные требования для обеспечения информационной безопасности при работе в глобальной сети «Интернет».
70. Персональные данные. Защита персональных данных. 
71. Электронная подпись: понятие, виды, цели использования.
72. Автоматизация управления защитой информации как одна из задач обеспечения защиты информации в Российской Федерации.
73. Основные направления развития средств и методов обеспечения информационной безопасности.
74. Человеческий фактор и проблемы кибербезопасности. Вирусы и программы-вымогатели. 
75. Основные правила компьютерной «гигиены»: пароли и их обновление, отношение к непонятным ссылкам, работа в социальных сетях. 
76. Защита передаваемых электронных данных. Электронная подпись. Классы безопасности автоматизированных систем. 
77. Методы защиты информации: управление, препятствие, маскировка, регламентация, принуждение, убеждение. 
78. Средства защиты информации: физические, аппаратные, программные, организационные, законодательные, морально-этические (психологические).
79. Обеспечение кибербезопасности нейронных логических сетей. 
80. Идентификация, аутентификация и авторизация. Определения и назначения.
81. Методы аутентификации: пароли, электронные карточки, биометрические параметры, координаты. 
82. Идентификаторы доступа: механические, магнитные, оптические, электронные контактные, электронные радиочастотные, акустические, биометрические, комбинированные.
83.  Виртуальная реальность в обучении, управлении и экономике. Кибербезопасность в системах виртуальной и дополненной  реальности. 
84. Криптография и стеганография. Цели, задачи, применение в современных цифровых технологиях.
85. Симметричное и асимметричное шифрование. Асимметричное шифрование открытым и закрытым ключами. 
86. Криптографическое ПО, алгоритмы и стандарты.  
87. Социальные сети и их «жители». Проблемы кибербезопасности социальных сетей. 
88. Компьютерные вирусы и методы защиты от них. Способы распространения компьютерных вирусов. 
89. Классификация компьютерных вредоносных программ. Макровирусы. 
90. Защита от компьютерных вредоносных программ: профилактика, диагностика, лечение. Антивирусные программы. 
91. Внутренние и внешние угрозы безопасности информации в современных цифровых технологиях.
92. Классификация внутренних угроз. Угрозы преднамеренные и непреднамеренные и защита от них.
93. Атака как реализация киберугрозы безопасности информации.
94. Модель угроз безопасности, ее структура, основные элементы и разработка
95. Банки данных угроз кибербезопасности и их использование при защите цифровых технологий.
96. Модель нарушителей информационной безопасности и ее разработка.
97. Виды нарушителей кибербезопасности и их уровни возможностей. 
98. Классификация уровней возможностей (потенциала) нарушителей кибербезопасности.
99. Формальные и неформальные средства защиты информации.
100. Виртуальная и дополненная реальность. Актуальность проблем кибербезопасности.
101. Сигнатурный метод антивирусной проверки и его реализация.
102. Антиспамовая программа, установленная на домашнем компьютере, и ее назначение.
103. Фишинг и защита от него.
104. SMTP-сервера и их использование в киберпреступности.
105. Технологии самозащиты вредоносных программ. Полиморфизм.
106. Технологии самозащиты вредоносных программ. Обфускация и шифрование.
107. Технологии самозащиты вредоносных программ. Метаморфизм.
108. Обязательные свойства любого современного антивирусного комплекса.
109. Антивирусный комплекс и его основные модули.
110. Логические бомбы и их особенности.
111. Загрузочные вирусы и их особенности.
112. Условно опасные программы и их особенности
113. Организационные и технические методы антивирусной защиты.
114. Роль сети Интернет в антивирусной защите.
115. Брандмауэр и его роль в организации антивирусной защиты.
116. Эвристический метод антивирусной проверки и его особенности.
117. Типы троянов.
118. Вирусы и их особенности.
119. Стадии жизненного цикла классического трояна.
120. Эвристический метод антивирусной проверки, его реализация и достоинства.
121. Скрытые проявления вирусного заражения.
122. Какими вредоносными программами может быть вызвана подозрительная сетевая активность.
123. Как обнаруживает вирус программа-ревизор.
124. Пути появления вирусов в компьютере.
125. Биометрические системы защиты. 
126. Метод Brute Force и его применение при взломе защиты компьютера;
127. Что такое Firewall, и для чего он нужен?
128. Современные тенденции в киберпреступности. Программы-вымогатели.
129. Современные тенденции в киберпреступности. Фишинг и защита от него.
130. Основные правила компьютерной «гигиены».
131. Регламентация, принуждение, убеждение и их применение.
132. Управление, препятствие, маскировка и их применение.
133. Организационные и законодательные средства защиты информации и их применение.
134. Аппаратные и программные средства защиты информации и их применение.
135. Физические и морально-этические (психологические) средства защиты информации и их применение.
136. Явные и неявные последствия заражения вредоносными программами.
137. Уголовный Кодекс РФ и проблемы киберпреступности. 
138. Стадии жизненного цикла компьютерного вируса.
139. Стадии жизненного цикла сетевых червей.
140. Стадии жизненного цикла троянов.
141. Условно опасные программы и их виды.
142. Контроль сетевой активности в задачах обеспечения кибербезопасности.
143. Антиспамовые фильтры и их применение.
144. Антивирусное ПО и его основные модули.
145. Тестирование и обновление антивирусного ПО.
146. Антивирусная защита домашнего компьютера и ее особенности.
147. Антивирусная защита компьютерной сети и ее особенности.
148. Антивирусная защита мобильных устройств и ее особенности.
149. Фильтрация нежелательных электронных сообщений.
150. Рабочие станции, почтовые сервера, шлюзы  и уровни антивирусной защиты.
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