Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Комплексные системы защиты информации на объектах железнодорожного транспорт»

Примерный перечень вопросов для зачета

1. Иерархия и классификация нормативных и регламентных документов в области защиты информации.
2. Характеристика концептуальных нормативных документов (концепции, доктрины, политики).
3. Характеристика процедурных нормативных документов (инструкции, регламенты, журналы учета).
4. Основные нормативно-правовые документы Российской Федерации, регулирующие отношения в области защиты информации.
5. Доктрина информационной безопасности РФ: основные положения и значение для формирования государственной политики.
6. Сущность и основные положения Федерального закона «Об информации, информационных технологиях и о защите информации».
7. Назначение и структура международного стандарта ISO/IEC 27001 (ранее ISO 17799). Типовая политика безопасности на его основе.
8. Понятие и этапы разработки комплексной системы защиты информации (КСЗИ).
9. Политика информационной безопасности как основополагающий документ для построения КСЗИ.
10. Методология оценки уязвимости и рисков информационной безопасности.
11. Общие и организационные требования, предъявляемые к комплексной системе защиты информации.
12. Основные принципы построения КСЗИ. Раскрыть суть каждого.
15. Принципы защиты информации при хранении, обработке и использовании электронных и бумажных документов.
16. Особенности обнаружения и отражения угроз информационной безопасности в КСЗИ.
17. Классификация и характеристика мер защиты информации: организационно-правовые, инженерно-технические, информационно-технологические, оперативно-технологические.
18. Методологические принципы построения и архитектура КСЗИ на объекте информатизации.
19. Понятие ядра КСЗИ и семирубежная модель защиты информации.
20. Принципы управления механизмами защиты в КСЗИ.
21. Основные принципы защиты информации от несанкционированного доступа (НСД).
22. Обеспечение и контроль физической целостности технического и программного обеспечения информационной системы.
23. Этапы и содержание работ по внедрению комплексной системы защиты информации.
22. [bookmark: _GoBack]Организация разрешительной системы доступа пользователей и персонала к обрабатываемой информации.
23. Порядок включения, настройки и интеграции средств защиты информации в общую программную среду информационной системы.
24. Организация работы со служебными документами в рамках КСЗИ.
25. Аудит информационной безопасности: цели, задачи, этапы проведения и отчетные документы.
26. Понятие сертификации и аттестации объектов информатизации.
27. Порядок проведения сертификации. Показатели и классы защищенности информационных систем
