Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
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Примерный перечень для устного опроса

1. Шифр атбаш; 
2. Квадрат Полибия; 
3. Шифр Виженера; 
4. Шифр Хилла; 
5. Шифр Вернама и его криптостойкость; 
6. Шифр Тритемиуса; 
7. Шифр Гронсфельда; 
8. Система Плейфера; 
9. Дисковые шифраторы многоалфовитной замены. 
10. Что такое скремблирование? 
11. Шифровальная машина Энигма; 
12. Методы криптоанализа простейших шифров; 
13. Частотный криптоанализ; 
14. Математические модели открытого текста и шифров; 
15. Шифрование с помощью графических матриц; 
16. Задача дискретного логарифмирования и криптосистемы на её основе;
17. Задача факторизации больших целых чисел и криптосистемы на её основе; 
18. Основные положения закона №63-ФЗ «Об электронной подписи»; 
19. Стандарт электронно-цифровой подписи ГОСТ Р 34.10. Различия версий 1994 и 2012 годов. 
20. Использование симметричных и асимметричных шифросистем для построения криптографических протоколов (с примерами) 
21. Протокол Диффи — Хеллмана 
22. Протокол идентификации Шнорра 
23. Протоколы SSL/TLS 
24. Протоколы SKIP 
25. VPN-соединение 
26. Протокол Kerberos. 
27. Протоколы семейства IPSec, их особенности и назначение 
28. Что такое блочный шифр? 
29. Что такое потоковый шифр? 
30. Что такое псевдослучайная последовательность? 
31. Какие Вы знаете физические генераторы случайных чисел? 
32. Что означает предложение о полном сокрытии противником канала связи? 
33. Определить понятие конфиденциальности. 
34. Определить понятие целостности. 
35. Определить понятие аутентификации 
36. Определить понятие невозможности отказа от авторства 
37. Отличие активных атак противника от пассивных 
38. Определить понятие шифра 
39. Отличие симметричных шифров от асимметричных 
40. Понятие блочных и поточных криптосистем

