Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
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Примерный перечень для текущего контроля

1. Понятие криптографического протокола. 
2. Свойства протоколов, характеризующие их безопасность. 
3. Основные виды уязвимостей. 
4. Понятие уязвимости и атаки на криптографический протокол. 
5. Использование симметричных и асимметричных шифрсистем для построения криптографических протоколов. 
6. Схемы цифровой подписи на основе симметричных и асимметричных шифрсистем. 
7. Схема ЭЦП Эль-Гамаля 
8. Схема ЭЦП Фиата-Фейга-Шамира 
9. Схема ЭЦП Шнорра 
10. Протоколы идентификации на основе паролей, протоколы “рукопожатия” и типа «запрос-ответ». 
11. Идентификация с использованием систем открытого шифрования. 
12. Протоколы идентификации на основе протоколов доказательства знания с нулевым разглашением. 
13. Удостоверяющий центр. 
14. Протоколы распределения ключей 
15. Протокол открытого распределения ключей Диффи-Хэллмана 
16. Протоколы подбрасывания монеты и “игры в покер” по телефону 
17. Протокол подписания контракта 
18. Забывающая передача информации 
19. Протоколы электронного голосования. 
20. Свойства неотслеживаемости и несвязывемости 
21. Протоколы электронных платежей и цифровых денег 
22. Основы теории эллиптических кривых
23. В чем достоинства ЭЦП на эллиптических кривых? 
24. Схемы ЭЦП на эллиптических кривых 
25. Определение хеш-функции 
26. Для каких 2 задач применяются хеш-функции в криптографии 
27. Понятие имитовставки 
28. Какие функции выполняет имитовставка 
29. Понятие коллизии в отношении хеш-функции 
30. Односторонняя передача ключей (симметр. шифрование) 
31. Односторонняя передача ключей (хеширование) 
32. Двусторонний протокол по выработке ключа 
33. Бесключевой протокол Шамира (передача ключа) 
34. Аналоговое шифрование 
35. Парольная идентификация
