Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

[bookmark: _GoBack]«Криптографические методы защиты информации и протоколы»

Примерный перечень вопросов для текущего контроля

1. Категории протоколов идентификации 
2. Угрозы схеме идентификации с фиксированным паролем 
3. Методы хранения паролей в системе 
4. Угрозы при хранении пароля в системе в шифрованном виде 
5. Правила составления паролей 
6. Усложнение процедуры проверки ключей 
7. «Подсоленные» ключи 
8. Парольные фразы, как они хранятся в системе 
9. Тотальный перебор ключей 
10. Атака со словарем 
11. Личные идентификационные номера 
12. Использование PIN для пластиковой карты 
13. 3 схемы использования одноразовых ключей 
14. Одноразовые пароли на основе однонаправленной функции 
15. Понятие «сильной» идентификации 
16. Уникальная метка сообщения в протоколах аутентификации 
17. Цель использования метки времени в протоколах аутентификации 
18. Проблемы, связанные с использованием метки времени 
19. Односторонняя идентификация с использованием временной метки 
20. Односторонняя идентификация с использованием случайных чисел 
21. Взаимная идентификация с использованием случайных чисел 
22. 2 способа доказательства владения секретным ключом с использованием асимметричных алгоритмов 
23. Идентификация на основе асимметричного шифрования 
24. Односторонняя идентификация с использованием ЦП и временных меток 
25. Односторонняя идентификация с использованием ЦП и случайных чисел 
26. Взаимная идентификация с использованием ЦП и случайных чисел 
27. Протоколы с нулевым разглашением 
28. На чем основан протокол Фиата-Шамира 
29. Параметры, вырабатываемые доверенным центром в протоколе Ф-Шамира 
30. Открытый и секретный ключ в протоколе Ф-Шамира 
31. 3 шага протокола Ф-Шамира 
32. Вероятность обмана в протоколе Ф-Шамира 
33. Идеи, лежащие в основе протоколов с нулевым разглашением 
34. Подмена и повторение 
35. Атака отражением 
36. Задержка передачи сообщения 
37. Атака с использованием подобранных текстов

