Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
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Примерный перечень экзаменационных вопросов

1. Структурная схема защищённой системы передачи информации. Роль криптографических методов защиты в её структуре. Понятия модуляции и кодирования. 
2. Основные задачи защиты информации криптографическими методами. 
3. Понятие симметричной шифросистемы и её структурная схема 
4. Понятие асимметричной шифросистемы и её структурная схема 
5. Исторические шифры, их примеры. Шифр Цезаря 
6. Понятия алфавита, стандартной кодировки и шифротекста. Лавинный эффект в шифровании. 
7. Частотный криптоанализ 
8. Классификация атак в криптографии. Основные понятия. 9. Вычислительно сложные задачи математики. Понятие «односторонней» функции и «односторонней функции с секретом» 
10. Криптосистема Диффи — Хеллмана 
11. Криптосистема (бесключевой протокол) Шамира 
12. Криптосистема Эль-Гамаля. 
13. Элементы теории чисел. Функция Эйлера и её особенности, теоремы Эйлера и Ферма. 
14. Криптосистема RSA. 
15. Электронно-цифровая подпись (ЭЦП). Назначение и классификация (НЭП, ПЭП, КЭП) 
16. Алгоритм ЭЦП Эль-Гамаля 
17. Алгоритм ЭЦП RSA 
18. Понятие и основные свойства хеш-функции. Коллизии первого и второго рода. 
19. Экспоненциальная и субэкспоненциальная сложность алгоритмов 
20. Эллиптические кривые. Понятие дискриминанта и сингулярности. 
21. Эллиптические кривые. Операция композиции точек на кривой. 
22. Эллиптические кривые. Свойства точек на эллиптической кривой. 
23. Эллиптические кривые. Выбор параметров кривой. 
24. Построение криптосистем на эллиптических кривых. Шифр Эль-Гамаля на эллиптической кривой. 
25. Построение криптосистем на эллиптических кривых. Стандарт ЭЦП ГОСТ Р 34.10

