Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Криптографические методы защиты информации»

Примерный перечень экзаменационных вопросов

1. Структурная схема защищённой системы передачи информации. Роль криптографических методов защиты в её структуре. Понятия модуляции и кодирования. 
2. Основные задачи защиты информации криптографическими методами. 
3. Понятие симметричной шифросистемы и её структурная схема 
4. Понятие асимметричной шифросистемы и её структурная схема 
5. Исторические шифры, их примеры. Шифр Цезаря 
6. Понятия алфавита, стандартной кодировки и шифротекста. Лавинный эффект в шифровании. 
7. Частотный криптоанализ 
8. Классификация атак в криптографии. Основные понятия. 9. Вычислительно сложные задачи математики. Понятие «односторонней» функции и «односторонней функции с секретом» 
10. Криптосистема Диффи — Хеллмана 
11. Криптосистема (бесключевой протокол) Шамира 
12. Криптосистема Эль-Гамаля. 
13. Элементы теории чисел. Функция Эйлера и её особенности, теоремы Эйлера и Ферма. 
14. Криптосистема RSA. 
15. Электронно-цифровая подпись (ЭЦП). Назначение и классификация (НЭП, ПЭП, КЭП) 
16. Алгоритм ЭЦП Эль-Гамаля 
17. Алгоритм ЭЦП RSA 
18. Понятие и основные свойства хеш-функции. Коллизии первого и второго рода. 
19. Экспоненциальная и субэкспоненциальная сложность алгоритмов 
20. Эллиптические кривые. Понятие дискриминанта и сингулярности. 
21. Эллиптические кривые. Операция композиции точек на кривой. 
22. Эллиптические кривые. Свойства точек на эллиптической кривой. 
[bookmark: _GoBack]23. Эллиптические кривые. Выбор параметров кривой. 
24. Построение криптосистем на эллиптических кривых. Шифр Эль-Гамаля на эллиптической кривой. 
25. Построение криптосистем на эллиптических кривых. Стандарт ЭЦП ГОСТ Р 34.10



Примерный перечень для устного опроса

1. Шифр атбаш; 
2. Квадрат Полибия; 
3. Шифр Виженера; 
4. Шифр Хилла; 
5. Шифр Вернама и его криптостойкость; 
6. Шифр Тритемиуса; 
7. Шифр Гронсфельда; 
8. Система Плейфера; 
9. Дисковые шифраторы многоалфовитной замены. 
10. Что такое скремблирование? 
11. Шифровальная машина Энигма; 
12. Методы криптоанализа простейших шифров; 
13. Частотный криптоанализ; 
14. Математические модели открытого текста и шифров; 
15. Шифрование с помощью графических матриц; 
16. Задача дискретного логарифмирования и криптосистемы на её основе;
17. Задача факторизации больших целых чисел и криптосистемы на её основе; 
18. Основные положения закона №63-ФЗ «Об электронной подписи»; 
19. Стандарт электронно-цифровой подписи ГОСТ Р 34.10. Различия версий 1994 и 2012 годов. 
20. Использование симметричных и асимметричных шифросистем для построения криптографических протоколов (с примерами) 
21. Протокол Диффи — Хеллмана 
22. Протокол идентификации Шнорра 
23. Протоколы SSL/TLS 
24. Протоколы SKIP 
25. VPN-соединение 
26. Протокол Kerberos. 
27. Протоколы семейства IPSec, их особенности и назначение 
28. Что такое блочный шифр? 
29. Что такое потоковый шифр? 
30. Что такое псевдослучайная последовательность? 
31. Какие Вы знаете физические генераторы случайных чисел? 
32. Что означает предложение о полном сокрытии противником канала связи? 
33. Определить понятие конфиденциальности. 
34. Определить понятие целостности. 
35. Определить понятие аутентификации 
36. Определить понятие невозможности отказа от авторства 
37. Отличие активных атак противника от пассивных 
38. Определить понятие шифра 
39. Отличие симметричных шифров от асимметричных 
40. Понятие блочных и поточных криптосистем


Примерный перечень вопросов для текущего контроля

1. Каким образом обеспечивается целостность информации? 
2. Понятие имитостойкости 
3. Что такое код аутентификации сообщения (КАС)? 
4. Понятие стойкости шифра 
5. Требования к КАС (или ключевой хеш функции) 
6. В чём отличие понятий аутентификации и идентификации 
7. Понятие протокола 
8. Что означает аутентификация применительно к сеансу связи? 
9. Что означает аутентификация применительно к сторонам взаимодействия? 
10. Что означает аутентификация применительно к самой информации? 
11. Определить понятие аутентификации источника сообщений 
12. Какие проблемы решает цифровая подпись? 
13. Какой недостаток цифровых подписей с использованием симметричных шифрсистем? 
14. Для чего цифровой подписи нужно хеширование? 
15. Понятие бесключевой хеш-функции. Свойство односторонности 
16. Понятие систем установки и управления ключами 
17. Понятие систем предварительного распределения ключей 
18. Два алгоритма предварительного распределения ключей 
19. Понятие устойчивости и гибкости в отношении систем предварительного распределения ключей 
20. Понятие систем открытого распределения ключей
21. Понятие систем разделения секрета. Какие два алгоритма при этом используются 
22. Понятие сертификата открытого ключа 
23. Суть стандарта ISO X.509 
24. Задачи центра сертификации 
25. Понятие иерархии Центров сертификации 
26. Понятие асимметричные криптосистемы 
27. Сравнение скорости шифрования в симметричных и асимметричных криптосистемах 
28. Шифрсистема RSA 
29. Понятие функции Эйлера? (n) 
30. Что является открытым ключом RSA 
31. Процедуры шифрования и расшифрования RSA 
32. Малая теорема Ферма 
33. Длина ключа в асимметричных криптосистемах 
34. Требования по стойкости к ключам RSA 
35. Шифрсистема Эль-Гамаля 
36. На чем основана стойкость шифрсистемы Эль-Гамаля 
37. Процедуры шифрования и расшифрования в шифрсистеме Эль-Гамаля 
38. К каким полезным свойствам приводит использование рандомизатора 
39. Процедура генерации ключей шифрсистемы Эль-Гамаля 
40. Требования по стойкости к рандомизатору для шифрсистемы Эль-Гамаля.
