Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине 
«Методы исследования защищенности объектов информатизации»

При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.

Вопросы к экзамену

1. Понятие защищенности информации
2. Виды и способы защиты информации.
3. Методы анализа защищенности информации
4. Уязвимости объектов информатизации. Основные определения
5. Уязвимости архитектуры
6. Уязвимости конфигурации
7. Уязвимость переполнение буфера;  
8. Уязвимость выход за границы массива при индексации;  
9. Уязвимость отсутствие проверки аргументов;  
10. Уязвимость некорректный доступ к памяти;  
11. Уязвимость неподходящие аргументы вызова критических процедур.  
12. Классификация уязвимостей объектов информатизации
13. Угрозы безопасности и факторы, воздействующие на безопасность
14. Угрозы несанкционированного доступа
15. Угрозы несанкционированного использования
16. Угрозы безопасности в грид-системах
17. Угрозы перехвата управления
18. Угрозы потери управления
19. Угрозы при работе в сети интернет
20. Внешние угрозы информационной безопасности
21. Внутренние угрозы информационной безопасности
22. Угрозы информационных систем. Методы реализации угроз
23.  Способы несанкционированного доступа. Программные и не программные угрозы
24. Угрозы, методы и средства защиты баз данных
25. Пользователи, привелегии и роли в  СУБД
26. Хранимые процедуры, представления и шифрование в  СУБД
27. Аудит базы данных
28. Уязвимость «SQL Injection». Получение несанкционированного доступа. Проведение экспериментальные исследования защищенности доступа к объектам базы данных с применением методов модификации кода запроса.
29. Уязвимость «SQL Injection».Несанкционированное обновление данных. Проведение экспериментальные исследования защищенности  объектов базы данных от несанкционированнного изменения с применением методов модификации кода запроса.
30. Защита от уязвимости «SQL Injection»
31. Методика определения угроз  безопасности  информации
32. Сетевые сканеры безопасности. Проведение экспериментального исследования структуры сети и ее защищенности от внешних вторжений.
33. Сканеры безопасности веб-приложений. Проведение экспериментального исследования веб-приложения на предмет уязвимостей.
34. Тестирование системы защиты по методу «черного» ящика. Исследования защищенности объектов с применением программных средств
35. Тестирование системы защиты по методу «белого» ящика. Исследования защищенности объектов с применением методов анализа кода программы
36. Анализ защищенности от внешних нарушителей
37. Анализ защищенности от внутренних нарушителей
38. Анализ защищенности веб-приложений
39. Анализ защищенности баз данных
40. Метод анализа и контроля рисков CRAMM
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Курсовой проект
41. 
42. Курсовой проект выдается на бригаду (группу студентов (2-3 человека).
43. 1. Разработать клиентскую и серверную части веб-приложения, реализующего работу с базой данных на основе RESTful веб-сервисов на платформе Node.js [1, глава 7]. 
44. Имеется исходный код приложения, описанного в [1, глава 7] - RESTExample.zip. 
45. После установки проекта RESTExample выполнить npm install в директории проекта. 
46. Для запуска веб- сервера использовать npm start и вызова после этого в браузере адреса http:// localhost:3000.
47. 2. База данных состоит из одной (или нескольких) таблиц, соответствующих предметной области (см. Приложение 1). 
48. Предметная область выбирается по номеру бригады или может быть выбрана другая по согласованию с преподавателем.
49. 3. Реализовать несколько уязвимостей. Каждый студент из бригады реализует одну уязвимость из списка классов уязвимостей веб-приложений OWASP-2017[2, 3, 4], представленных в приложении 2. Номер класса уязвимости Ai выбирается по формуле:i = (k - 1 + 4(j - 1)) mod 10 + 1, где k - номер бригады, j - номер студента внутри бригады.
50. 4. Уязвимости взять из приложения Damn Vulnerable NodeJS Application (DVNA) [5, 6]. 
51. 5. Провести оценку степени опасности реализованных уязвимостей по стандарту CVSS [7] с помощью одного из калькуляторов [8, 9].
52. 6. Установить приложение DVNA согласно пункту Quick start [5]. Предварительно установить Docker [10]. Для изучения исходного кода приложения DVNA скачать его с GitHub [5].
53. 7. Продемонстрировать наличие уязвимостей из списка, сформированного на шаге 3, в приложении DVNA, ручным способом.
54. 8. Провести тестирование приложения DVNA на наличие уязвимостей с помощью сканера OWASP ZAP [11].
55. 9. Продемонстрировать наличие уязвимостей в приложении, разработанном на шаге 1-4, ручным способом.
56. 10. Провести тестирование приложения, разработанного на шаге 1-4, на наличие уязвимостей с помощью сканера OWASP ZAP [11]. В общем случае веб-приложение может содержать и другие уязвимости, которые обнаружит сканер.
57. 11. Устранить уязвимости, которые были реализованы на шаге 3.
58. 12. Убедиться в отсутствии уязвимостей с помощью ручного тестирования.
59. 13. Убедиться в отсутствии уязвимостей с помощью сканера OWASP ZAP. Дополнительные уязвимости, найденные на шаге 10, могут остаться.
60. 14. Составить отчет, содержащий описание каждого из выше перечисленных шагов.
61. 15. Представить zip-архив исходного кода разработанного веб-приложения. В коде программы должны быть реализованы уязвимости, которые добавляются и убираются с помощью задания в коде программы значения переменной useVulnarability (1 - есть уязвимости, 0 - нет уязвимостей)
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68. 6. Руководство по использованию DVNA с описанием имеющихся уязвимостей. https:// appsecco.com/books/dvna-developers-security-guide/ 
69. 7. Common Vulnerability Scoring System v3.1: Specification Document. - https://www.first.org/ cvss/v3.1/specification-document
70.  8. Common Vulnerability Scoring System Calculator - https://nvd.nist.gov/vuln-metrics/cvss/v3- calculator 
71. 9. Калькулятор CVSS V3.1 - https://bdu.fstec.ru/calc31 
72. 10. Docker. https://docs.docker.com/desktop/11. OWASP ZAP - https://www.zaproxy.org/download/ 
73. Список предметных областей
74. 1. Расписание (факультет, преподаватель, аудитория, группа, дисциплина, кафедра)
75. 2. НИИ (отдел, лаборатория, человек, должность, тема, вычислительная техника, заказчик).
76. 3. Аэропорт (город, аэропорт, билет, рейс, самолет, экипаж, пассажир).
77. 4. Железная дорога (станция, вагон, поезд, груз, отправитель, получатель).
78. 5. Больница (врач, пациент, болезнь, симптом, отделение, палата, лаборатория, лекарство).
79. 6. Завод (цех, оборудование, рабочий, мастер, изделие, деталь, склад).
80. 7. Магазин (продавец, отдел, товар, склад).
81. 8. Автомобили (автомобиль, владелец, счет в сбербанке, ГАИ).
82. 9. Вокзал (поезд, станция, путь, билет).
83. 10. Проезд к магазинам (станция метро, магазин, наземный транспорт, товар, время проезда).
84. 11. Детский сад (воспитатель, обслуживающий персонал, ребенок, родители, адрес).
85. 12. Аптеки (адрес, лекарство, человек, заказ, отдел, продавец).
86. 13. Школа (учитель, ученик, класс, предмет, классный руководитель, кружок, группа продленного дня).
87. 14. Автобаза (автомашина, водитель, рейс, механик, ремонт, запчасти).
88. 15. Станция (путь, погрузо-выгрузочное место, поезд, вагон, груз, локомотив, локомотивная бригада).
89. 16. Локомотивное депо (локомотив; бригада; машинист; станция смены локомотивных бригад; участок, по которому движется локомотив).
90. 17. Железнодорожная сеть (станция, участок, расстояние, количество путей, тип пути (электрофицированный или нет)).
91. 18. Стройотряд (командир, боец, дислокация, объект, наряд)
92. 19. Склад (кладовщик, материал, поставщик, получатель).
93. 20. Материально-техническое снабжение (материал, поставщик, получатель, заявка, фонд).
94. 21. Бухгалтерия (человек, зарплата, отдел предприятия, раздатчик, материальные ценности).
95. 22. Кадры (человек, отдел, трудовая книжка, личное дело).
96. 23. Библиотека (автор, книга, каталог, читатель, область знаний, читальный зал, библиотекарь)
97. .24. Кино-фестиваль (кинотеатр, фильм, режисер, актер, город, сеанс, билет, дата, время, победитель).
98. 25. Театр (театр, спектакль, актер, режисер, билет, дата, время).
99. 26. Морской порт (судно, страна, капитан, матрос, обслуживающий персонал, груз, рейс).
100. 27. Как проехать по городу (транспорт, маршрут, остановка, пересадка на другой вид транспорта, время движения).
101. [bookmark: _GoBack]28. Информационно-библиотечная система (автор, книга, реферат, статья, журнал, издание, год, каталог).
102. 29. Биржа (товар, продавец, покупатель, брокер, сделка).
103. 30. Банк (клиент, счет, кредит, валюта, курс).31. Обмен квартир (квартира, владелец, город, район).
104. 10 основных классов уязвимостей веб-приложений OWASP-2017
105. A1-Внедрение 
106. A2-Недостатки аутентификации 
107. A3-Разглашение конфиденциальных данных 
108. A4-Внешние сущности XML (XXE) 
109. A5-Недостатки контроля доступа
110. A6-Некорректная настройка параметров безопасности 
111. A7-Межсайтовое выполнение сценариев (XSS) 
112. A8-Небезопасная десериализация
113. A9-Использование компонентов с известными уязвимостями 
114. A10-Недостатки журналирования и мониторинга
115. 
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