
Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«МЕТОДЫ ИССЛЕДОВАНИЯ ЗАЩИЩЕННОСТИ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном или электронном носителе;
- критерии оценивания: «отлично»  – 9-10 правильных ответов, «хорошо»  – 7-8 правильных ответов, «удовлетворительно»  – 5-6 правильных ответов, «неудовлетворительно – 4 и менее правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 
«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;
«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 
«неудовлетворительно» - обучающийся не показал знания по изучаемому материалу.
Семестр изучения: 2

Компетенция: 
ПК-4 - Способность проводить экспериментальные исследования защищенности объектов с применением соответствующих физических и математических методов, технических и программных средств обработки результатов эксперимента;
Результаты обучения: 
Знает: методы анализа защищенности информации от внешних и внутренних нарушителей, защищенности веб-приложений и баз данных.
Умеет: определять актуальные угрозы и уязвимости; использовать сканеры безопасности для поиска уязвимостей объектов информатизации..
Владеет: достаточными знаниями в теории тестирования системы защиты информации.

Перечень заданий закрытого типа:
	[bookmark: _Hlk222497284]N
	Текст задания

	1
	Что такое информационная безопасность?
(Выберите один правильный ответ)

	
	1. Состояние защищенности информации, которое обеспечивает конфиденциальность, доступность и целостность данных
2. Безопасность базы данных и использующих ее программных средств
3. Состояние информации, при котором субъекты, имеющие определенные права доступа, могут работать с этой информацией в соответствии со своими правами

	2
	Что такое доступность информации?
(Выберите один правильный ответ)

	
	1. Необходимость предотвращения разглашения информации
2. Состояние информации, при котором субъекты, имеющие определенные права доступа (чтение, корректировка, копирование, удаление), могут работать с этой информацией в соответствии со своими правами
3. Свойство информации сохранять свою структуру и содержание в процессе ее передачи, хранения и представления

	3
	Что такое конфиденциальность информации?
(Выберите один правильный ответ)

	
	1. Необходимость предотвращения разглашения информации
2. Состояние информации, при котором субъекты, имеющие определенные права доступа (чтение, корректировка, копирование, удаление), могут работать с этой информацией в соответствии со своими правами
3. Свойство информации сохранять свою структуру и содержание в процессе ее передачи, хранения и представления

	4
	Что такое целостность информации?
(Выберите один правильный ответ)

	
	1. Необходимость предотвращения разглашения информации
2. Состояние информации, при котором субъекты, имеющие определенные права доступа (чтение, корректировка, копирование, удаление), могут работать с этой информацией в соответствии со своими правами
3. Свойство информации сохранять свою структуру и содержание в процессе ее передачи, хранения и представления

	5
	Что такое достоверность информации?
(Выберите один правильный ответ)

	
	1. Свойство, определяющее соответствие информации реальному источнику
2. Способность информации или ресурса быть доступным для конечного пользователя в соответствии с его оперативными потребностями
3. Совокупность правил доступа к информации, установленных правовыми документами или собственником, или владельцем информации

	6
	Какие существуют виды защиты информации?
(Выберите правильные ответы)

	
	1. Правовая защита
2. Техническая защита
3. Криптографическая защита
4. Физическая защита

	7
	Каковы основные угрозы информационной системы?
(Выберите правильные ответы)

	
	1. Нарушение конфиденциальности информации
2. Нарушение целостности информации
3. Нарушение работоспособности информационной системы
4. Раскрытие параметров информационной системы

	8
	Что такое уязвимость?
(Выберите один правильный ответ)

	
	1. Недостаток в системе, используя который, можно намеренно нарушить её целостность и вызвать неправильную работу
2. Ошибка в программе, которую использует вирус
3. Наличие в системе недокументированных возможностей, позволяющих подключаться к системе, минуя авторизацию

	9
	Для каких целей используется стандарт CVSS (Common Vulnerability Scoring System)?
(Выберите один правильный ответ)

	
	1. Для расчета степени опасности уязвимостей
2. Для расчета степени нарушения конфиденциальности информации
3. Для расчета степени нарушения целостности информации

	10
	Какие существуют базы уязвимостей?
(Выберите правильные ответы)

	
	1. National Vulnerability Database (NVD)
2. Common Vulnerabilities and Exposures (CVE)
3. Банк данных угроз безопасности информации (БДУ) ФСТЭК России

	11
	Что такое базовые метрики, используемые в стандарте CVSS?
(Выберите один правильный ответ)

	
	1. Метрики, которые отражают серьезность уязвимости в соответствии с ее внутренними характеристиками и не изменяются со временем, а также не зависят от вычислительной среды
2. Метрики, значения которых могут меняться со временем, но не зависят от вычислительной среды
3. Метрики, которые описывают конкретную среду, в которой происходит исполнение программного обеспечения

	12
	Какие существуют методы исследования защищенности информационной системы?
(Выберите правильные ответы)

	
	1. Изучение исходных данных ИС
2. Оценка рисков, связанных с осуществлением угроз безопасности в отношении ресурсов ИС
3. Анализ механизмов безопасности организационного уровня
4. Ручной анализ конфигурационных файлов критических элементов сетевой инфраструктуры
5. Сканирование сетевых адресов сети предприятия из сети Интернет и изнутри сети предприятия

	13
	Какой этап работ по анализу защищенности предшествует этапу анализа полученных данных и уязвимостей?
(Выберите один правильный ответ)

	
	1. Инициирование и планирование
2. Обследование, документирование и сбор информации
3. Выработка рекомендаций
4. Подготовка отчетных документов

	14
	Какие существуют типы методов тестирования защищенности информационной системы?
(Выберите правильные ответы)

	
	1. Метод "черного ящика"
2. Метод "белого ящика"
3. Метод "среднего ящика"

	15
	Какой из методов тестирования защищенности информационной системы предполагает отсутствие у тестирующей стороны знаний о внутренней структуре объекта испытаний?
(Выберите один правильный ответ)

	
	1. Метод "черного ящика"
2. Метод "белого ящика"
3. Метод "серого ящика"

	16
	Что представляет собой угроза безопасности «A01:2025 — Broken Access Control»?
(Выберите правильные ответы)

	
	1. Предоставление неавторизованному пользователю доступа к административным функциям системы
2. Использование стандартных паролей по умолчанию в продакшен-среде
3. Возможность доступа к данным другого пользователя через изменение параметра запроса (например, user_id)
4. Отсутствие проверки прав доступа на стороне сервера при выполнении операций

	17
	Какие уязвимости относятся к категории «A01:2025 — Broken Access Control»?
(Выберите правильные ответы)

	
	1. SSRF (Server-Side Request Forgery)
2. IDOR (Insecure Direct Object References)
3. Отсутствие проверки ролей пользователя при вызове привилегированных методов API
4. SQL-инъекции




	N
	Текст задания

	18
	Что представляет собой угроза безопасности «A02:2025 — Security Misconfiguration»?
(Выберите правильные ответы)

	
	1. Использование стандартных паролей по умолчанию в продакшен-среде
2. Незашифрованная передача конфиденциальных данных по сети
3. Открытые облачные хранилища с доступом для всех пользователей Интернета
4. Отсутствие обработки ошибок при выполнении запросов к базе данных

	19
	Какие примеры некорректной конфигурации относятся к категории «A02:2025»?
(Выберите правильные ответы)

	
	1. Включение режима отладки (debug mode) на продакшен-сервере с выводом стека вызовов ошибок в ответе клиенту
2. Отсутствие заголовков безопасности (Content-Security-Policy, X-Frame-Options) в HTTP-ответах
3. Использование устаревших версий библиотек с известными уязвимостями в проекте

	20
	Что представляет собой угроза безопасности «A03:2025 — Software Supply Chain Failures»?
(Выберите правильные ответы)

	
	1. Использование сторонних зависимостей (библиотек) с известными уязвимостями без их обновления
2. Отсутствие цифровой подписи при загрузке компонентов из внешних репозиториев
3. Внедрение вредоносного кода в публичные пакеты (например, через npm, PyPI)
4. Некорректная обработка исключительных ситуаций в приложении

	21
	Какие меры помогают предотвратить угрозы из категории «A03:2025 — Software Supply Chain Failures»?
(Выберите правильные ответы)

	
	1. Регулярное обновление зависимостей до последних версий с исправлением уязвимостей
2. Использование системы управления зависимостями с проверкой цифровых подписей пакетов
3. Проведение аудита кода сторонних библиотек перед их использованием в проекте

	22
	Что представляет собой угроза безопасности «A04:2025 — Cryptographic Failures»?
(Выберите правильные ответы)

	
	1. Хранение паролей пользователей в открытом виде в базе данных без хеширования и соли
2. Использование устаревших алгоритмов шифрования (например, MD5, SHA-1) для защиты конфиденциальных данных
3. Отсутствие защиты заголовков безопасности в веб-приложении

	23
	Какие примеры криптографических сбоев относятся к категории «A04:2025»?
(Выберите правильные ответы)

	
	1. Передача конфиденциальных данных (например, номеров кредитных карт) по незашифрованному каналу связи (HTTP вместо HTTPS)
2. Использование слабых ключей шифрования (короткая длина, предсказуемые значения)
3. Отсутствие проверки прав доступа к административным функциям

	24
	Что представляет собой угроза безопасности «A05:2025 — Injection»?
(Выберите правильные ответы)

	
	1. Внедрение вредоносного кода в запрос к базе данных через непроверенные пользовательские данные (например, параметры формы)
2. Использование устаревших версий библиотек с известными уязвимостями в проекте

	25
	Какие виды инъекций относятся к категории «A05:2025»?
(Выберите правильные ответы)

	
	1. SQL-инъекции — внедрение вредоносных команд языка структурированных запросов в запрос к базе данных.
2. OS Command Injection — выполнение произвольных команд операционной системы через параметры приложения.
3. XSS (Cross-Site Scripting) — внедрение вредоносного сценария на языке программирования в веб-страницу, которая затем выполняется в браузере пользователя.
4. LDAP Injection — внедрение вредоносных команд в запросы к службе каталогов LDAP.

	26
	Что представляет собой угроза безопасности «A06:2025 — Insecure Design»?
(Выберите правильные ответы)

	
	1. Отсутствие многофакторной аутентификации для доступа к критически важным функциям системы.
2. Непроверенные пользовательские данные используются для формирования запроса к базе данных.
3. Отсутствие логики восстановления пароля с использованием одноразовых токенов.
4. Некорректная обработка ошибок при выполнении запросов к базе данных.

	27
	Какие примеры небезопасного проектирования относятся к категории «A06:2025»?
(Выберите правильные ответы)

	
	1. Отсутствие ограничения количества попыток входа в систему (брутфорс-атаки).
2. Отсутствие проверки прав доступа к административным функциям.
3. Отсутствие логики подтверждения критических операций (например, перевод денег) с использованием дополнительных факторов аутентификации.
4. Использование устаревших версий библиотек с известными уязвимостями в проекте.

	28
	Что представляет собой угроза безопасности «A07:2025 — Authentication Failures»?
(Выберите правильные ответы)

	
	1. Отсутствие ограничения количества попыток входа в систему, что позволяет проводить атаки методом перебора (брутфорс).
2. Использование стандартных паролей по умолчанию в продакшен-среде.
3. Отсутствие многофакторной аутентификации для доступа к критически важным функциям системы.
4. Хранение паролей пользователей в открытом виде в базе данных без хеширования и соли.

	29
	Какие примеры сбоев аутентификации относятся к категории «A07:2025»?
(Выберите правильные ответы)

	
	1. Отсутствие проверки прав доступа к административным функциям.
2. Использование слабых паролей (короткая длина, предсказуемые значения) без проверки их надежности при регистрации пользователя.
3. Отсутствие логики восстановления пароля с использованием одноразовых токенов.
4. Отсутствие проверки прав доступа на стороне сервера при выполнении операций.

	30
	Что представляет собой угроза безопасности «A08:2025 — Software or Data Integrity Failures»?
(Выберите правильные ответы)

	
	1. Небезопасная десериализация данных, позволяющая выполнить произвольный код при обработке сериализованных объектов.
2. Отсутствие проверки цифровой подписи при загрузке и выполнении внешних компонентов или библиотек.
3. Использование устаревших версий библиотек с известными уязвимостями в проекте.
4. Отсутствие проверки прав доступа к административным функциям.

	31
	Какие примеры нарушения целостности относятся к категории «A08:2025»?
(Выберите правильные ответы)

	
	1. Загрузка и выполнение кода из ненадежных источников без проверки его подлинности.
2. Отсутствие проверки прав доступа на стороне сервера при выполнении операций.
3. Использование уязвимых форматов сериализации данных (например, pickle в Python) без дополнительной проверки.
4. Отсутствие логики восстановления пароля с использованием одноразовых токенов.

	32
	Что представляет собой угроза безопасности «A09:2025 — Security Logging & Alerting Failures»?
(Выберите правильные ответы)

	
	1. Отсутствие журналирования критических событий безопасности (неудачные попытки входа, доступ к конфиденциальным данным).
2. Отсутствие настройки оповещений о подозрительной активности в системе (например, множественные неудачные попытки входа).
3. Использование устаревших версий библиотек с известными уязвимостями в проекте.
4. Хранение паролей пользователей в открытом виде в базе данных без хеширования и соли.

	33
	Какие примеры сбоев журналирования и оповещения относятся к категории «A09:2025»?
(Выберите правильные ответы)

	
	1. Отсутствие проверки прав доступа к административным функциям.
2. Журналы безопасности не защищены от несанкционированного доступа и модификации.
3. Отсутствие логики восстановления пароля с использованием одноразовых токенов.
4. Журналы событий не хранятся достаточно долго для проведения расследования инцидентов безопасности.

	34
	Что представляет собой угроза безопасности «A10:2025 — Mishandling of Exceptional Conditions»?
(Выберите правильные ответы)

	
	1. Некорректная обработка ошибок, приводящая к раскрытию внутренней структуры приложения (например, вывод стека вызовов в ответе клиенту).
2. Отсутствие проверки прав доступа к административным функциям.
3. Логические ошибки в коде, которые позволяют обойти проверки безопасности при определенных условиях.
4. Использование устаревших версий библиотек с известными уязвимостями в проекте.

	35
	Какие примеры некорректной обработки исключительных ситуаций относятся к категории «A10:2025»?
(Выберите правильные ответы)

	
	1. Отсутствие проверки прав доступа на стороне сервера при выполнении операций.
2. Состояние «отказ в открытом состоянии» (fail-open), когда при возникновении ошибки система предоставляет доступ вместо его блокировки.
3. Отсутствие логики восстановления пароля с использованием одноразовых токенов.
4. Неполная обработка всех возможных путей выполнения кода, что приводит к уязвимостям при определенных входных данных.




Перечень заданий открытого типа:
   
	N
	Текст задания

	1
	Какие методы тестирования используются для выявления уязвимостей категории «A01:2025 — Broken Access Control»?

	2
	Какие меры защиты рекомендуются для предотвращения уязвимостей «A01:2025 — Broken Access Control»?

	3
	Какие инструменты используются для автоматического обнаружения уязвимостей категории «A02:2025 — Security Misconfiguration»?

	4
	Какие последствия может иметь некорректная конфигурация безопасности для организации?

	5
	Какие этапы включает процесс управления рисками в цепочке поставок программного обеспечения (Software Supply Chain)?

	6
	Какие инструменты помогают контролировать безопасность цепочки поставок ПО?

	7
	Какие алгоритмы шифрования считаются устаревшими и небезопасными в 2025 году?

	8
	Какие ошибки при реализации криптографии чаще всего приводят к уязвимостям категории «A04:2025»?

	9
	Какие методы используются для защиты от атак типа «Injection»?

	10
	Какие инструменты автоматического тестирования помогают выявить уязвимости категории «A05:2025 — Injection»?

	11
	Какие принципы безопасного проектирования (Secure by Design) рекомендуется применять при разработке приложений?

	12
	Какие методологии используются для анализа угроз на этапе проектирования (Threat Modeling)?

	13
	Какие атаки на аутентификацию наиболее распространены в 2025 году?

	14
	Какие современные методы аутентификации рекомендуется использовать для повышения безопасности?

	15
	Какие последствия может иметь небезопасная десериализация для приложения?

	16
	Какие меры защиты рекомендуется применять для предотвращения уязвимостей категории «A08:2025»?

	17
	Какие события безопасности обязательно должны быть зафиксированы в журналах?




	N
	Текст задания

	18
	Какие требования предъявляются к системам журналирования и мониторинга безопасности?

	19
	Какие типы логических ошибок в коде могут привести к уязвимостям категории «A10:2025»?

	20
	Какие методы используются для выявления ошибок обработки исключительных ситуаций на этапе тестирования?

	21
	Какие инструменты и методы используются для тестирования уязвимостей «A01:2025 — Broken Access Control» в реальных условиях?

	22
	Какие стандарты и рекомендации помогают предотвратить уязвимости «A02:2025 — Security Misconfiguration»?

	23
	Какие инциденты безопасности в 2024-2025 годах продемонстрировали критичность уязвимостей «A03:2025 — Software Supply Chain Failures»?

	24
	Какие стандарты шифрования рекомендуются для защиты данных в 2025 году согласно требованиям регуляторов?

	25
	Какие методы защиты от инъекций реализованы в современных фреймворках веб-разработки?

	26
	Какие методы и инструменты используются для анализа угроз на этапе проектирования приложений?

	27
	Какие стандарты и протоколы аутентификации рекомендуются для современных веб-приложений в 2025 году?

	28
	Какие последствия могут возникнуть при компрометации целостности программного обеспечения в критически важных системах?

	29
	Какие требования предъявляют регуляторы к системам журналирования и мониторинга в 2025 году?

	30
	Какие методы и инструменты используются для тестирования обработки исключительных ситуаций в приложениях?
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