Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Методы оценки защищенности компьютерных сетей»

Примерный перечень экзаменационных вопросов:
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1. История развития средств защиты информации и криптографии.
2. Методы оценки защищённости компьютерных систем/
3. Средства оценки защищённости компьютерных систем
4. Конкурентная разведка.
5. Понятие реконгосцировки.
6. Основные виды уязвимостей.
7. Классификатор OWASP.
8. Классификатор CWE.
9. Классификатор CVE.
10. Основные функции Metasploit.
11. XSS-уязвимости, оценка уровня угроз, связанных с ними, связанные с ними риски и атаки, методы их эксплуатации и методы их преодоления.
12. Уязвимости, связанные с превышением полномочий, оценка уровня угроз, связанных с ними, связанные с ними риски и атаки, методы их эксплуатации и методы их преодоления.
13. SQL-инъекци , оценка уровня угроз, связанных с ними, связанные с ними риски и атаки, методы их эксплуатации и методы их преодоления.
14. Уязвимости АСУ ТП, оценка уровня угроз, связанных с ними, связанные с ними риски и атаки, методы их эксплуатации и методы их преодоления.
15. Уязвимости, связанные с применением криптографических методов, оценка уровня угроз, связанных с ними, связанные с ними риски и атаки, методы их эксплуатации и методы их преодоления.
16. Уязвимости, связанные с применением стеганографических методов, оценка уровня угроз, связанных с ними, связанные с ними риски и атаки, методы их эксплуатации и методы их преодоления.
17. Калькуляторы уровня угроз.
18. Инструментарий для оценки защищённости компьютерных систем.
19. Классификация инструментария.
20. Освоение сканнеров уязвимостей, фаззеров.
21. Освоение анализаторов кода, инструментов изучения сети.
22. Анализатор nmap.

