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Примерный перечень вопрос для экзамена

1. Модель матрицы доступов Харрисона-Руззо-Ульмана (ХРУ).
2. Модель типизированной матрицы доступов (ТМД). 
3. Классическая модель распространения прав доступа Take-Grant. Расширенная модель Take-Grant. 
4. Алгоритм построения замыкания графа доступов и информационных потоков.
5. Классическая модель Белла-Ла Падулы. 
6. Модель мандатной политики целостности информации Биба. 
7. Интерпретации модели Белла-Ла Падулы. 
8. Модель систем военных сообщений.
9. Автоматная, программная и вероятностная модели безопасности информационных потоков. 
10. Субъективно-ориентированная модель изолированной программной среды (ИПС). 
11. Базовая теорема ИПС.
12. Взаимосвязь положений классических формальных моделей безопасности КС. 
13. Проблема адекватности реализации модели безопасности в реальной КС. 
14. Семейство моделей безопасности логического управления доступом и информационными потоками (ДП-моделей). 
15. Ценность информации.
16. Аддитивная модель.
17. Порядковая шкала.
18. Решетка ценности.
19. Анализ угроз информационной безопасности.
20. Угрозы конфиденциальности, целостности, доступности
21. информации, раскрытия параметров информационной системы.
22. Основные уровни защиты информации.
23. Основные виды атак на АС.
24. Классификация основных атак на АС и вредоносных программ
25. Организационно-режимные меры защиты.
26. Защита от НСД.
27. Построение парольных систем.
28. Криптографические методы защиты.
29. Защита от угрозы нарушения конфиденциальности на уровне
30. содержания информации.
31. Построение системы защиты от угрозы нарушения целостности информации. 
32. Защита целостности программно-аппаратной среды.
33. Основные методы защиты памяти.
34. Цифровая подпись.
35. Защита от угрозы целостности на уровне содержания информации.
36. Построение системы защиты от угрозы раскрытия параметров информационной системы. 
37. Особенности деятельности разведывательных органов, их сочетание при добывании информации.   
38. Основы, обеспечивающие технологию защиты информации: 
39. организационные основы и методологические принципы защиты информации;
40. организационные основы как необходимые условия для осуществления защиты информации. 
41. Базовая модель ролевого управления доступом. 
42. Модель административного ролевого управления доступом. 
43. Субъектно-ориентированная модель изолированной программной среды. 
44. Безопасность информационных потоков. 
45. Организационно-технологические меры защиты.

