Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении»

Примерный перечень вопросов для зачета

1. Какие основные федеральные законы и подзаконные акты РФ регулируют сферу защиты информации?
2. В чем заключается принципиальное различие между понятиями «информационная безопасность» и «защита информации» согласно действующему законодательству?
3. Какие виды ответственности предусмотрены в РФ за нарушения в сфере защиты информации?
4. Дайте классификацию мер защиты информации (организационные, технические, правовые, кадровые) и приведите конкретные примеры каждой из них.
5. Опишите типовую организационную структуру системы обеспечения безопасности информационных технологий в организации и принципы распределения функций между подразделениями (владелец информации, ИТ-отдел, служба ИБ).
6. Какие документы входят в систему нормативно-методических и организационно-распорядительных документов организации по ИБ (политики, регламенты, инструкции)?
7. Что понимается под техническим каналом утечки информации?
8. Какие основные технические средства и методы применяются для минимизации ущерба от инцидентов, связанных с утечкой информации по техническим каналам?
9. В чем отличие пассивных и активных методов защиты от утечки по техническим каналам?
10. Дайте классификацию угроз безопасности информационных технологий (по источнику воздействия, по характеру воздействия, по компоненту ИС, на который направлена угроза).
11. Сформулируйте основные принципы обеспечения безопасности информационных технологий.
12. Опишите структуру, назначение и задачи Государственной системы защиты информации (ГССИ) в Российской Федерации.
13. Что понимается под несанкционированным доступом (НСД)? Перечислите основные механизмы защиты от НСД (идентификация, аутентификация, авторизация, аудит).
14. В чем заключаются возможности и ограничения штатных средств защиты операционных систем (например, Windows, Linux) от НСД?
15. Какие дополнительные (сертифицированные ФСТЭК/ФСБ) аппаратно-программные средства защиты от НСД применяются в информационных системах и в каких случаях их использование является обязательным?
16. Каковы специфические проблемы обеспечения безопасности в распределенных компьютерных системах и сетях?
17. Опишите назначение, возможности и основные защитные механизмы межсетевых экранов (МЭ). Какие типы МЭ (packet filtering, stateful, application-level) вы знаете?
18. Что такое виртуальные частные сети (VPN) и какие протоколы они используют? Каковы возможности сканеров безопасности и систем анализа содержимого почтового и WEB-трафика (Content Security)?
19. Что понимается под событием безопасности, аудитом и мониторингом событий безопасности? В чем их ключевые различия?
20. [bookmark: _GoBack]Какие международные и российские стандарты выступают критериями проведения аудита ИБ?
21. Опишите основные этапы методологии и организации процесса аудита информационной безопасности (подготовка, проведение, оформление результатов, контроль устранения замечаний).
22. Какие основные приборы и оборудование используются для выявления технических каналов утечки информации (спектроанализаторы, нелинейные локаторы, пеленгаторы, индикаторы жучков)?
23. В чем заключаются основы организации и обеспечения работ по технической защите информации на предприятии (аттестация объектов, категорирование)?
24. Какие технические средства защиты (экранирование, зашумление, фильтрация цепей электропитания и заземления) применяются для защиты помещений и технических средств?
25. Дайте определение «компьютерный инцидент». Каков алгоритм первоочередных действий персонала при возникновении инцидента ИБ?
26. Какие юридические предпосылки и нормативные акты регулируют расследование компьютерных инцидентов в РФ и за рубежом?
27. Опишите порядок изъятия и исследования компьютерной техники и носителей информации в рамках расследования инцидента (основы компьютерно-технической экспертизы, обеспечение целостности доказательств).
28. Каковы обязанности конечных пользователей и лиц, ответственных за ИБ в структурных подразделениях? Какая ответственность предусмотрена за нарушения политик ИБ?
29. Каков установленный порядок работы с носителями ключевой информации (криптографических ключей) и организации парольной защиты (требования к сложности, срокам действия, хранению)?
30. Какие общие понятия и определения лежат в основе аудита ИБ компаний, и какие методы сбора информации при аудите (интервью, анализ документов, техническое тестирование) вы знаете?
