02.03.02 Фундаментальная информатика и информационные технологии
Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Основы управления информационной безопасностью»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: «зачтено» – 5 и более правильных ответов, «незачтено» – 4 и менее правильных ответов.

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу.



Семестр изучения: 8
Компетенция: ПК-8 - способность участвовать в реализации политики информационной безопасности, применять комплексный подход к обеспечению ИБ и участвовать в организации защиты информационных систем.
Результаты обучения: 
Знает: основные принципы управления информационной безопасностью, структуру системы управления информационной безопасностью и международные и российские стандарты ИБ
Умеет: анализировать угрозы и риски информационной безопасности формировать политику информационной безопасности организации и оценивать эффективность мер защиты.
Владеет: методами анализа рисков информационной безопасности навыками разработки политики безопасности и методами управления инцидентами информационной безопасности

Перечень заданий закрытого типа:
	Текст задания
	Критерии оценивания

	Что является основной целью информационной безопасности?
а) повышение производительности системы
б) обеспечение конфиденциальности, целостности и доступности информации
в) ускорение передачи данных
г) снижение стоимости информационных систем
	б) обеспечение конфиденциальности, целостности и доступности информации

	Какая модель лежит в основе концепции информационной безопасности?
а) TCP/IP
б) CIA
в) OSI
г) CRUD

	б) CIA

	Что означает принцип конфиденциальности?
а) защита информации от изменения
б) доступ к информации только уполномоченных лиц
в) обеспечение быстрого доступа
г) резервное копирование

	б) доступ к информации только уполномоченных

	Что означает принцип целостности информации?
а) защита информации от несанкционированного изменения
б) защита каналов связи
в) ускорение обработки данных
г) доступность информации

	а) защита информации от несанкционированного изменения

	Какой стандарт относится к системе управления информационной безопасностью?
а) ISO 9001
б) ISO/IEC 27001
в) ISO 14001
г) IEEE 802

	б) ISO/IEC 27001

	Что представляет собой политика информационной безопасности?
а) программный продукт
б) совокупность правил и требований по защите информации
в) тип сетевого протокола
г) антивирусная программа

	б) совокупность правил и требований по защите информации

	Какой этап является первым в процессе управления рисками ИБ?
а) обработка рисков
б) идентификация рисков
в) мониторинг рисков
г) принятие рисков

	б) идентификация рисков

	Что такое аутентификация?
а) проверка прав доступа
б) проверка подлинности пользователя
в) регистрация действий пользователя
г) шифрование данных

	б) проверка подлинности пользователя

	Что такое авторизация?
а) проверка личности пользователя
б) предоставление прав доступа к ресурсам
в) регистрация пользователя в системе
г) резервное копирование данных

	б) предоставление прав доступа к ресурсам

	Что такое инцидент информационной безопасности?
а) событие, приводящее к нарушению безопасности информации
б) план модернизации системы
в) резервное копирование
г) обновление программного обеспечения

	а) событие, приводящее к нарушению безопасности информации

	Какой документ определяет правила защиты информации в организации?
а) лицензия
б) политика информационной безопасности
в) техническое задание
г) договор

	б) политика информационной безопасности

	Какие характеристики входят в базовую модель информационной безопасности (CIA)?
а) конфиденциальность
б) целостность
в) доступность
г) масштабируемость

	а) конфиденциальность
б) целостность
в) доступность

	Какие факторы относятся к угрозам информационной безопасности?
а) вредоносное программное обеспечение
б) ошибки пользователей
в) отказ оборудования
г) обновление программного обеспечения

	а) вредоносное программное обеспечение
б) ошибки пользователей
в) отказ оборудования

	Какие методы применяются при оценке рисков информационной безопасности?
а) качественные методы
б) количественные методы
в) смешанные методы
г) криптографические методы

	а) качественные методы
б) количественные методы
в) смешанные методы

	Какие функции выполняет политика информационной безопасности?
а) определяет правила защиты информации
б) устанавливает ответственность сотрудников
в) определяет порядок доступа к информации
г) управляет сетевыми протоколами

	а) определяет правила защиты информации
б) устанавливает ответственность сотрудников
в) определяет порядок доступа к информации

	Какие задачи решает управление информационной безопасностью организации?
а) защита информационных ресурсов
б) минимизация рисков
в) обеспечение непрерывности бизнеса
г) разработка компьютерных игр

	а) защита информационных ресурсов
б) минимизация рисков
в) обеспечение непрерывности бизнеса

	Какой международный стандарт определяет требования к созданию, внедрению, поддержанию и постоянному улучшению системы управления информационной безопасностью (СУИБ)?
а) ISO 9001
б) ISO/IEC 27001
в) ISO/IEC 27002
г) ISO/IEC 22301

	б) ISO/IEC 27001

	Какой принцип управления доступом предполагает, что пользователь получает минимально необходимый набор прав для выполнения своих задач?
а) принцип сегментации сети
б) принцип минимальных привилегий
в) принцип централизованного управления
г) принцип резервирования

	б) принцип минимальных привилегий

	Какой подход к оценке риска предполагает использование числовых значений вероятности и ущерба?
а) качественный анализ рисков
б) количественный анализ рисков
в) экспертный анализ
г) сравнительный анализ

	б) количественный анализ рисков

	Какой этап процесса управления рисками предполагает определение вероятности реализации угроз и величины возможного ущерба?
а) идентификация рисков
б) оценка рисков
в) обработка рисков
г) мониторинг рисков

	б) оценка рисков

	Какой документ в системе управления информационной безопасностью определяет общие цели, принципы и направления защиты информации в организации?
а) технический регламент
б) политика информационной безопасности
в) руководство пользователя
г) системный журнал

	б) политика информационной безопасности

	Какой стандарт семейства ISO/IEC 27000 содержит рекомендации по управлению рисками информационной безопасности?
а) ISO/IEC 27001
б) ISO/IEC 27002
в) ISO/IEC 27005
г) ISO/IEC 27017

	в) ISO/IEC 27005

	Какой процесс в СУИБ обеспечивает постоянную проверку эффективности реализованных мер безопасности и их соответствия установленным требованиям?
а) аудит информационной безопасности
б) резервное копирование
в) криптографическая защита
г) сегментация сети

	а) аудит информационной безопасности





Перечень заданий открытого типа:
	Текст задания
	Критерии оценивания

	Раскройте содержание понятия система управления информационной безопасностью (СУИБ) и определите её основные элементы.
	Понятие СУИБ как совокупности организационных, технических и управленческих мер; цели СУИБ; основные элементы: политика ИБ, управление рисками, процедуры и регламенты, контроль и аудит безопасности, постоянное совершенствование системы.

	Проанализируйте основные принципы информационной безопасности, лежащие в основе защиты информации.
	конфиденциальность, целостность, доступность; их содержание и значение для обеспечения защиты информационных ресурсов организации.

	Дайте определение риска информационной безопасности и объясните структуру его формирования.
	определение риска как сочетания вероятности реализации угрозы и потенциального ущерба; раскрытие взаимосвязи активов, угроз и уязвимостей; объяснение влияния риска на деятельность организации.

	Раскройте содержание процесса управления рисками информационной безопасности
	идентификация рисков, анализ рисков, оценка рисков, обработка рисков, мониторинг и пересмотр рисков.

	Охарактеризуйте основные международные и национальные стандарты, применяемые в области информационной безопасности.
	ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005; российские нормативные документы (ГОСТ Р ИСО/МЭК 27001, требования ФСТЭК и ФСБ).

	Раскройте содержание политики информационной безопасности организации и её роль в системе управления ИБ.
	должно быть указано назначение политики ИБ, её основные разделы (цели, ответственность, управление доступом, защита ресурсов, реагирование на инциденты) и её значение для управления безопасностью.

	Проанализируйте основные организационные меры обеспечения информационной безопасности в организации.
	разработка политик и регламентов, разграничение прав доступа, обучение персонала, контроль соблюдения требований безопасности, управление инцидентами.

	Охарактеризуйте основные технические средства защиты информации.
	межсетевые экраны, системы обнаружения вторжений, антивирусные системы, криптографические средства защиты, системы контроля доступа.

	Раскройте содержание понятия инцидент информационной безопасности и опишите процесс реагирования на инциденты.
	должно быть определение инцидента ИБ и описание этапов реагирования: обнаружение, регистрация, анализ, устранение последствий, предотвращение повторения.

	Проанализируйте основные виды угроз информационной безопасности и их классификацию.
	классификация угроз: внешние и внутренние, преднамеренные и непреднамеренные, природные, техногенные и антропогенные.

	Проанализируйте основные методы аутентификации пользователей в информационных системах.
	парольная аутентификация, биометрическая аутентификация, использование токенов и смарт-карт, многофакторная аутентификация.

	Раскройте содержание процесса аудита информационной безопасности и его основные задачи.
	оценка защищенности системы, выявление уязвимостей, проверка соответствия стандартам и требованиям законодательства.

	Охарактеризуйте основные этапы проведения аудита информационной безопасности.
	подготовка и планирование, сбор информации, проведение обследования, анализ результатов, подготовка отчета и рекомендаций.

	Раскройте содержание понятия критическая информационная инфраструктура (КИИ) и особенности её защиты.
	примеры объектов КИИ и основные меры защиты критических систем.

	Объясните, почему риск-ориентированный подход является фундаментом СУИБ.
Приведите пример ситуации, когда внедрение дорогостоящего средства защиты не снижает риск, и объясните почему.
	Полный ответ должен содержать объяснение того, что СУИБ строится на управлении рисками информационной безопасности и предполагает выявление активов, угроз, уязвимостей и потенциального ущерба для организации.

	Почему эффективное внедрение СУИБ невозможно без участия высшего руководства организации?
	Высшего руководства в формировании политики информационной безопасности и стратегического направления развития СУИБ.

	Опишите, как цикл PDCA применяется при функционировании СУИБ.

	СУИБ функционирует на основе принципа непрерывного улучшения, реализуемого через цикл PDCA (Plan-Do-Check-Act).

	Почему наличие современных средств защиты информации не гарантирует наличие эффективной СУИБ?
	СУИБ представляет собой систему управления, включающую процессы, политики, процедуры и управление рисками, а не только технические средства защиты.



