Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении»

Примерный перечень вопросов для зачета

1. Дайте определение и перечислите основные элементы объекта информатизации на базе компьютерных систем. В чем разница между объектом информатизации и автоматизированной системой?
2. Охарактеризуйте основные стадии жизненного цикла с точки зрения обеспечения информационной безопасности.
3. Перечислите основные законодательные акты и руководящие документы РФ, регулирующие создание защищенных компьютерных систем.
4. Классификация стандартов в области ИБ. Поясните роль стандартов серии ГОСТ Р ИСО/МЭК 15408 в оценке безопасности объектов информатизации.
5. Понятие политики безопасности как концептуальной основы для проектирования защиты. Из каких разделов она должна состоять?
6. Классификация угроз. Опишите модель угроз и модель нарушителя как исходные данные для проектирования системы защиты.
7. Перечислите и охарактеризуйте этапы: предпроектное обследование, техническое задание, эскизный и технический проекты, рабочая документация.
8. Современные методы и протоколы. Требования к надежности.
9. Что подлежит обязательной регистрации? Требования к защите журналов аудита.
10. Качественные и количественные методы оценки рисков. Модели STRIDE и DREAD для идентификации угроз на этапе разработки архитектуры.
11. Понятие безопасного жизненного цикла разработки. Статический и динамический анализ кода.
12. Испытания и приемка объектов информатизации в защищенном исполнении. Какие документы подтверждают соответствие системы требованиям безопасности?
13. Цели и порядок проведения аттестации. Понятие сертификата соответствия и аттестата аккредитации.
14. Особенности обеспечения ИБ при модернизации: анализ влияния изменений на существующую систему защиты, необходимость переаттестации.
15. Процедуры контроля целостности программной среды и управления обновлениями в защищенных системах.
16. Особенности требований к безопасности для объектов КИИ на этапах создания и модернизации.
17. [bookmark: _GoBack]В чем удобство и недостатки каждого подхода для администрирования?
18. В представленном фрагменте кода найдите уязвимости, связанные с переполнением буфера или некорректной обработкой входных данных. Предложите способ безопасной реализации.
19. Оцените, как изменится уровень защищенности системы при внедрении двухфакторной аутентификации и ужесточении политики паролей.
20. Предложите архитектуру системы защиты для распределенной компьютерной сети с несколькими уровнями конфиденциальности данных и точками подключения удаленных сотрудников. Обоснуйте выбор средств защиты.
