Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)

УЧЕБНАЯ (ТЕХНОЛОГИЧЕСКАЯ) ПРАКТИКА

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 2 

Компетенции: ПК-10 - Способность осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов, составлять обзор по вопросам обеспечения информационной безопасности по профилю своей профессиональной деятельности;
Результаты обучения:

Знает: 
методы сбора исходных данных.

Умеет: 

оценивать исходные данные и аргументировать выбор средств решения задачи.

Владеет: 

навыками предварительно проведения анализа и оценки результата.
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой основной принцип лежит в основе модели конфиденциальности информации в профессиональной среде?

Выберите один правильный ответ 
a) Минимизация прав доступа
b) Хранение всех данных только в зашифрованном виде

c) Свободный обмен данными между всеми сотрудниками

d) Передача ответственности за безопасность подрядчику


	2. 
	Какой документ в организации НИОКР чаще всего формализует требования к защите информации при работе с внешними исполнителями?

Выберите один правильный ответ 
a) Соглашение об уровне услуг
b) Лицензионное соглашение на ПО 

c) Соглашение о конфиденциальности

d) Политика управления уязвимостями

	3. 
	Какой нормативный подход лучше всего обеспечивает сопоставимость рисков в портфеле НИОКР?

Выберите один правильный ответ 
a) Оценка рисков только после появления инцидентов
b) Качественные описания рисков без балльной оценки

c) Отдельные матрицы рисков для каждого проекта без унификации

d) Единая матрица рисков с общими критериями вероятности и воздействия

	4. 
	Каким нормативным документом регулируется информационная безопасность в Российской Федерации?

Выберите один правильный ответ 
a) ГОСТ Р 50922-96

b) Федеральный закон № 152-ФЗ «О персональных данных»

c) ISO 9001

d) Конвенция ОБСЕ по информационной безопасности

	5. 
	Что относится к аппаратным средствам обеспечения безопасности сети?

Выберите один правильный ответ 
a) Фаерволы и маршрутизаторы

b) Антивирусные программы

c) Программное обеспечение для резервного копирования

d) Пользовательские операционные системы

	6. 
	Какой нормативный документ следует применять для управления научно-исследовательскими проектами в информационной безопасности?

Выберите один правильный ответ 
a) ГОСТ Р 34.11-2018

b) Приказ Миннауки о НИОКР

c) Федеральный закон о контрактной системе

d) Стандарт IEEE 802.3

	7. 
	Быстрый поиск информации в сети Интернет осуществляется с помощью:

Выберите один правильный ответ 
a) поисковых выдач

b) поисковых зачетов

c) поисковых запросов

d) поисковых задач

	8. 
	Что является ключевой задачей программно-аппаратных средств в администрируемой сети?

Выберите один правильный ответ 
a) Обеспечение конфиденциальности и целостности данных

b) Оптимизация энергопотребления

c) Ускорение работы процессоров

d) Создание пользовательского интерфейса

	9. 
	Информационным называется общество, где

Выберите один правильный ответ 
a) большинство работающих занято производством, хранением, переработкой и реализацией информации, особенно ее высшей формы – знаний

b) персональные компьютеры широко используются во всех сферах человеческой деятельности

c) обработка информации производится с использованием ЭВМ

d) массовое использование телекоммуникационных технологий

e) каждый человек владеет мобильным устройством

	10. 
	Информационная технология для обработки числовой информации:

Выберите один правильный ответ 
a) операционная система MS Windows

b) текстовый процессор MS Word

c) графический редактор Adobe Photoshop

d) табличный процессор MS Excel

	11. 
	Форма графического представления числовых значений, позволяющая облегчить восприятие и интерпретацию числовых данных, называется

Выберите один правильный ответ
a) чертежом

b) блок-схемой

c) картой

d) таблицей

e) диаграммой

	12. 
	Какую роль играет теоретическое исследование в информационной безопасности?

Выберите один правильный ответ 
a) Обоснование и разработка новых методик защиты информации

b)
Внедрение оборудования
c)
Обучение пользователей
d)
Мониторинг интернет-трафика

	13. 
	Какой принцип работы антивирусного программного обеспечения?

Выберите один правильный ответ 
a) Обнаружение и удаление вредоносных программ

b) Шифрование данных на сервере
c) Регистрация пользователей

d) Оптимизация работы процессора

	14. 
	Что означает понятие “администрируемая сеть”?

Выберите один правильный ответ 
a) Сеть, управляемая с помощью специальных средств и процедур
b) Сеть с автоматическим обновлением программного обеспечения

c) Сеть, использующая облачные технологии

d) Сеть без необходимости технической поддержки

	15. 
	Вставьте пропущенное слово, чтобы утверждение было верным «Использование … позволяет получить краткое представление о содержании работы».

Выберите один правильный ответ 
a) Аннотаций

b) Пометок

c) Заметок

d) Презентации


Перечень заданий открытого типа:

	
	Текст задания


	1. 
	Что понимается под информационной безопасностью и каковы её основные цели?

	2. 
	Какие аппаратные и программно-аппаратные средства обычно используются в защищаемой сети?

	3. 
	В чем заключается роль теоретического исследования в разработке систем информационной безопасности?

	4. 
	Какие виды угроз информационной безопасности вы знаете и какими методами они предотвращаются?

	5. 
	Расскажите о правовых аспектах администрирования информационной безопасности в организации.

	6. 
	Почтовый спам – это………..

	7. 
	Действия, которые необходимо предпринять пользователю, если после проверки компьютера найден вирус?

	8. 
	Какие принципы лежат в основе построения системы защиты информации?

	9. 
	Каковы обязанности администратора информационной безопасности в условиях современной корпоративной сети?

	10. 
	В чем заключаются основные этапы экспериментального исследования по информационной безопасности?

	11. 
	Преобразованные в определенном контексте данные, представляющиеся содержательными и полезными для конкретных пользователей – это ...

	12. 
	Какова роль нормативных документов при выборе методов проектирования систем информационной безопасности?

	13. 
	Что такое конфиденциальность информации?

	14. 
	Требования, предъявляемые к информации и информационному обеспечению:

	15. 
	Совокупность норм, правил и стереотипов поведения, связанных с информационным обменом в обществе?


Компетенции: ПК-11 - Способность организовывать работу малого коллектива исполнителей в профессиональной деятельности
Результаты обучения:

Знает: 

основные принципы технико-экономических расчетов, действующие нормативные и методические документы.
Умеет: 

анализировать, систематизировать, оформлять техническую документацию.
Владеет: 

навыками грамотного составления технической документации.
Перечень заданий закрытого типа:

	
	Текст задания


	1. 
	Что описывает модель OSI?
Выберите один правильный ответ 
a) Архитектуру вычислительной техники 

b) 7 уровней сетевого взаимодействия
c) Способы хранения данных

	2. 
	Какой уровень модели OSI отвечает за установку и поддержку соединения между узлами?
Выберите один правильный ответ 
a) Сетевой
b) Транспортный
c) Сеансовый
d) Прикладной

	3. 
	Какое устройство работает на канальном уровне модели OSI?﻿
Выберите один правильный ответ
a) Маршрутизатор
b) Коммутатор
c) Модем
d) Сервер

	4. 
	Что является основным назначением сетевого анализатора?
Выберите один правильный ответ 
a) Отправка пакетов данных
b) Мониторинг и анализ трафика сети
c) Управление сетевыми пользователями
d) Физическое подключение оборудования

	5. 
	Какие протоколы работают на транспортном уровне модели OSI?
 Выберите один правильный ответ 
a) HTTP и FTP
b) TCP и UDP
c) IP и ICMP
d) Ethernet и Wi-Fi

	6. 
	Что означает параметр «пропускная способность сети»?﻿
Выберите один правильный ответ 
a) Время отклика сети 

b) Максимальное количество устройств в сети
c) Максимальный объём передаваемых данных за единицу времени
d) Число поддерживаемых IP-адресов

	7. 
	Износ оборудования приводит:

Выберите один правильный ответ 
a) к снижению производительности за счет потерь от простоев;

b) к росту затрат на обслуживание;

c) к снижению производительности и росту затрат на обслуживание;

d) к снижению производительности и росту затрат на обслуживание, а также к ухудшению качества производимой продукции

	8. 
	Какая из следующих сетевых технологий относится к канальному уровню?
Выберите один правильный ответ 
a) IP
b) Ethernet
c) TCP

	9. 
	Для чего нужен сетевой анализатор?
 Выберите один правильный ответ
a) Создавать резервные копии данныхрациональный;

b) Анализировать и выявлять пробелы в трафике
c) Устанавливать соединения между компьютерами
d) Управлять базой данных

	10. 
	Что такое «нагрузка на сеть»?
Выберите один правильный ответ 
a) Количество пользователей в сети
b) Объём передаваемых данных в сети за определённый период
c) Количество серверов в сети
d) Вид сетевого протокола

	11. 
	Какие нормативные документы применяются при эксплуатации сетевых устройств? 
Выберите один правильный ответ 
a) ГОСТ и локальные инструкции 
b) Финансовая отчётность
c) Правила маркетинга
d) Лицензии на программное обеспечение

	12. 
	Как часто необходимо обновлять техническую документацию?
Выберите один правильный ответ 
a) Раз в месяц
b) По мере изменений в проекте
c) Один раз и навсегда
d) Раз в год

	13. 
	Совокупность взаимосвязанных процессов (стадий) создания, последовательного изменения состояния и утилизации системы, обеспечивающей потребности пользователя называется:

Выберите один правильный ответ 
a) жизненный цикл системы;

b) производственный цикл;

c) операционный цикл;

d) большие циклы.

	14. 
	Двумя предпосылками концепции жизненного цикла систем являются:

Выберите все правильные ответы
a) жизненный цикл системы ограничен определённым периодом времени;

b) по мере своего развития система проходит определённые этапы, на которых реализуются новые возможности и возникают проблемы функционирования;

c) воспроизводство системы происходит по окончании жизненного цикла;

d) по мере своего развития система трансформируется, что приводит к увеличению продолжительности жизненного цикла;

e) на этапах жизненного цикла темпы роста объёмов производства и получаемой прибыли являются одинаковыми.

	15. 
	Какие из перечисленных параметров влияют на производительность сети? Выберите все правильные ответы
a) Пропускная способность канала 
b) Задержка передачи данных 
c) Цвет сетевого кабеля 
d) Тип сетевого кабеля (стандарт)

e) Количество активных пользователей 


Перечень заданий открытого типа:

	
	Текст задания


	1. 
	Опишите основные уровни модели OSI и функции каждого из них в сетевом взаимодействии.

	2. 
	Какова роль протоколов TCP и UDP на транспортном уровне и в чем их основные различия?

	3. 
	Опишите назначение и принцип работы сетевых коммутаторов и маршрутизаторов.

	4. 
	Какие нормативные документы и стандарты используются при эксплуатации сетевых устройств российского производства?

	5. 
	В чем заключаются профилактические работы по обслуживанию администрируемой сети, и почему они важны для её стабильности?

	6. 
	Каковы основные параметры сети, которые необходимо контролировать для оценки её производительности?

	7. 
	Какие особенности имеют протоколы канального уровня и какие ключевые функции они выполняют?

	8. 
	Как нормативно-техническая документация помогает в решении задач администрирования и обеспечения безопасности сети?

	9. 
	Какие существуют способы предотвращения перегрузок и сбоев в сетевой инфраструктуре?

	10. 
	Опишите, как меняются параметры сети в условиях увеличения числа пользователей и нагрузки.

	11. 
	Какие существуют виды сетевых топологий и какие преимущества у каждой из них?

	12. 
	В чем заключается отличие между физическим, логическим и прикладным слоями в модели OSI?

	13. 
	Каковы основные принципы работы протокола IP и его роль в сетевом взаимодействии?

	14. 
	Какова роль и функции протоколов канального и сетевого уровней в обеспечении надежного взаимодействия устройств в сети?

	15. 
	Опишите основные виды компьютерных сетей (локальная, городская, глобальная) и их особенности.


