
[bookmark: _Hlk92814567]Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине
«Организационное и правовое обеспечение информационной безопасности»

При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.

Информационная и кибербезопасность. Проблема криминализации  информационного пространства. 
Информационная безопасность в системе национальной безопасности. 
Разграничение понятий «информационная безопасность»,  «компьютерная безопасность» и «защита информации».
4. Правовой, организационный и программно-технический уровни обеспечения информационной безопасности.
5. Проблемы разработки и внедрения методов и средств обеспечения информационной безопасности в государственных организациях и коммерческих предприятиях России.
6. Основные положения государственной политики в сфере информационной безопасности. 
7. Развитие современных информационных и телекоммуникационных технологий как одна из приоритетных задач государственной политики в сфере информационной безопасности.
8. Государственная политика в сфере обеспечения информационной безопасности на транспорте. 
9. Национальная Программа "Цифровая экономика Российской Федерации".
10. Национальные проекты в сфере цифровизации.
11. Основные задачи обеспечения информационной безопасности. 
12. Решение проблемы управления защитой информации и ее автоматизация.
13. Режимы государственной, коммерческой, личной (семейной) тайны.
14. Разработка стратегии обеспечения информационной безопасности предприятия.
15. Реализация национальных проектов в сфере цифровизации в проекте Минтранса «Цифровой транспорт и логистика».
16. Основные законы, регламентирующие  организационно-правовую базу в области информационной безопасности. Федеральный закон № 149-ФЗ «Об информации, информационных технологиях и защите информации».
17. Основные законы, регламентирующие  организационно-правовую базу в области информационной безопасности. Федеральный закон № 152-ФЗ «О персональных данных».
18. Основные законы, регламентирующие  организационно-правовую базу в области информационной безопасности. Доктрина информационной безопасности Российской Федерации.
19. Основные законы, регламентирующие  организационно-правовую базу в области информационной безопасности. Федеральный закон 187-ФЗ "О безопасности критической информационной инфраструктуры Российской Федерации".
20. Основные законы, регламентирующие  организационно-правовую базу в области информационной безопасности. Федеральный закон N 98-ФЗ "О коммерческой тайне".
21. Обладатель информации, его права и обязанности.
22. Конфиденциальность персональных данных. Согласие субъекта персональных данных на обработку его персональных данных. 
23. Порядок получения в форме электронного документа согласия субъекта персональных данных на обработку его персональных данных. 
24. Принципы обеспечения безопасности критической информационной инфраструктуры.
25. Полномочия Президента РФ  и органов государственной власти РФ в области обеспечения безопасности критической информационной инфраструктуры.
26. Категорирование объектов критической информационной инфраструктуры.
27. Организационно-технические, экономические и правовые методы обеспечения информационной безопасности.
28. Этапы обеспечения ИБ на предприятии.
29. Обязанности руководства организации по обеспечению ИБ (ISO 27001).
30. Аналитическая работа по оценке угроз информационной безопасности.
31. Понятие угрозы информационной безопасности. Виды угроз информационной безопасности.
32. Внешние и внутренние угрозы информационной безопасности.
33. Компьютерные сети и информационная безопасность. Понятие и виды атак на компьютерную систему.
34. Классификация атак на компьютерную систему. Вредоносные программы, их виды и направления применения.
35. Понятие и виды антивирусного программного обеспечения.
36. Разработка организационных методов реализации политики безопасности предприятия при проектировании системы антивирусной защиты. 
37. Правовой, организационный и программно-технический способы нейтрализации угроз информационной безопасности.
38. Разработка организационных методов реализации политики безопасности предприятия при проектировании системы антивирусной защиты для удаленных рабочих мест. 
39. Программно-Технические средства защиты информации. Аутентификация 	и идентификация.
40. Политика «нулевого доверия» и проблемы ее внедрения на современных предприятиях.
41. Организационные средства защиты информации. Электронная подпись.
42. Государственная регламентация процессов функционирования и развития  рынка средств информации, информационных продуктов и услуг. 
43. Разработка методов комплексного исследования деятельности персонала  информационных систем. 
44. ГОСТы РФ в области информационной безопасности. 
45. Стандарты в области ИБ организаций банковской системы РФ. 
46. ГОСТы серии ГОСТ Р ИСО/МЭК  2700 «Информационные технологии. Методы обеспечения безопасности. Менеджмент информационной безопасности». 
47. Политика протекционизма, направленная на поддержку деятельности отечественных производителей средств информатизации и защиты информации.




Примерные оценочные материалы, применяемые при проведении
текущей аттестации по дисциплине

«Организационное и правовое обеспечение информационной 

При проведении тестирования №1 обучающемуся предлагается дать ответы на 100 тестовых заданий из нижеприведенного списка. Тест считается сданным при не менее 90 правильных ответах.

1. К средствам защиты информации не относятся:
А) аппаратные;
Б) организационные;
В) химические;
Г) психологические.

2. Способ шифрования данных, при котором один и тот же ключ используется и для кодирования, и для восстановления информации это:
А) криптография с открытым ключем;
Б) стеганографическое шифрование;
В) симметричное шифрование;
Г) асимметричное шифрование;

3. Искусственные угрозы безопасности информации вызваны:
А) воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека
Б) деятельностью человека
В) ошибками при проектировании ИС, ее элементов или разработке ПО;
Г) корыстными устремлениями злоумышленников

4. Классификация каналов НСД по компонентам автоматизированных ИС (через человека) включает:
А) чтение информации из распечатки;
Б) копирование информации с носителя;
В) хищение носителей информации;
Г) перехват паролей

5. Что не относится к защищаемым объектам информатизации:
А) защищаемые помещения;
Б) технические средства и системы, не обрабатывающие непосредственно конфиденциальную информацию, но размещенные в помещениях, где она обрабатывается;
В) операторы автоматизированных и автоматических систем предприятия;
Г) персонал, обеспечивающий функционирование СЗИ;

6. Основная цель мер безопасности, предпринимаемых на административном уровне:
А) отчитаться перед вышестоящими инстанциями
Б) выполнить положения действующего законодательства
В) сформировать программу безопасности и обеспечить ее исполнение
Г) классификация ресурсов

7. Что из перечисленного не относится к числу основных угроз информационной безопасности?
А) целостность
Б) защита от копирования
В) доступность
Г) конфиденциальность

8. Обеспечение гарантии того, что заявленные характеристики объекта являются подлинными это:
А) сертификация
Б) аттестация
В) аутентификация
Г) валидация

9. Что понимают под термином «метод» в методологических основах КСЗИ:
А) основное исходное положение какой-либо теории, учения, науки, мировоззрения
Б) способ достижения какой-либо цели, решения конкретной задачи
В) совокупность приемов практической деятельности
Г) совокупность приемов, способов изучения и разработки какой-либо проблемы;

10. Одно или несколько нежелательных или неожиданных событий ИБ, которые со значительной степенью вероятности подвергают опасности деловую деятельность и угрожают ИБ это:
А) атака
Б) угроза
В) верификация
Г) инцидент ИБ

11. Что такое защита информации?
А) недопущение несанкционированного доступа к информации
Б) комплекс мероприятий, направленных на обеспечение информационной безопасности
В) использование антивирусных программ
Г) использование средств аутентификации

12. Перехват данных является угрозой:
А) конфиденциальности
Б) уязвимости
В) целостности
Г) доступности

13. Политика безопасности строится на основе:
А) сбора сведений о сотрудниках
Б) анализа рисков
В) изучения политик схожих организаций
Г) тестирования знаний сотрудников

14. Согласно ФЗ «О персональных данных», персональные данные это:
А) любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу
Б) сведения (сообщения, данные), независимо от формы их представления
В) данные, находящиеся в персональной собственности физического лица
Г) информация о заработках физического лица

15. Кому подчиняется отдел режима и охраны предприятия:
А) руководителю предприятия;
Б) техническому директору предприятия;
В) руководителю службы безопасности предприятия;
Г) руководителю группы безопасности внешней деятельности;

16. Проверка принадлежности субъекту доступа предъявленного им идентификатора и подтверждение его подлинности, это:
А) аутентификация
Б) идентификация
В) авторизация
Г) самоидентификация

17. Уникальная последовательность символов, предназначенная для создания электронной подписи, называется:
А) ключ электронной подписи
Б) квалифицированный сертификат проверки ключа электронной подписи
В) ключ проверки электронной подписи
Б) сертификат открытого ключа

18. К стандартам информационной безопасности не относятся:
А) рекомендации по стандартизации;
Б) ГОСТы;
В) руководящие документы ФСТЭК;
Г) международные стандарты.

19. К способам нейтрализации угроз информационной безопасности не относятся:
А) правовые;
Б) информационные;
В) программно-технические;
Г) организационные.

20. Каких видов электронной подписи не существует:
А) простая неквалифицированная  
Б) усиленная неквалифицированная  
В) усиленная квалифицированная
Г) простая.

21. Действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц – это:
А) распространение информации
Б) предоставление информации
В) документирование информации
Г) первичная обработка информации

22. Ограничение доступа к информации может устанавливаться:
А) Указом Президента РФ
Б) Федеральным законом
В) Постановлением Правительства РФ
Г) Конституциями (Уставами) субъектов РФ

23. Совокупность свойств информации, характеризующих степень ее соответствия потребностям пользователя, это:
А) универсальность информации
Б) массовость информации
В) качество информации
Г) корреляция информации

24. На какие уровни делит защиту информации закон № 149-ФЗ "Об информации, информационных технологиях и о защите информации":
А) правовой;
Б) технический;
В) стеганографический;
Г) организационный;

25. Что такое ЗП ?
А) защищенное помещение;
Б) защищаемое помещение;
В) защищаемый поток (информации);
Г) заграничный паспорт

26. Защита государственной тайны, защита прав граждан, защита прав предпринимателей являются задачами:
А) национальной безопасности
Б) информационной безопасности
В) кибербезопасности
Г) государственной безопасности

27. Объектами государственной информационной политики не являются:
А) печатные средства массовой информации
Б) программное обеспечение
В) информационная безопасность
Г) средства связи

28. Основные направления государственной политики в области обеспечения безопасности критической информационной инфраструктурыопределяются:
А) Правительством РФ
Б) Федеральным органом исполнительной власти РФ
В) Федеральным агентством по техническому регулированию и метрологии
Г) Президентом РФ

29. Виды активов:
А) дополнительные;
Б) основные;
В) вспомогательные;
Г) производные;

30. Влияние неопределенности на цели это:
А) вероятность
Б) риск
В) атрибут
Г) угроза

31. В подразделе «Список угроз» банка данных угроз безопасности информации для каждой конкретной угрозы указывают:
А) описание угрозы;
Б) уязвимости, вызывающие угрозу;
В) возможные способы реализации угрозы;
Г) рекомендации по защите от указанной угрозы;

32. Оценка угроз безопасности информации проводится с использованием:
А) метода экстраполяции;
Б) метода проб и ошибок;
В) экспертного метода;
Г) метода Монте-Карло;

33. Порядок осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры устанавливает:
А) Правительство РФ
Б) Федеральный орган исполнительной власти РФ
В) Федеральное агентство по техническому регулированию и метрологии
Г) Президент РФ

34. Порядок ведения реестра значимых объектов критической информационной инфраструктуры утверждает:
А) Правительство РФ
Б) Федеральный орган исполнительной власти РФ
В) Федеральное агентство по техническому регулированию и метрологии
Г) Президент РФ

35. Сколько категорий значимости объектов критической информационной инфраструктуры устанавливается в РФ:
А) две
Б) три
В) четыре
Г) пять

36. Какая информация может быть отнесена к коммерческой тайне:
А) о перечне лиц, имеющих право действовать без доверенности от имени 
юридического лица
Б) информация о ведущих специалистах предприятия и местах их работ
В) о составе имущества государственного или муниципального унитарного предприятия
Г) о задолженности работодателей по выплате заработной платы

37. Разделение среды разработки, тестирования и эксплуатации предусматривает:
А) среда разработки и рабочая среда должны быть запущены в разных системах или на разных компьютерах и в разных доменах или директориях;
Б) изменения в рабочих системах и приложениях должны тестироваться в рабочей среде на рабочих системах;
В) тестирования должны проводиться на рабочих системах, кроме как в случае возникновения исключений;
Г) компиляторы, редакторы и другой инструментарий для разработки или системные утилиты должны быть доступны из рабочих систем;

38. К внешним заинтересованным сторонам СМИБ относятся:
А) регуляторы и законодатели;
Б) специалисты по ИБ;
В) сотрудники отдела кадров;
Г) акционеры, включая собственников и инвесторов.

39. Что понимают под термином «подход» в методологических основах КСЗИ:
А) основное исходное положение какой-либо теории, учения, науки, мировоззрения
Б) способ достижения какой-либо цели, решения конкретной задачи
В) совокупность приемов практической деятельности
Г) совокупность приемов, способов изучения и разработки какой-либо проблемы;

40. Какая информация не может быть отнесена к коммерческой тайне:
А) о перечне основных заказчиков работ коммерческого предприятия
Б) о задолженности работодателей по выплате заработной платы
В) о тематике работ, выполняемых предприятием
Г) ценовая и сбытовая политика предприятия

41. Распространение персональных данных:
А) действия, направленные на раскрытие персональных данных определенному кругу лиц
Б) действия, направленные на раскрытие персональных данных неопределенному кругу лиц
В) действия, направленные на передачу персональных данных на территорию иностранного государства
Г) действия, направленные на передачу персональных данных на территории РФ и на территории иностранных государств

42. К угрозам информационному обеспечению государственной политики РФ не относится:
А) монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами
Б) низкое качество информации, предоставляемой российским и зарубежным средствам массовой информации
В) низкая эффективность информационного обеспечения государственной политики Российской Федерации вследствие дефицита квалифицированных кадров, отсутствия системы формирования и реализации государственной информационной политики
Г) блокирование деятельности государственных средств массовой информации по информированию российской и зарубежной аудиторий

43. Основные направления, по которым осуществляется защита КИ:
А) организационный
Б)  инженерно-технический
В) криптографический
Г) стеганографический

44. ЗП должны размещаться в пределах КЗ с учетом следующих рекомендаций:
А) использование штор или жалюзей на окнах
Б) использование средств вентиляции, прошедших аттестацию ФСТЭК
В) удаление ЗП от границ КЗ
Г) не располагать ЗП на первых и последних этажах зданий

45. Сведения о субъекте ПДн должны быть в любое время исключены из общедоступных источников ПДн по требованию:
А) родственников субъекта ПДн
Б) субъекта ПДн
В) руководителя организации, в которой работает субъект ПДн
Б) по решению суда

46. К угрозам развитию отечественной индустрии информации не относится:
А) закупка органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам
Б) увеличение численности сотрудников представительств иностранных ИТ-компаний
В) вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи
Г) увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности

47. К методам обеспечения информационной безопасности НЕ относятся:
А) организационно-технические, 
Б) экономические  
В) правовые
Г) информационные

48. К внешним угрозам безопасности информации не относят:
А) атаки хакеров;
Б) вирусы;
В) фишинг;
Г) утечка информации от инсайдеров.

49. Политика информационной безопасности должна быть:
А) оформлена как справочная информация;
Б) доведена до сведения сотрудников в организации; 
В) доступной в установленном порядке для заинтересованных сторон
Г) утверждена в вышестоящей организации

50. Что относится к ОРД предприятия:
А) положения
Б) ГОСТы;
В) руководства, инструкции предприятия;
Г) постановления Правительства;

51. Организационно-технические методы обеспечения информационной безопасности НЕ включают
А) внутренние правила работы с данными, регламент передачи сведений, доступ к ним ,
Б) разработку новых средств защиты информации
В) перманентный контроль над действенностью принимаемых мер в области обеспечения информационной безопасности
Г) метрологический контроль ПО, используемого на предприятии.

52. Процесс присвоения значений вероятности и последствий риска, это:
А) коммуникация риска;
Б) снижение риска;
В) предотвращение риска:
Г) количественная оценка риска;

53. Типы основных активов:
А) бизнес-процессы;
Б) бизнес-приложения;
В) информация;
Г) программно-технические средства;

54. Подтверждение соответствия третьей стороной, относящееся к продукции, процессам, системам или персоналу это:
А) верификация
Б) валидация
В) сертификация
Г) унификация

55. Действия по улучшению СМИБ не включают:
А)  анализ и оценку существующей ситуации для определения областей улучшения;
Б)  формализованную фиксацию изменений;
В) стандартизацию возможных решений
Г) поиск возможных решений для достижения этих целей;

56. К актам Федерального Законодательства не относятся:
А) Указы Президента РФ
Б) Конституция РФ
В) Доктрина информационной безопасности РФ
Г) Международные договоры РФ

57. К стандартам информационной безопасности не относятся:
А) Рекомендации по стандартизации
Б) ГОСТы
В) Руководящие документы ФСТЭК
Г) Международные стандарты

58. К способам нейтрализации угроз информационной безопасности не относятся:
А) Правовые
Б) Информационные
В) Программно-технические
Г) Организационные

59. Каких видов электронной подписи не существует:
А) простая неквалифицированная
Б) усиленная неквалифицированная  
В) усиленная квалифицированная
Г) простая

60. Какие виды нарушителей обладают потенциалом «высокий»:
А) преступные группы;
Б) конкурирующие организации;
В) террористические, экстремистские организации;
Г) специальные службы иностранных государств;

61. Маскировка это:
А) метод физического преграждения пути злоумышленнику к защищаемой информации;
Б) метод защиты информации путем ее криптографического закрытия;
В) метод защиты информации с помощью использования всех ресурсов информационной технологии;
Г) реагирование (сигнализация, отключение, задержка работ, отказ в запросе) при попытке несанкционированных действий;

62. Какой закон определяет виды электронных подписей:
А) Об электронной цифровой подписи
Б) Об электронной подписи
В) Об информации, информационных технологиях и защите информации
Г) О персональных данных

63. Органом исполнительной власти НЕ является:
А) Роскомнадзор, 
Б) Межведомственная комиссия 
В) Минкомсвязи
Г) ФСТЭК России

64. Совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности РФ представлена:
А) в Конституции РФ, 
Б) в Концепции национальной безопасности РФ,
В) в Доктрине информационной безопасности РФ,
Г) в ФЗ РФ "Об информации, информационных технологиях и о защите информации"

65. Что не относится к объектам информационной безопасности РФ?
А) информационные ресурсы всех видов, 
Б) информационные системы различного класса и назначения, информационные технологии,
В) преступная деятельность международных террористических групп, организаций и отдельных лиц в информационной сфере,
Г) система формирования общественного сознания

66. Информация, составляющая государственную тайну, не может иметь гриф…
А) «для служебного пользования»
Б) «секретно»
В) «совершенно секретно»
Г) «особой важности»

67. Утечка информации – это …
А) несанкционированный процесс переноса информации от источника к злоумышленнику
Б) процесс раскрытия секретной информации
В) процесс уничтожения информации
Г) непреднамеренная утрата носителя информации

68. Правовые методы обеспечения информационной безопасности НЕ включают
А) лицензирование деятельности в части обеспечения информационной безопасности;
Б) сертификацию технических средств информационной защиты;
В) аттестацию объектов информатизации согласно соответствию нормам информационной безопасности РФ;
Г) стандартизацию выходной документации предприятия.

69. Периодичность проведения контроля за обеспечением уровня защищенности информации, содержащейся в ИС 2 и 3 классов защищенности ФСТЭК:
А) не реже 1 раза в 2 года;
Б) не реже 1 раза в год;
В) не реже 1 раза в 6 месяцев;
Г) не регламентируется;

70. Кто является основным ответственным за определение уровня классификации информации?
А) руководитель среднего звена
Б) высшее руководство
В) пользователь
Г) владелец

71. Основная цель мер безопасности, предпринимаемых на административном уровне:
А) отчитаться перед вышестоящими инстанциями
Б) выполнить положения действующего законодательства
В) сформировать программу безопасности и обеспечить ее исполнение
Г) классификация ресурсов

72. Что такое защита информации?
А) недопущение несанкционированного доступа к информации
Б) комплекс мероприятий, направленных на обеспечение информационной безопасности
В) использование антивирусных программ
Г) использование средств аутентификации

73. Сколько классов защищенности ИС устанавливает ФСТЭК России для информации, не составляющей государственную тайну:
А) 3;
Б) 4;
В) 5;
Г) 7;

74. Кто, в конечном счете, несет ответственность за гарантии того, что данные классифицированы и защищены?
А) руководство
Б) владельцы данных
В) пользователи
Г) администраторы

75. Перехват данных является угрозой:
А) конфиденциальности
Б) уязвимости
В) целостности
Г) доступности

76. В международных стандартах выделяют:
А) 3 класса безопасности информационных систем;
Б) 4 класса безопасности информационных систем;
В) 5 классов безопасности информационных систем;
Г) 7 классов безопасности информационных систем;


77. Что из перечисленного не является задачей руководства в процессе внедрения и сопровождения безопасности?
А) выполнение анализа рисков
Б) поддержка
В) определение цели и границ
Г) делегирование полномочий

78. К ВТСС относятся:
А) средства, предназначенные для обработки и передачи конфиденциальной информации;
Б) средства, предназначенные для хранения конфиденциальной информации;
В) средства пожарной сигнализации;
Г) системы кондиционирования

79. Согласно ФЗ «Об информации, информационных технологиях и о защите информации», информация – это:
А) сведения (сообщения, данные), информирующие о событиях, действиях, фактах
Б) сведения (сообщения, данные) независимо от формы их представления
В) сведения (сообщения, данные) независимо от формы их передачи
Г) сведения (сообщения, данные) независимо от формы их получения 

80. Что такое НПА?
А) независимая правовая ассоциация;
Б) национально-правовая академия
В) нормативно-правовой акт
Г) нормативно-правовая аттестация

81. Классификация каналов НСД по компонентам автоматизированных ИС (через программу) включает:
А) чтение информации из распечатки;
Б) копирование информации с носителя;
В) хищение носителей информации;
Г) перехват паролей

82. В международных стандартах выделяют:
А) 3 уровня безопасности информационных систем;
Б) 4 уровня безопасности информационных систем;
В) 5 уровней безопасности информационных систем;
Г) 7 уровней безопасности информационных систем;

83. К посторонним лицам, нарушителям информационной безопасности относятся:
А) представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации
Б) представители конкурирующих организаций
В) персонал, обслуживающий технические средства;
Г) пользователи

84. Наука о тайной передаче информации путем сокрытия самого факта передачи - это:
А) защита информации;
Б) стеганография;
В) криптография;
Г) имитозащита.

85. Подтверждение получением объективных свидетельств, что требования для конкретного предполагаемого использования или применения были выполнены это:
А) верификация
Б) валидация
В) сертификация
Г) аттестация

86. СМИБ это
А) система  модернизации ИБ
Б) система менеджмента ИБ
В) система малого инновационного бизнеса
Г) стандарт международной ИБ

87. Цели в области ИБ не должны быть:
А) согласованными с политикой ИБ;
Б) измеримыми (если возможно);
В) сообщены персоналу; 
Г) утверждены в вышестоящей организации

88. Наука о методах обеспечения конфиденциальности и аутентичности информации - это:
А) защита информации;
Б) стеганография;
В) криптография;
Г) имитозащита.

89. Что такое СЗИ?
А) средство защиты информации
Б) система защиты информации
В) система защищаемой информации
Г) средство защищенной информации

90. Что такое ВТСС?
А) второстепенные технические средства и системы
Б) вспомогательные технические средства и системы
В) внешние технические средства и системы
Г) внутренние технические средства связи

91. К специальным категориям персональных данных относятся данные:
А) о политических взглядах
Б) о национальной принадлежности
В) об адресе проживания
Г) о состоянии здоровья

92. Что означает сокращение ИСПДн?
А) информация для системы персональных данных
Б) информационная система публичных данных
В) информационная система персональных данных
Г) информационно-справочная система персональных данных

93. Видоизменение текста документа таким образом, что только тот или те, для кого текст документа предназначен, были в состоянии восстановить исходный текст:
А) шифрование документа;
Б) рецензирование документа;
Б) редактирование документа;
Г) защита информации.

94. Какие способы защиты информации Вы знаете?
А) технические и экономические;
Б) организационно-технические и инженерные;
В) организационные, технические, криптографические;
Г) технические, криптографические, стеганографические

95. Что такое ОИ?
А) объект идентификации;
Б) объект информации;
В) объект информатизации;
Г) объект исследования

96. Угрозы конфиденциальности:
А) несанкционированный доступ к данным
Б) ограничение или блокирование доступа к данным
В) утечки информации и неавторизованный доступ к информации
Г) совокупность условий и факторов, создающих потенциальную или реально существующую опасность в обеспечении конфиденциальной информации

97. К ОТСС относятся:
А) средства, предназначенные для обработки и передачи конфиденциальной информации;
Б)  средства, предназначенные для хранения конфиденциальной информации;
В) средства пожарной сигнализации;
Г) системы кондиционирования

98. Способ шифрования, в котором для шифрования и расшифровывания применяется один и тот же криптографический ключ - это:
А) асимметричное шифрование;
Б) криптографическая система с открытым ключом;
В) блочное шифрование;
Г) симметричное шифрование.

99. К способам защиты информации не относится:
А) управление;
Б) регламентация;
В) редактирование;
Г) принуждение.

100. Какая информация не может быть отнесена к коммерческой тайне:
А) о перечне основных заказчиков работ коммерческого предприятия
Б) о задолженности работодателей по выплате заработной платы
В) о тематике работ, выполняемых предприятием
Г) ценовая и сбытовая политика предприятия

