
Б1.04 Операционные системы. Linux Astra

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)
«Операционные системы. Linux Astra»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий;
- критерии оценивания:
«зачтено» - 5 и более правильных ответов,
«не зачтено» - 4 и менее правильных ответов.
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку ответа на полученные задания — 40-60 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся дал ответ, который является в основном правильным (допускаются несущественные погрешности, не искажающие общий смысл) и соответствует поставленному заданию. Ответ может быть кратким, но содержит ключевые элементы решения, факты или обоснования.
«не зачтено» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным (отсутствуют ключевые элементы). В ответе могут 
присутствовать грубые фактические ошибки, свидетельствующие о непонимании темы.
Семестр изучения: 1
Компетенция ПК-4 - Способен проектировать инфраструктуру информационно-коммуникационной системы с применением технологий виртуализации серверов и виртуальной коммутации.
Индикаторы сформированности:
Знает: принципы работы и архитектурные компоненты технологий виртуализации серверов и коммутации пакетов в операционной системе Astra Linux.
Умеет: выбирать и обосновывать подходящие технологии виртуализации и архитектурные решения для проектирования инфраструктуры ИКС на базе Astra Linux в соответствии с заданными требованиями по производительности и отказоустойчивости.
Владеет: методами и инструментарием для конфигурации виртуальных машин, настройки виртуальных сетей (VLAN, мосты, маршрутизация) и управления ресурсами виртуальной инфраструктуры с использованием инструментов и командной строки в среде Astra Linux.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Операционная система Astra Linux использует systemd в качестве системы инициализации. Какая команда используется для включения автоматического запуска службы виртуализации libvirtd при загрузке системы Astra Linux?

Варианты:
1. systemctl enable libvirtd
2. systemctl start libvirtd
3. service libvirtd on
4. chkconfig libvirtd enable

Запишите номер правильного варианта
Ответ: ________

	2
	Прочитайте текст и установите соответствие.

Соотнесите технологию виртуализации с её характеристикой.

	Технологии:
	Характеристики:

	А) KVM (Kernel-based Virtual Machine)
	1) Контейнерная виртуализация на уровне ОС


	Б) LXC (Linux Containers)
	2) Полная аппаратная виртуализация с использованием модуля ядра


	В) QEMU
	3) Эмулятор процессора, может работать без аппаратной виртуализации

	Г) Docker
	4) Система контейнеризации с использованием образов


	Д) Xen
	5)  Гипервизор типа 1 (bare-metal)

	
	6)  Реализация API OpenGL и Vulkan для пользовательского пространства



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите все правильные ответы. 

Какие из перечисленных механизмов безопасности поддерживаются в Astra Linux для защиты виртуальных машин?

Варианты:
1. Мандатный контроль доступа (MКC) Parsec
2. AppArmor профили для контейнеров
3. SELinux в режиме enforcing
4. Контроль целостности файловой системы
5. Виртуальные сети с изоляцией VLAN
6. KASLR (Kernel Address Space Layout Randomization)

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________

	4
	Прочитайте текст и установите последовательность.

При развертывании виртуальной машины KVM на сервере Astra Linux необходимо выполнить ряд действий для корректной настройки среды виртуализации.

Действия:
1. Создание виртуального диска с помощью qemu-img
2. Установка пакета qemu-kvm и libvirt
3. Настройка сетевого моста для доступа ВМ к сети
4. Добавление пользователя в группу libvirt
5. Создание и запуск виртуальной машины с помощью virt-install
6. Проверка поддержки аппаратной виртуализации (KVM)

Запишите последовательность цифр
Ответ: ________

	5
	Прочитайте текст и выберите один правильный ответ.

Какой тип сетевого подключения виртуальных машин в KVM/QEMU обеспечивает максимальную производительность за счет прямого доступа к физическому сетевому интерфейсу?

Варианты:
1. NAT (Network Address Translation)
2. Bridged networking (сетевой мост)
3. Host-only networking
4. MacVTap в режиме VEPA

Запишите номер правильного варианта
Ответ: ________

	6
	Прочитайте текст и выберите один правильный ответ.

Какая технология обеспечивает живую миграцию (live migration) виртуальных машин KVM без прерывания их работы?

Варианты:
1. Холодная миграция с полным выключением ВМ
2. Live migration с использованием общего хранилища
3. Репликация диска в реальном времени
4. Снэпшот и восстановление на другом хосте

Запишите номер правильного варианта
Ответ: ________

	7
	Прочитайте текст и установите соответствие.

Соотнесите технологию с её назначением в виртуальной инфраструктуре.

	Технологии
	Назначение

	А) Open vSwitch
	1) Прямой доступ ВМ к физическому сетевому адаптеру

	Б) Linux Bridge
	2) Программно-определяемый коммутатор с поддержкой OpenFlow

	В) VXLAN
	3) Базовый мост Linux для простых конфигураций

	Г) DPDK
	4) Туннелирование L2 поверх L3 сети

	Д) SR-IOV
	5) Высокопроизводительная обработка пакетов в user-space

	
	6) Ускоренная обработка сетевого трафика за счёт связки Open vSwitch с DPDK для снижения задержек и роста пропускной способности



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст и выберите ВСЕ правильные ответы.

Какие из перечисленных требований должны быть учтены при проектировании виртуальной инфраструктуры для обработки информации ограниченного доступа?

Варианты:
1. Размещение ВМ разных уровней конфиденциальности на одном физическом хосте
2. Использование механизмов мандатного контроля доступа
3. Изоляция сетевого трафика ВМ разных уровней
4. Настройка политик мандатного управления устройствами
5. Отключение гипервизора для повышения производительности
6. Контроль целостности образов виртуальных машин

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________

	9
	Прочитайте текст и выберите один правильный ответ.

Какой элемент конфигурации libvirt определяет подключение виртуальной машины к виртуальной сети?

Варианты:
1. <disk> элемент в XML домена
2. <interface> элемент в XML домена
3. <memory> элемент в XML домена
4. <cpu> элемент в XML домена

Запишите номер правильного варианта
Ответ: ________

	10
	Прочитайте текст и установите последовательность.

Расположите действия в правильной логической последовательности при создании ВМ.

Действия:
1. Указание типа операционной системы с помощью --os-variant
2. Определение объема оперативной памяти с помощью --ram
3. Создание файла образа диска с помощью --disk
4. Настройка сетевого интерфейса с помощью --network
5. Указание имени виртуальной машины с помощью --name
6. Определение количества виртуальных CPU с помощью --vcpus

Запишите соответствующую последовательность цифр
Ответ: ________


Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

При настройке виртуальной сети в KVM для обеспечения связи между виртуальными машинами и внешней сетью используется сетевой _____, который позволяет виртуальным машинам получать IP-адреса из той же подсети, что и физический хост.

	2
	Прочитайте текст и запишите ответ.

Определите минимальный объем оперативной памяти (в МБ), который должен быть выделен виртуальной машине Astra Linux для обеспечения базовой работы графического интерфейса Fly, если известно, что минимальные системные требования составляют 2 ГБ ОЗУ, а для работы службы виртуализации на сервере требуется дополнительно 512 МБ. 

Ответ: _________


	3
	Прочитайте текст и запишите ответ.

В системе виртуализации KVM виртуальная машина использует файл образа диска в формате qcow2. Рассчитайте максимальный размер файла образа (в ГБ), который будет занят на физическом диске при создании диска размером 100 ГБ с возможностью моментальных снимков (snapshot), если изначально виртуальный диск пуст и использует механизмы тонкого выделения ресурсов (thin provisioning).

Ответ: ________


	4
	Прочитайте текст и впишите недостающее слово.

Гипервизор типа _____ устанавливается непосредственно на аппаратное обеспечение сервера без предварительной установки операционной системы, что обеспечивает максимальную производительность виртуальных машин.

	5
	Прочитайте текст и запишите ответ.

Почему для запуска разных ОС в Astra Linux выбирают KVM, а не Docker/LXC?

Ответ: ________________


	6
	Прочитайте текст и запишите ответ.

При настройке виртуальной сети с использованием VLAN тегирования (802.1Q) необходимо сконфигурировать сетевой интерфейс. Определите минимальный номер VLAN, который будет использоваться для изоляции трафика виртуальных машин с повышенными требованиями безопасности, если известно, что VLAN 10 используется для управления, VLAN 20 для пользовательского трафика, а VLAN 30-40 зарезервированы для будущих нужд. Запишите минимальный номер VLAN из доступного диапазона.

Ответ: __________


	7
	Прочитайте текст и впишите недостающее слово.

Технология _____ позволяет объединить несколько физических сетевых интерфейсов в один логический канал для увеличения пропускной способности и обеспечения отказоустойчивости сетевого подключения виртуальной инфраструктуры.

	8
	Прочитайте текст и запишите ответ.

Какое правило размещения ВМ с разным уровнем конфиденциальности диктует мандатный контроль Parsec?

Ответ: _________


	9
	Прочитайте текст и впишите недостающее слово.

Для обеспечения высокой доступности виртуальных машин в кластере Astra Linux используется технология _____, которая обеспечивает автоматическое перемещение виртуальных машин на другой узел при отказе физического сервера.

	10
	Прочитайте текст и запишите ответ.

Сервер виртуализации имеет 64 ГБ оперативной памяти. Для работы хост-системы Astra Linux требуется 8 ГБ. Каждая виртуальная машина требует минимум 4 ГБ ОЗУ. Резерв для служб виртуализации составляет 2 ГБ. Рассчитайте максимальное количество виртуальных машин, которые можно запустить на данном сервере.

Ответ: __________




Компетенция ПК-5 - Способен выявлять, документировать и устранять сбои и отказы сетевых устройств и операционных систем с использованием инструментов мониторинга, автоматизации, управления инцидентами и безопасностью сети.
Индикаторы сформированности:
Знает: принципы работы и функциональные возможности инструментов мониторинга, систем управления файлами журнала системы, средств автоматизации и систем управления инцидентами в среде Astra Linux; методы диагностики сбоев и отказов сетевого оборудования и операционных систем.
Умеет: анализировать системные журналы системы и метрики для выявления причин сбоев; применять инструменты диагностики для локализации проблем.
Владеет: навыками документирования инцидентов в соответствии с регламентами; методами настройки систем мониторинга и техниками восстановления работоспособности системы после сбоев.
Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой компонент Zabbix отвечает за сбор данных с контролируемых объектов?

Варианты:
1. Zabbix Server
2. Zabbix Agent
3. Zabbix Proxy
4. Zabbix Web Interface

Запишите номер правильного варианта
Ответ:________

	2
	Прочитайте текст и установите соответствие.

Соотнесите инструмент с его назначением.
	Инструменты
	Назначение

	А) journalctl
	1) Мониторинг системных ресурсов в реальном времени

	Б) top/htop
	2) Просмотр системных логов systemd


	В) iostat
	3) Анализ сетевого трафика

	Г) tcpdump
	4) Статистика использования дисковой подсистемы


	Д) netstat/ss
	5) Информация о сетевых соединениях и портах


	
	6) Статистика виртуальной памяти, процессов и активности системы



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите ВСЕ правильные ответы.

Какие из перечисленных показателей необходимо проверить при диагностике проблем производительности сервера?

Варианты:
1. Загрузка CPU (user, system, iowait)
2. Использование оперативной памяти и swap
3. Загрузка сетевого интерфейса
4. Цвет корпуса сервера
5. Количество пользователей в системе
6. Показатели дискового ввода-вывода (IOPS)

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________________

	4
	Прочитайте текст и установите последовательность.

Расположите действия в правильной логической последовательности:

Действия:
1. Проверка физического подключения кабелей
2. Анализ логов сетевого оборудования
3. Проверка IP-конфигурации интерфейсов
4. Тестирование связности с помощью ping
5. Проверка таблиц маршрутизации
6. Анализ ARP-таблицы

Запишите последовательность цифр
Ответ: ________________

	5
	Прочитайте текст и выберите один правильный ответ.

Какой приоритет должен быть присвоен инциденту, если перестал отвечать основной сервер баз данных, критичный для работы бизнес-приложения?

Варианты:
1. Низкий (Low)
2. Средний (Medium)
3. Высокий (High)
4. Критический (Critical)

Запишите номер правильного варианта
Ответ: ________


	6
	Прочитайте текст и выберите один правильный ответ.

Какой модуль Ansible используется для управления службами systemd?

Варианты:
1. ansible.builtin.service
2. ansible.builtin.systemd
3. ansible.builtin.sysctl
4. ansible.builtin.command

Запишите номер правильного варианта
Ответ: ________

	7
	Прочитайте текст и установите соответствие.

Соотнесите систему сбора логов с её характеристикой.

	Системы
	Характеристики

	А) rsyslog
	1) Высокопроизводительная система с возможностью буферизации

	Б) syslog-ng
	2) Стандартная система логирования в большинстве дистрибутивов

	В) ELK Stack
	3) Комплексное решение для анализа и визуализации логов

	Г) Graylog
	4) Централизованная система управления логами с веб-интерфейсом

	Д) journalctl
	5) Инструмент для просмотра логов systemd

	
	6) Сбор и унификация логов с последующей отправкой в хранилища и системы анализа



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст, выберите ВСЕ правильные ответы.

Какие из перечисленных инструментов используются для настройки сетевой безопасности в Astra Linux?

Варианты:
1. iptables/nftables
2. SELinux в режиме enforcing
3. AppArmor профили
4. fail2ban
5. Windows Defender
6. Межсетевой экран ufw

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:_________

	9
	Прочитайте текст и выберите один правильный ответ.

Какая команда используется для инициализации базы данных AIDE при первой настройке?

Варианты:
1. aide --update
2. aide --init
3. aide --check
4. aide --compare

Запишите номер правильного варианта
Ответ:________

	10
	Прочитайте текст и установите последовательность.

Расположите действия в правильной логической последовательности при обнаружении инцидента безопасности:

Действия:
1. Документирование инцидента
2. Изоляция пораженной системы
3. Сбор и сохранение доказательств
4. Оповещение ответственных лиц
5. Анализ причин инцидента
6. Восстановление нормальной работы

Запишите последовательность цифр.
Ответ: ________


Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Утилита _____ в Linux используется для диагностики проблем с дисковой подсистемой и позволяет показать статистику ввода-вывода для каждого блочного устройства.

	2
	Решите задачу. Запишите ответ в виде числа.

Система мониторинга отправляет уведомления каждые 5 минут. За 2 часа было получено N уведомлений. Определите значение N, если в первый час система работала исправно, а во второй час были пропуски в 25% отправок.

Ответ: __________


	3
	Прочитайте текст и запишите ответ.

Определите максимально допустимое время восстановления (RTO - Recovery Time Objective) в часах для системы с уровнем доступности 99.9% в год, если считать, что допустимое время простоя равномерно распределено по году.

Ответ: ___________

	4
	Прочитайте текст и впишите недостающее слово.

Протокол _____ используется для централизованного сбора логов с сетевых устройств и серверов, позволяя передавать сообщения о событиях на удаленный сервер.

	5
	Прочитайте текст и запишите ответ.

Каковы могут быть причины обнаружении аномальной нагрузки на сервер Astra Linux (загрузка CPU 100%)?

Ответ: ______________

	6
	Прочитайте текст и запишите ответ.

При настройке системы fail2ban для защиты SSH было задано условие: блокировать IP-адрес после 3 неудачных попыток входа в течение 10 минут. Блокировка длится 1 час. Определите минимальное количество уникальных IP-адресов злоумышленника, необходимое для проведения атаки в течение 4 часов без учета уже заблокированных адресов.

Ответ: _______________


	7
	Прочитайте текст и впишите недостающее слово.

Инструмент _____ позволяет автоматизировать настройку серверов Astra Linux с помощью декларативного описания желаемого состояния инфраструктуры в виде playbooks.

	8
	Прочитайте текст и запишите ответ.

Какие преимущества дает внедрение системы централизованного управления логами (ELK Stack или аналогичной) для выявления и анализа инцидентов безопасности в инфраструктуре на базе Astra Linux.

Ответ: ___________


	9
	Прочитайте текст и впишите недостающее слово.

Команда _____ в Linux используется для отображения открытых файлов и сетевых соединений, что полезно при диагностике проблем с доступом к ресурсам.

	10
	Решите задачу. Запишите ответ в виде числа.

Система мониторинга проверяет доступность 50 серверов с интервалом 1 минуту. Каждый сервер отправляет ответ в среднем за 200 мс. Определите минимальное количество проверок в час, которое выполняет система мониторинга.

Ответ: ________________
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Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю)


 


«Операционные системы. Linux Astra»


 


 


Инструкция для выполнения заданий закрытого типа:


 


-


 


на выполнение теста обучающемуся дается 30


-


40 минут;


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий;


 


-


 


критерии оценивания:


 


«зачтено» 


-


 


5 и более правильных ответов,


 


«


не зачтено» 


-


 


4 и менее правильных ответов.


 


Инструкция для выполнения заданий открытого типа:


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе;


 


-


 


время на подготовку ответа на полученные задания 


—


 


40


-


60 минут;


 


-


 


развернутый о


твет по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа;


 


-


 


критерии оценивания:


 


«зачтено» 


-


 


обучающийся дал ответ, который является в основном 


правильным (допускаются несущественные погрешности, не искажающие 


общий смысл) и со


ответствует поставленному заданию. Ответ может быть 


кратким, но содержит ключевые элементы решения, факты или обоснования.


 


«не зачтено» 


-


 


обучающийся не предоставил ответ или дал ответ, 


который неверен, не соответствует заданию или является существенно 


неп


олным (отсутствуют ключевые элементы). В ответе могут 


 


присутствовать грубые фактические ошибки, свидетельствующие о 


непонимании темы.


 


Семестр изучения: 1


 


Компетенция ПК


-


4


 


-


 


Способен проектировать инфраструктуру 


информационно


-


коммуникационной системы с при


менением технологий 


виртуализации серверов и виртуальной коммутации.


 


Индикаторы сформированности:


 


Знает: принципы работы и архитектурные компоненты технологий 


виртуализации серверов и коммутации пакетов в операционной системе Astra 


Linux.


 


Умеет: выбирать и


 


обосновывать подходящие технологии 


виртуализации и архитектурные решения для проектирования 
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