Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Основы информационной безопасности»

Примерная тематика практических заданий на СРС

[bookmark: _GoBack]Тема 1. Проанализировать профессионально – значимые источники информации с точки зрения основных аспектов: конфиденциальности, целостности и доступности. 
По завершении проекта каждый студент должен представить отчет в печатной форме о выполнении работы. 
Вопросы, выносимые на изучение и обсуждение:
1. Основные понятия информационной безопасности.
2. Основные составляющие информационной безопасности: конфиденциальность, целостность, доступность. 
3. Комплексный подход к защите информации.
4. Уровни формирования режима информационной безопасности: законодательный, административный, процедурный и программно-технический.
5. Требования к комплексным системам защиты информации.

Тема 2. Составить справочник основных понятий и определений сферы информационной безопасности, используемых в нормативно – правовых документах.
По завершении проекта каждый студент должен представить отчет конечный продукт работы – справочник в электронной и печатной форме. 
Вопросы, выносимые на изучение и обсуждение:
1. Меры законодательного уровня. 
2. Законодательная и нормативно – правовая база РФ в области информатизации и защиты информации. 
3. Доктрина информационной безопасности Российской Федерации.
4. Ответственность за нарушение законодательства в информационной сфере. 
5. Обзор зарубежного законодательства в области информационной безопасности. 

Тема 1. Построить схему системы антивирусной защиты корпоративной сети (на примере).
По завершении проекта каждый студент должен представить отчет в печатной форме о выполнении работы. 
Вопросы, выносимые на изучение и обсуждение:
1. Методы и средства защиты от компьютерных вирусов.
2. Методы обнаружения и удаления вирусов. 
3. Профилактика заражения вирусами компьютерных систем.
4. Программные закладки и методы защиты от них.
5. Антивирусные программные комплексы.

Тема 2. Выявить особенности и принципы работы стандартных и специализированных программных средств шифрования и компьютерной стеганографии.  
По завершении проекта каждый студент должен представить отчет в печатной форме о выполнении работы. 
Вопросы, выносимые на изучение и обсуждение:
1. Развитие криптографических систем. 
2. Основные понятия криптологии. 
3. Классификация криптографических средств. 
4. Электронная подпись и ее применение для контроля целостности программ и данных.
5. Компьютерная стеганография и ее применение. 

Тема 1. Для выбранного объекта защиты информации предложить анализ увеличения защищенности по следующим пунктам: определить требования к защите информации, определить факторы, влияющие на требуемый уровень защиты информации, выбрать или разработать способы и средства защиты информации, построить архитектуру систем защиты информации, сформулировать рекомендации по увеличению уровня защищенности.
По завершении проекта каждый студент должен представить отчет в печатной форме о выполнении работы. 
Вопросы, выносимые на изучение и обсуждение:
1. Характеристика систем стандартизации в области защиты информации. 
2. Оценочные стандарты и технические спецификации: «Оранжевая книга». 
3. Информационная безопасность распределенных систем. Рекомендации X.800. 
4. Стандарт ISO/IEC 15408 «Критерии оценки безопасности информационных технологий».  
5. Европейские критерии безопасности информационных технологий. 
6. Документы Гостехкомиссии России по защите информации.

Тема 2. Для выбранного объекта защиты информации (например, почтовый сервер, одиночно стоящий компьютер в бухгалтерии, телефонная база ограниченного пользования на электронных носителях и др.) провести анализ защищенности объекта по следующим пунктам: вид угроз, характер происхождения угроз, классы каналов несанкционированного получения информации, источники появления угроз, причины нарушения целостности информации, потенциально возможные злоумышленные действия; определить класс защиты информации. 
По завершении проекта каждый студент должен представить отчет в печатной форме о выполнении работы. 
Вопросы, выносимые на изучение и обсуждение:
1. Компьютерная система как объект защиты информации.
2. Понятие угрозы информационной безопасности в компьютерных системах.
3. Классификация и общий анализ угроз информационной безопасности в компьютерных системах.
4. Случайные угрозы информационной безопасности.
5. Преднамеренные угрозы информационной безопасности

Тема 1. Составить справочник основных понятий и определений сферы информационной безопасности, используемых в стандартах и спецификациях.
По завершении проекта каждый студент должен представить отчет конечный продукт работы – справочник в электронной и печатной форме. 
Вопросы, выносимые на изучение и обсуждение:
1. Характеристика систем стандартизации в области защиты информации. 
2. Оценочные стандарты и технические спецификации: «Оранжевая книга». 
3. Информационная безопасность распределенных систем. Рекомендации X.800. 
4. Стандарт ISO/IEC 15408 «Критерии оценки безопасности информационных технологий».  
5. Европейские критерии безопасности информационных технологий. 
6. Документы Гостехкомиссии России по защите информации.

Тема 2. Проанализировать неотъемлемые характеристики человека и особенности поведения, используемые при биометрической аутентификации пользователей. 
По завершении проекта каждый студент должен представить отчет в печатной форме о выполнении работы. 
Вопросы, выносимые на изучение и обсуждение:
1. Методы аутентификации, использующие пароли.
2. Изучение политики безопасности операционной системы Windows.
3. Управление шаблонами безопасности в Windows.
4. Разграничение полномочий и доступа к объектам операционной системы.
5. Построение системы разграничения доступа в базе данных на основе ролевой модели.
6. Настройка параметров аутентификации Windows.
7. Назначение прав пользователей при произвольном управлении доступом в Windows. 
8. Настройка параметров регистрации и аудита в Windows.
