
Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
[bookmark: _GoBack]«ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: зачтено – 5 и более правильных ответов, незачтено – 4 и менее правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 4
Компетенция: 
	ОПК-1 - Способен оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства.Результаты обучения: 
Знает: роль информации, информационных технологий и информационной безопасности в современном обществе, основные понятия и модели защиты информации
Умеет: оценивать значение информационной безопасности для обеспечения потребностей личности, общества и государства, анализировать состояние защищённости объекта
Владеет: навыками обоснования состава мер защиты информации исходя из модели угроз объекта
Перечень заданий закрытого типа:
	Текст задания

	1. 1. Вопрос: Что понимается под безопасностью информации? Выберите один правильный ответ
Варианты ответа:
а) отсутствие подключения системы к сетям общего пользования;
б) наличие сертифицированных средств защиты;
в) полное шифрование всех обрабатываемых данных;
г) состояние защищённости информации, при котором обеспечиваются её конфиденциальность, целостность и доступность.

	2. Вопрос: Какой стандарт устанавливает основные термины и определения в области защиты информации? Выберите один правильный ответ
Варианты ответа:
а) ГОСТ 2.105;
б) ГОСТ Р 7.0.5;
в) ГОСТ Р 34.11-2012;
г) ГОСТ Р 50922.

	3. Вопрос: Какой стандарт определяет факторы, воздействующие на защищаемую информацию? Выберите один правильный ответ
Варианты ответа:
а) ГОСТ Р 34.12-2015;
б) ГОСТ Р 51275;
в) ГОСТ Р 7.0.5;
г) ГОСТ Р ИСО 9001.

	4. Вопрос: Что описывает модель Белла — Лападулы? Выберите один правильный ответ
Варианты ответа:
а) ролевую модель разграничения доступа;
б) модель оценки рисков информационной безопасности;
в) мандатное управление доступом с правилами «не читать выше» и «не писать ниже» для обеспечения конфиденциальности;
г) дискреционное управление доступом по спискам.

	5. Вопрос: Какое свойство обеспечивает модель Биба? Выберите один правильный ответ
Варианты ответа:
а) неотказуемость действий пользователей;
б) конфиденциальность информации;
в) доступность информационных сервисов;
г) целостность информации за счёт правил, запрещающих чтение данных меньшего уровня целостности и запись в данные большего уровня.

	6. Вопрос: Что такое политика безопасности информационной системы? Выберите один правильный ответ
Варианты ответа:
а) инструкция по эксплуатации оборудования;
б) перечень установленных средств защиты;
в) график проведения проверок защищённости;
г) совокупность правил, определяющих порядок обработки, хранения и передачи защищаемой информации и разграничения доступа к ней.

	7. Вопрос: Что понимается под доверенной вычислительной базой? Выберите один правильный ответ
Варианты ответа:
а) резервная копия системного программного обеспечения;
б) совокупность компонентов системы, от корректности которых зависит выполнение политики безопасности;
в) набор сертифицированных прикладных программ;
г) перечень доверенных пользователей системы.

	8. Вопрос: Что означает принцип полного посредничества в защите информации? Выберите один правильный ответ
Варианты ответа:
а) проверка выполняется однократно при входе в систему;
б) каждое обращение субъекта к объекту проверяется механизмом контроля доступа;
в) права выдаются только администратором системы;
г) доступ предоставляется по умолчанию всем субъектам.

	9. Вопрос: Что означает принцип открытого проектирования систем защиты? Выберите один правильный ответ
Варианты ответа:
а) проектная документация доступна всем сотрудникам;
б) исходный код системы публикуется в открытом доступе;
в) безопасность системы не должна зависеть от секретности её устройства;
г) система строится только на открытом программном обеспечении.

	10. Вопрос: Что такое скрытый канал передачи информации? Выберите один правильный ответ
Варианты ответа:
а) непредусмотренный политикой безопасности способ передачи данных между субъектами с использованием разделяемых ресурсов;
б) канал управления сетевым оборудованием;
в) резервный канал передачи данных;
г) канал связи, защищённый шифрованием.

	11. Вопрос: Что относится к угрозам целостности информации? Выберите один правильный ответ
Варианты ответа:
а) раскрытие сведений о структуре сети;
б) отказ сервиса при перегрузке;
в) несанкционированное изменение или уничтожение данных;
г) перехват данных при передаче.

	12. Вопрос: Что понимается под остаточным риском? Выберите один правильный ответ
Варианты ответа:
а) риск, сохраняющийся после внедрения мер защиты;
б) риск, признанный неактуальным;
в) риск, переданный страховой организации;
г) риск, не выявленный при анализе.

	13. Вопрос: Какие способы обработки риска предусматривает управление рисками? Выберите один правильный ответ
Варианты ответа:
а) только снижение риска техническими мерами;
б) только отказ от рискованной деятельности;
в) только страхование риска;
г) снижение, передача, избежание и осознанное принятие риска.

	14. Вопрос: Какая мера относится к превентивным мерам защиты? Выберите один правильный ответ
Варианты ответа:
а) расследование инцидента после его наступления;
б) разграничение доступа, препятствующее реализации угрозы;
в) восстановление данных из резервной копии;
г) возмещение ущерба пострадавшей стороне.

	15. Вопрос: Что такое компенсирующие меры защиты? Выберите один правильный ответ
Варианты ответа:
а) меры, применяемые вместо обязательных при невозможности их реализации, обеспечивающие сопоставимый уровень защищённости;
б) меры, отменяющие необходимость выполнения требований;
в) меры, компенсирующие затраты на систему защиты;
г) меры, применяемые только после инцидента.

	16. Вопрос: Что понимается под уровнем доверия средства защиты информации? Выберите один правильный ответ
Варианты ответа:
а) число установленных экземпляров средства;
б) показатель производительности средства защиты;
в) показатель, характеризующий требования к процессам разработки и испытаний средства, установленный ФСТЭК России;
г) срок гарантии производителя.

	17. Вопрос: Какое требование предъявляется к организации, выполняющей работы по технической защите конфиденциальной информации для сторонних заказчиков? Выберите один правильный ответ
Варианты ответа:
а) наличие членства в саморегулируемой организации;
б) наличие лицензии ФСТЭК России на соответствующий вид деятельности;
в) наличие сертификата ISO 9001;
г) наличие аккредитации в качестве испытательной лаборатории.

	18. Вопрос: Что понимается под инцидентом информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) событие или совокупность событий, свидетельствующих о нарушении безопасности информации либо о создании такой угрозы;
б) любое обращение пользователя в службу технической поддержки;
в) отключение сервиса на время регламентных работ;
г) плановое обновление программного обеспечения.

	19. Вопрос: Какая мера обеспечивает возможность расследования инцидентов информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) регистрация событий безопасности с защитой журналов от изменения и синхронизацией времени;
б) резервное копирование пользовательских документов;
в) ограничение скорости сетевого доступа;
г) шифрование дисков рабочих станций.

	20. Вопрос: Что понимается под моделью нарушителя? Выберите один правильный ответ
Варианты ответа:
а) описание порядка расследования инцидентов;
б) список выявленных уязвимостей системы;
в) формализованное описание предполагаемых источников угроз с указанием их вида, мотивации и возможностей;
г) перечень сотрудников, допущенных к защищаемой информации.



Перечень заданий открытого типа:
	Текст задания	

	1. Вопрос: Раскройте содержание понятий «угроза», «уязвимость», «риск» и «атака», покажите их взаимосвязь.
Дайте развернутый ответ

	2. Вопрос: Опишите формальные модели разграничения доступа и их назначение.
Дайте развернутый ответ

	3. Вопрос: Опишите принципы построения защищённых систем.
Дайте развернутый ответ

	4. Вопрос: Что такое скрытые каналы и как осуществляется противодействие им?
Дайте развернутый ответ

	5. Вопрос: Опишите процесс управления рисками информационной безопасности.
Дайте развернутый ответ

	6. Вопрос: Как классифицируются меры защиты информации?
Дайте развернутый ответ

	7. Вопрос: Опишите состав и назначение системы защиты информации в информационной системе.
Дайте развернутый ответ

	8. Вопрос: Какие требования предъявляются к средствам защиты информации в Российской Федерации?
Дайте развернутый ответ

	9. Вопрос: Опишите порядок создания системы защиты информации в информационной системе.
Дайте развернутый ответ

	10. Вопрос: Как обеспечивается защита информации от внутреннего нарушителя?
Дайте развернутый ответ

	11. Вопрос: Что такое эшелонированная защита и каковы принципы её построения?
Дайте развернутый ответ

	12. Вопрос: Опишите взаимосвязь информационной безопасности с непрерывностью деятельности организации.
Дайте развернутый ответ

	13. Вопрос: Какие особенности имеет обеспечение безопасности информации в системах управления технологическими процессами?
Дайте развернутый ответ

	14. Вопрос: Опишите методы оценки защищённости информационной системы.
Дайте развернутый ответ

	15. Вопрос: Как организуется обеспечение безопасности при разработке программного обеспечения?
Дайте развернутый ответ

	16. Вопрос: Что такое информационная безопасность личности и какими мерами она обеспечивается?
Дайте развернутый ответ

	17. Вопрос: Опишите роль стандартизации в области защиты информации.
Дайте развернутый ответ

	18. Вопрос: Как оценивается экономическая эффективность мер защиты информации?
Дайте развернутый ответ

	19. Вопрос: Какие тенденции определяют развитие информационной безопасности в ближайшие годы?
Дайте развернутый ответ

	20. Вопрос: Опишите порядок действий организации при утечке персональных данных.
Дайте развернутый ответ




