
Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

[bookmark: _GoBack]Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: зачтено – 5 и более правильных ответов, незачтено – 4 и менее правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 4
Компетенция: 
	ОПК-4 - Способен решать задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и технологий искусственного интеллекта, а также с учетом основных требований информационной безопасности.Результаты обучения: 
Знает: основные требования информационной безопасности, предъявляемые к решению профессиональных задач с применением информационно-коммуникационных технологий
Умеет: решать профессиональные задачи с применением информационно-коммуникационных технологий с учётом основных требований информационной безопасности
Владеет: навыками поиска и обобщения информации в профессиональных источниках с соблюдением требований информационной безопасности
	ОПК-5 - Способен участвовать в разработке технической документации, связанной с профессиональной деятельностью, с использованием стандартов, норм и правил.Результаты обучения: 
Знает: состав и назначение технической документации по защите информации, стандарты, нормы и правила её оформления
Умеет: участвовать в разработке технической документации, связанной с обеспечением информационной безопасности, с использованием стандартов, норм и правил
Владеет: навыками подготовки разделов технической документации по вопросам защиты информации
Перечень заданий закрытого типа:
	Текст задания

	1. 1. Вопрос: Что понимается под информационной безопасностью организации? Выберите один правильный ответ
Варианты ответа:
а) наличие в организации штатного администратора безопасности;
б) состояние защищённости информационных активов от угроз, обеспечивающее конфиденциальность, целостность и доступность информации;
в) применение исключительно сертифицированных средств защиты;
г) отсутствие подключения информационной системы к сети Интернет.

	2. Вопрос: Что является активом с точки зрения информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) только персональные данные сотрудников;
б) только лицензии на программное обеспечение;
в) всё, что имеет ценность для организации: информация, программное обеспечение, оборудование, персонал, репутация;
г) только серверное оборудование.

	3. Вопрос: Какой документ регламентирует требования к системам менеджмента информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) ГОСТ Р 34.11-2012;
б) ГОСТ 2.105;
в) ГОСТ Р 7.0.5;
г) ГОСТ Р ИСО/МЭК 27001.

	4. Вопрос: Какая стадия жизненного цикла программного обеспечения наиболее выгодна для устранения дефектов безопасности? Выберите один правильный ответ
Варианты ответа:
а) промышленная эксплуатация;
б) этап вывода из эксплуатации;
в) этап приёмочных испытаний;
г) этап разработки требований и проектирования.

	5. Вопрос: Что такое разграничение доступа? Выберите один правильный ответ
Варианты ответа:
а) распределение задач между сотрудниками;
б) физическое разделение серверов по помещениям;
в) совокупность правил, определяющих права субъектов на выполнение операций над объектами;
г) разделение сети на подсети.

	6. Вопрос: Какая мера защиты предотвращает подбор пароля методом полного перебора в интерактивном режиме? Выберите один правильный ответ
Варианты ответа:
а) блокировка учётной записи или задержка после серии неудачных попыток входа;
б) хранение пароля в открытом виде;
в) использование коротких паролей для удобства;
г) отключение журналирования событий входа.

	7. Вопрос: Что такое хеш-функция в контексте защиты информации? Выберите один правильный ответ
Варианты ответа:
а) алгоритм симметричного шифрования;
б) метод кодирования для помехоустойчивой передачи;
в) необратимое преобразование данных произвольной длины в значение фиксированной длины;
г) функция сжатия файла с возможностью восстановления.

	8. Вопрос: Для чего применяется «соль» при хранении паролей? Выберите один правильный ответ
Варианты ответа:
а) для увеличения скорости проверки пароля;
б) для шифрования канала передачи пароля;
в) для того чтобы одинаковые пароли давали разные хеш-значения и не работали заранее вычисленные таблицы;
г) для сокращения длины хранимого значения.

	9. Вопрос: Что такое SQL-инъекция? Выберите один правильный ответ
Варианты ответа:
а) шифрование содержимого таблиц базы;
б) внедрение в запрос к базе данных постороннего кода через недостаточно проверенные входные данные;
в) отказ базы данных из-за перегрузки;
г) резервное копирование базы данных.

	10. Вопрос: Какая мера наиболее надёжно предотвращает SQL-инъекции? Выберите один правильный ответ
Варианты ответа:
а) увеличение длины пароля администратора базы;
б) запрет ввода символов кириллицы;
в) отключение журналирования запросов;
г) использование параметризованных запросов и подготовленных выражений.

	11. Вопрос: Что обеспечивает протокол TLS? Выберите один правильный ответ
Варианты ответа:
а) маршрутизацию пакетов между сетями;
б) конфиденциальность и целостность передаваемых данных, а также аутентификацию сервера;
в) сжатие передаваемых файлов;
г) распределение IP-адресов.

	12. Вопрос: Что такое резервное копирование по правилу 3-2-1? Выберите один правильный ответ
Варианты ответа:
а) три копии данных на двух типах носителей, одна из копий хранится вне основной площадки;
б) три сервера, две сети, один межсетевой экран;
в) три пароля, две учётные записи, один администратор;
г) три уровня доступа, два журнала, один аудит.

	13. Вопрос: Какая уязвимость возникает при отсутствии проверки длины входных данных в программе на языке C? Выберите один правильный ответ
Варианты ответа:
а) переполнение буфера;
б) несогласованность часовых поясов;
в) утечка сетевого трафика;
г) ошибка маршрутизации.

	14. Вопрос: Что такое принцип разделения обязанностей? Выберите один правильный ответ
Варианты ответа:
а) распределение сотрудников по отделам;
б) разделение сети на виртуальные сегменты;
в) разделение рабочего времени между задачами;
г) организация процессов так, чтобы критическая операция не могла быть выполнена одним лицом от начала до конца.

	15. Вопрос: Что регистрируется в журналах событий безопасности? Выберите один правильный ответ
Варианты ответа:
а) факты входа и выхода, попытки доступа, изменения прав и конфигураций, действия администраторов;
б) только ошибки приложений;
в) содержимое передаваемых файлов;
г) персональные данные всех клиентов.

	16. Вопрос: Какое требование предъявляется к хранению журналов событий безопасности? Выберите один правильный ответ
Варианты ответа:
а) журналы должны быть доступны для изменения всем пользователям;
б) журналы следует удалять ежедневно для экономии места;
в) журналы должны храниться установленный срок и быть защищены от несанкционированного изменения и удаления;
г) журналы достаточно хранить только на том же узле, где они формируются.

	17. Вопрос: Что такое инвентаризация информационных активов? Выберите один правильный ответ
Варианты ответа:
а) проверка наличия мебели в серверном помещении;
б) выявление и учёт информационных ресурсов, оборудования и программного обеспечения с определением владельцев и ценности;
в) списание устаревшего оборудования;
г) подсчёт числа пользователей в домене.

	18. Вопрос: Какой стандарт устанавливает общие требования к текстовым документам, в том числе к пояснительным запискам технической документации? Выберите один правильный ответ
Варианты ответа:
а) ГОСТ 2.105 «Единая система конструкторской документации. Общие требования к текстовым документам»;
б) ГОСТ Р 50922;
в) ГОСТ Р 34.10-2012;
г) ГОСТ Р ИСО 9001.

	19. Вопрос: Что должно содержать техническое задание на создание системы защиты информации? Выберите один правильный ответ
Варианты ответа:
а) только сметную стоимость работ;
б) требования к системе, состав и содержание работ, порядок контроля и приёмки, требования к документации;
в) только сроки выполнения работ;
г) только перечень закупаемого оборудования.

	20. Вопрос: Что понимается под неотказуемостью (неотрекаемостью) в информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) невозможность отказаться от использования системы;
б) отказ в доступе неавторизованному пользователю;
в) отказ системы при перегрузке;
г) невозможность для субъекта отрицать факт совершения им действия, подтверждённого доказательствами.



Перечень заданий открытого типа:
	Текст задания	

	1. Вопрос: Дайте определение информационной безопасности и перечислите её основные свойства.
Дайте развернутый ответ

	2. Вопрос: Какие требования информационной безопасности необходимо учитывать при разработке программного обеспечения?
Дайте развернутый ответ

	3. Вопрос: Опишите состав технической документации на систему защиты информации.
Дайте развернутый ответ

	4. Вопрос: Какие правила оформления и цитирования источников применяются при подготовке технической и научной документации?
Дайте развернутый ответ

	5. Вопрос: Опишите порядок управления правами доступа сотрудников на протяжении их работы в организации.
Дайте развернутый ответ

	6. Вопрос: Что такое управление обновлениями и почему оно является базовой мерой защиты?
Дайте развернутый ответ

	7. Вопрос: Опишите основные меры защиты корпоративной сети.
Дайте развернутый ответ

	8. Вопрос: Какие организационные документы по информационной безопасности разрабатываются в организации?
Дайте развернутый ответ

	9. Вопрос: Что такое оценка рисков информационной безопасности и как она выполняется?
Дайте развернутый ответ

	10. Вопрос: Какие требования предъявляются к защите рабочих мест пользователей?
Дайте развернутый ответ

	11. Вопрос: Какие каналы утечки информации связаны с действиями персонала и как им противодействуют?
Дайте развернутый ответ

	12. Вопрос: Опишите порядок реагирования пользователя и администратора на подозрение об инциденте.
Дайте развернутый ответ

	13. Вопрос: Что такое сертифицированные средства защиты информации и когда их применение обязательно?
Дайте развернутый ответ

	14. Вопрос: Какие меры защиты применяются при удалённой работе сотрудников?
Дайте развернутый ответ

	15. Вопрос: В чём заключается роль стандартов в обеспечении информационной безопасности?
Дайте развернутый ответ

	16. Вопрос: Опишите структуру и содержание раздела «Требования к системе» технического задания на систему защиты информации.
Дайте развернутый ответ

	17. Вопрос: Как обеспечивается безопасность при работе с внешними подрядчиками и поставщиками услуг?
Дайте развернутый ответ

	18. Вопрос: Что такое контроль целостности и какими средствами он обеспечивается?
Дайте развернутый ответ

	19. Вопрос: Какие сведения об информационной безопасности необходимо доводить до сотрудников и в какой форме?
Дайте развернутый ответ

	20. Вопрос: Опишите порядок безопасного вывода из эксплуатации носителей информации и оборудования.
Дайте развернутый ответ




