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«ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: зачтено – 5 и более правильных ответов, незачтено – 4 и менее правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 3
Компетенция: 
	ОПК-1 - Способен оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства.Результаты обучения: 
Знает: роль информации, информационных технологий и информационной безопасности в современном обществе и государстве
Умеет: оценивать значение информационной безопасности для обеспечения потребностей личности, общества и государства
Владеет: навыками анализа состояния информационной безопасности объекта и обоснования необходимых мер защиты
	ПК-9 - способностью осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов, составлять обзор по вопросам обеспечения информационной безопасности по профилю своей профессиональной деятельности.Результаты обучения: 
Знает: состав нормативных, методических и научно-технических источников по вопросам обеспечения информационной безопасности
Умеет: осуществлять подбор, изучение и обобщение научно-технической литературы и нормативных материалов, составлять обзор по вопросам информационной безопасности
Владеет: навыками подготовки аналитического обзора с оценкой достоверности и актуальности использованных источников
Перечень заданий закрытого типа:
	Текст задания

	1. 1. Вопрос: Какой документ определяет национальные интересы Российской Федерации в информационной сфере и основные угрозы им? Выберите один правильный ответ
Варианты ответа:
а) ГОСТ Р ИСО/МЭК 27001;
б) Гражданский кодекс Российской Федерации;
в) Доктрина информационной безопасности Российской Федерации;
г) Устав организации связи.

	2. Вопрос: Какие субъекты рассматриваются как носители интересов в информационной сфере согласно Доктрине информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) личность, общество и государство;
б) только органы государственной власти;
в) только операторы связи;
г) только владельцы информационных систем.

	3. Вопрос: Что относится к объектам критической информационной инфраструктуры? Выберите один правильный ответ
Варианты ответа:
а) социальные сети;
б) информационные системы, сети и автоматизированные системы управления субъектов КИИ в установленных сферах деятельности;
в) персональные компьютеры граждан;
г) любые сайты в сети Интернет.

	4. Вопрос: Какой федеральный закон регулирует отношения в области безопасности критической информационной инфраструктуры? Выберите один правильный ответ
Варианты ответа:
а) Федеральный закон № 187-ФЗ;
б) Федеральный закон № 152-ФЗ;
в) Федеральный закон № 63-ФЗ;
г) Федеральный закон № 149-ФЗ.

	5. Вопрос: Что такое категорирование объекта критической информационной инфраструктуры? Выберите один правильный ответ
Варианты ответа:
а) классификация по числу пользователей;
б) определение стоимости оборудования объекта;
в) распределение объектов по территориальному признаку;
г) установление категории значимости объекта по показателям возможного ущерба в социальной, политической, экономической и иных сферах.

	6. Вопрос: Какая государственная система предназначена для обнаружения, предупреждения и ликвидации последствий компьютерных атак? Выберите один правильный ответ
Варианты ответа:
а) ЕГАИС;
б) ГосСОПКА;
в) ГИС ЖКХ;
г) ЕСИА.

	7. Вопрос: Что понимается под обладателем информации по Федеральному закону № 149-ФЗ? Выберите один правильный ответ
Варианты ответа:
а) любое лицо, получившее доступ к информации;
б) государственный орган, регистрирующий информацию;
в) оператор связи, передающий информацию;
г) лицо, самостоятельно создавшее информацию либо получившее право разрешать или ограничивать доступ к ней.

	8. Вопрос: Какая информация не может быть отнесена к информации ограниченного доступа? Выберите один правильный ответ
Варианты ответа:
а) сведения о финансовых показателях организации;
б) сведения о состоянии окружающей среды и о чрезвычайных ситуациях;
в) сведения о технологии производства продукции;
г) сведения о персональных данных сотрудников.

	9. Вопрос: Что такое уровень защищённости персональных данных? Выберите один правильный ответ
Варианты ответа:
а) показатель качества работы средств защиты;
б) класс сертификата средства защиты;
в) требуемая степень защиты информационной системы персональных данных, определяемая типом угроз, категорией данных и числом субъектов;
г) число установленных средств защиты.

	10. Вопрос: Какой орган осуществляет контроль и надзор за обработкой персональных данных в Российской Федерации? Выберите один правильный ответ
Варианты ответа:
а) Росстандарт;
б) Роскомнадзор;
в) Роспотребнадзор;
г) Ростехнадзор.

	11. Вопрос: Какая мера обязательна при обработке персональных данных граждан Российской Федерации? Выберите один правильный ответ
Варианты ответа:
а) передача данных в единый федеральный реестр;
б) обязательное шифрование всех данных международными алгоритмами;
в) обеспечение записи, систематизации и хранения данных с использованием баз данных, расположенных на территории Российской Федерации;
г) публикация перечня субъектов персональных данных.

	12. Вопрос: Что определяет класс защищённости государственной информационной системы? Выберите один правильный ответ
Варианты ответа:
а) количество рабочих мест в системе;
б) скорость обработки запросов;
в) требуемый состав мер защиты информации в зависимости от значимости информации и масштаба системы;
г) стоимость обслуживания системы.

	13. Вопрос: Какой приказ ФСТЭК России устанавливает требования о защите информации в государственных информационных системах? Выберите один правильный ответ
Варианты ответа:
а) приказ № 17;
б) приказ № 31;
в) приказ № 21;
г) приказ № 239.

	14. Вопрос: Что такое банк данных угроз безопасности информации ФСТЭК России? Выберите один правильный ответ
Варианты ответа:
а) открытый информационный ресурс, содержащий описания угроз и уязвимостей, используемый при разработке модели угроз;
б) перечень лицензиатов ФСТЭК России;
в) реестр сертифицированных средств защиты;
г) база данных инцидентов организаций.

	15. Вопрос: Что понимается под компьютерным инцидентом? Выберите один правильный ответ
Варианты ответа:
а) плановое обновление программного обеспечения;
б) факт нарушения или прекращения функционирования объекта либо нарушения безопасности обрабатываемой им информации;
в) замена оборудования по истечении срока службы;
г) отключение электроэнергии по расписанию.

	16. Вопрос: Какая ответственность предусмотрена законодательством за неправомерный доступ к компьютерной информации? Выберите один правильный ответ
Варианты ответа:
а) ответственность не предусмотрена;
б) только гражданско-правовая ответственность;
в) уголовная ответственность по статье 272 Уголовного кодекса Российской Федерации;
г) только дисциплинарная ответственность.

	17. Вопрос: Что является основным критерием отбора источников при подготовке аналитического обзора? Выберите один правильный ответ
Варианты ответа:
а) достоверность, актуальность и проверяемость приведённых сведений;
б) удобство доступа к источнику;
в) известность издательства;
г) объём текста источника.

	18. Вопрос: Какой стандарт устанавливает правила оформления библиографических ссылок? Выберите один правильный ответ
Варианты ответа:
а) ГОСТ Р 50922;
б) ГОСТ 2.105;
в) ГОСТ Р 34.10-2012;
г) ГОСТ Р 7.0.5.

	19. Вопрос: Что должно содержать заключение аналитического обзора по вопросам информационной безопасности? Выберите один правильный ответ
Варианты ответа:
а) перечень использованных источников без комментариев;
б) только формулировки нормативных требований;
в) пересказ содержания каждого источника по порядку;
г) обобщение рассмотренных сведений, выявленные противоречия и обоснованные выводы автора.

	20. Вопрос: Какое требование предъявляется к заимствованиям в научной и технической работе? Выберите один правильный ответ
Варианты ответа:
а) достаточно указать источник в общем списке литературы без ссылок в тексте;
б) ссылки требуются только для иностранных источников;
в) заимствования допускаются без указания источника при небольшом объёме;
г) любое заимствование сопровождается ссылкой на источник, а дословный текст приводится в кавычках.



Перечень заданий открытого типа:
	Текст задания	

	1. Вопрос: Раскройте роль информации и информационной безопасности для личности, общества и государства.
Дайте развернутый ответ

	2. Вопрос: Опишите структуру нормативной правовой базы обеспечения информационной безопасности в Российской Федерации.
Дайте развернутый ответ

	3. Вопрос: Опишите порядок обеспечения безопасности значимых объектов критической информационной инфраструктуры.
Дайте развернутый ответ

	4. Вопрос: Какие категории информации ограниченного доступа выделяются законодательством и в чём различия их правовых режимов?
Дайте развернутый ответ

	5. Вопрос: Опишите порядок разработки модели угроз безопасности информации.
Дайте развернутый ответ

	6. Вопрос: Как оценивается ущерб от нарушений информационной безопасности?
Дайте развернутый ответ

	7. Вопрос: Опишите структуру аналитического обзора по вопросам информационной безопасности.
Дайте развернутый ответ

	8. Вопрос: Какие требования предъявляются к отбору и оценке источников информации?
Дайте развернутый ответ

	9. Вопрос: Опишите состав и назначение локальных нормативных документов организации по информационной безопасности.
Дайте развернутый ответ

	10. Вопрос: Какие организационные меры обеспечивают защиту информации при работе с персоналом?
Дайте развернутый ответ

	11. Вопрос: Что такое непрерывность деятельности и как обеспечивается восстановление после аварий?
Дайте развернутый ответ

	12. Вопрос: Опишите порядок взаимодействия организации с регуляторами в области информационной безопасности.
Дайте развернутый ответ

	13. Вопрос: Какие современные тенденции определяют развитие сферы информационной безопасности?
Дайте развернутый ответ

	14. Вопрос: Как организуется обучение и повышение осведомлённости персонала в области информационной безопасности?
Дайте развернутый ответ

	15. Вопрос: Опишите методику подготовки обзора нормативных требований по заданной теме.
Дайте развернутый ответ

	16. Вопрос: Что такое аудит информационной безопасности и каковы его виды?
Дайте развернутый ответ

	17. Вопрос: Как соотносятся требования обеспечения информационной безопасности и удобство работы пользователей?
Дайте развернутый ответ

	18. Вопрос: Опишите порядок оценки эффективности принятых мер защиты информации.
Дайте развернутый ответ

	19. Вопрос: Какие показатели используются для оценки состояния информационной безопасности организации?
Дайте развернутый ответ

	20. Вопрос: Как строится взаимодействие подразделения информационной безопасности с другими подразделениями организации?
Дайте развернутый ответ




