Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Основы информационной безопасности»

Примерный перечень вопросов для зачета

1. Понятие об опасной информации. Виды опасной информации. 
2. Способы защиты человека от излишней, назойливой, недобросовестной информации. 
3. Вредная информация в формах обмана и злоупотребления доверием. 
4. Дезинформация и ее виды. 
5. Опасная информация в формах угроз, клеветы, оскорбления. 
6. Виды деструктивного информационно-психологического воздействия.
7. Виды информационно психологического оружия. 
8. Роль средств массовой информации в ведении информационных войн. 
9. Виды манипуляции массовым сознанием. Рекламные и политические кампании.
10. Роль телевидения и Интернет в воздействии на сознание людей. 
11. Программирование – как опасная профессия. 
12. Виды опасной компьютерной информации (программ и данных). 
13.  Защита человека и гражданина от неинформированности.
14.  Конституционные права граждан на информированность. 
15. Дополнительные права на получения информации для носителей определенных профессий. 
16. Информация, доступная по закону, и ее виды.
17.  Виды потребностей человека в информации. 
18. Информационный голод. Информация и эмоции. 
19. Защита человека как собственника информации. 
20. Формирование прав собственности на информацию. 
21. Формы информационной фальсификации. 
22. Компьютерные мошенничества. 
23. Особенности компьютерных преступлений. 
24. Преступления в сфере компьютерной информации. 
25. Место компьютерных систем в преступной деятельности. 
26. Компьютер как непосредственное орудие преступления.
27. [bookmark: _GoBack]Компьютер как средство преступления и хранилище информации о преступной деятельности. 
28. Компьютер как предмет преступления.
29. Особенности подготовки компьютерных преступлений.
30. Уголовно-правовая характеристика преступлений в сфере компьютерной информации.  
31. Уровни представления информации и особенности ее защиты.
32. Характеристика вещественных и энергетических носителей информации. 
33. Формы представления компьютерной информации. 
34. Семантическая и признаковая информация, особенности их защиты. 
35. Формы защиты компьютерной информации на уровне устройств ее записи и считывания. 
36. Защитное блокирования и защитное удаление информации. 
37. Защита компьютерной информации на логическом уровне. 
38. Реализация информационной защиты на уровне файловых систем. 
39. Особенности представления дискретной информации на синтаксическом уровне. 
40. Понятия знака, символа, алфавита, кода. 
41. Пять видов кодирования и их использование в защите информации.
42.  Виды сжатия компьютерной информации. 
43. Понятие хэш-функции и электронной подписи.
44. Защита информации на семантическом и прагматическом уровнях. 
45. Виды и общая характеристика информационных угроз. 
46. Уязвимости информационных систем. 
47. Виды ущерба от информационных атак. 
48. Носители информационных угроз. 
49. Информационные нарушители.
50. Инженерно-техническая защита от физического вторжения. 
51. Объекты информатизации и их виды. 
52. Требования к элементам инженерной защиты объекта информатизации. 
53. Средства и методы контроля за проникновением человека-нарушителя на территорию объекта. 
54. Требования к техническим средствам охраны. 
55. Объекты контроля.
56. Силы и средства реагирования на физическое вторжение.
57. Защита информации от утечки по техническим каналам.
58. Понятие утечки и перехвата информации с использованием технических каналов. 
59. Каналы утечки и их виды. 
60. Общая характеристика визуально-оптического, электромагнитного, акустического и материально-вещественного каналов.
61. Виды защиты от технической утечки: определение факта и пространственной зоны утечки, энергетическое скрытие сигналов.
62.  Защита от внедрения и использования автономных средств технической разведки. 
63. Виды технической разведки противника. Характеристика автономных средств технической разведки. 
64. Основные способы противодействия технической разведке.  Управление доступом к информации. 
65. Понятия физического и логического доступа. 
66. Средства и методы распознавания людей: парольные системы, устройства считывания ключевой информации с физических носителей, биометрические методы, их сравнительная характеристика. 
67. Особенности построения систем управления физическим и логическим доступом.
68.  Виды управляемых физических и логических барьеров. 
69. Требования к удаленной идентификации и аутентификации. 
70. Способы подтверждения подлинности и принадлежности программ и данных. 
71. Защита компьютерных систем от вредоносного программного воздействия.
72.  Понятие об опасных и вредоносных программах. 
73. Характеристика компьютерной программы как вида информационного нарушителя.
74.  Классификация вредоносных программ. 
75. Демаскирующие признаки опасного программного воздействия. 
76. Основные организационные и программные меры антивирусной защиты. 
77. Семантическое скрытие информации. 
78. Основные отличия аналогового скремблирования, шифрования и стеганографии. 
79. Виды и алгоритмы криптографической защиты. 
80. Симметричные и ассиметричные криптосистемы. 
81. Электронная подпись. 
82. Виды компьютерной стеганографии. 
83. Обеспечение нормальных условий эксплуатации информационных систем и машинных носителей информации.
84.  Понятие о внешних и внутренних дестабилизирующих факторах.
85.  Климатические, электромагнитные, биологические и техногенные влияния. 
86. Техническая эксплуатация средств обработки и хранения информации, ее этапы. 
87. Роль персонала в обеспечении правильных условий эксплуатации.
88. Стратегии и модели информационной защиты.
89. Разработка моделей как способ комплексирования средств и методов информационной защиты в различных сферах деятельности. 
90. Общие понятия о принципах информационной защиты. 
91. Стратегия пассивной защиты по отношению к защищаемой конфиденциальной информации. 
92. Виды изоляции от внешнего доступа.
93. Требования к эшелонированной защите. 
94. Оценка эффективности пассивной защиты. 
95. Подходы к составлению модели информационного нарушителя. 
96. Классификация и категории информационных нарушителей. 
97. Цели нарушителей. 
98. Оценка опасности нарушителя на основании его осведомленности, оснащенности и подготовленности. 
99. Ресурсы нарушителя. 
100. Оценка рисков неправомерного доступа для объекта атаки и нарушителя. 
101. Сложившиеся приоритеты в выборе тактики действий нарушителя. 
102. Вероятная тактика нарушителей, определяемая целью проникновения и качеством охраны объекта. 
103. Виды информационных угроз для канала связи и передаваемой информации. Незаконное использование канала. 
104. Деструктивные действия. 
105. Подключение к каналу связи своих передатчиков и приемников. 
106. Виды перехвата информации в канале связи. 
107. Использование побочных каналов утечки информации.
108. Способы защиты передаваемой информации от характерных атак.
109. Понятие о комплексной защите информации от несанкционированного доступа.
110. Контроль (обнаружение) вторжения: вероятность обнаружения и наработка на ложную тревогу. 
111. Средства и методы обнаружения активного и пассивного «нарушителя». 
112. Виды систем контроля и распознавания образов: охранная сигнализация, системы контроля доступа, технические средства наблюдения, компьютерные системы идентификации, аутентификации и аудита событий, системы обнаружения компьютерных атак и др.
113. Ценность информации. 
114. Характеристика исторически сложившихся направлений информационной защиты.
115.  Нормативно-правовое регулирование защиты информации. 
116. Характеристика нормативно-правовой защиты.
117. Виды информации по категории доступа. 
118. Правовой режим защиты государственной тайны. 
119. Степени и грифы секретности. 
120. Порядок отнесения сведений к государственной тайне. 
121. Перечень сведений, отнесенных к государственной тайне. 
122. Система защиты государственной тайны. 
123. Ответственность за правонарушения в сфере защиты государственной тайны. 
124. Правовой режим защиты конфиденциальной информации. 
125. Виды конфиденциальной информации и режимы ее защиты. 
126. Ответственность за правонарушения в сфере защиты конфиденциальной информации. 
127. Организационно-распорядительная защита. 
128. Работа с кадрами и внутриобъектовый режим.
129. Основные принципы организационно-распорядительной защиты: изоляция носителей информации, минимальная информированность исполнителей, производственная дисциплина, регламентация служебного времени, минимизация неслужебных контактов, объединение и разделение полномочий. 
130. Формы контроля и надзора за персоналом. 
131. Дезинформация и легендирование. 
132. Допуск к работе с конфиденциальной информацией. 
133. Режим учета и хранения вещественных носителей информации. 
134. Права и обязанности системного администратора. 
135. Функции подразделений безопасности.  
136. Понятие об информационных и компьютерных преступлениях. 
137. Особенности и причины информационных преступлений.
138. Понятие о неправомерном обороте информации. 
139. Составы информационных преступлений, предусмотренные Уголовным кодексом РФ.
140. Преступления в форме незаконного распространения, разглашения и передачи информации. 
141. Незаконное воспрепятствование доступу к информации. Клевета и оскорбление. 
142. Незаконное хранение и использование конфиденциальной информации.
143. Компьютерная система как объект защиты информации. 
144. Понятие угрозы информационной безопасности в компьютерных системах. 
145. Классификация и общий анализ угроз информационной безопасности в компьютерных системах. 
146. Случайные угрозы информационной безопасности. 
147. Преднамеренные угрозы информационной безопасности.
148. Классификация методов защиты информации. 
149. Области применения организационных, криптографических и инженерно-технических методов защиты информации. 
150. Понятие и классификация средств защиты информации. 
151. Назначение программных, криптографических и технических средств защиты.
152. Общие подходы к оценке эффективности информационной защиты. 
153. Критерии и параметры оценки: временные, вероятностные и затратные. 
154. Методика оценки эффективности защитных мер.
155. Характеристика и классификация стандартов в области информационной безопасности.
156. Основные международные и российские стандарты в области информационной безопасности.
157. Необходимость обеспечения комплексного подхода к решению задач безопасности.
158. Требования к защите информации в информационных телекоммуникационных системах.
159. Оценка состояний информационной безопасности организаций.
160. Оценка состояний интеллектуальной безопасности организаций.
161. Оценка состояний технико-технологической безопасности организаций.
162. Принципы организации и функционирования системы информационной безопасности.
163. Критерии оценки и способы обеспечения технико-технологической безопасности организаций.
164. Критерии оценки и способы обеспечения интеллектуальной безопасности организаций.
165. Меры по предупреждению нарушений в сфере безопасности.
166. Типовые программно-технические средства защиты информации.
167. Проблемы социального и политического характера, которые необходимо решить для обеспечения безопасности.
168. Требования к защите информации.
169. Критерии оценки и способы обеспечения информационной безопасности организации.
170. Структура типовой корпоративной сети и качественная оцен­ка степени защищенности телекоммуникационных устройств.
171. Нормативно-правовые документы в области обеспечения информационной безопасности компьютерных систем.
172. Основные организационно-технические мероприятия по защите информации в компьютерных системах.
173. Мошенничество в информационных сетях.
174. Что относят, с точки зрения совершения компьютерных преступлений, к числу наиболее уязвимых вычислительных сетей и (или) организационных (функциональных) структур.
175. Критерии безопасного программного обеспечения.
