Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Основы построения защищенных компьютерных сетей»

Примерный перечень вопросов для экзамена

1. Дайте определение понятиям «конфиденциальность», «целостность» и «доступность» информации. Почему эти три категории считаются базовыми для построения защищенных сетей? 
2. Что понимается под угрозой информационной безопасности? Проведите классификацию угроз применительно к компьютерным сетям.
3. Опишите модель OSI. На каких уровнях модели OSI проявляют себя активные и пассивные сетевые атаки? 
4. Что такое политика безопасности организации? Каково её место в проектировании защищенной сети? 
5. Основные сервисы безопасности и механизмы их реализации 
6. Назначение и классификация межсетевых экранов. В чем разница между пакетными фильтрами с сохранением состояния и без сохранения состояния?
7. Шлюзы сеансового и прикладного уровня: принципы работы, достоинства и недостатки. Объясните на примере прокси-сервера.
8. Что такое демилитаризованная зона? Приведите различные топологии построения DMZ с использованием одного или нескольких межсетевых экранов.
9. Критерии оценки качества межсетевых экранов. Основные классы защищенности МЭ.
10. Сравнительный анализ программной и аппаратной реализации межсетевых экранов. 
11. [bookmark: _GoBack]Факторы, влияющие на производительность и надежность.
12. Понятие защиты периметра сети. Какие устройства и методы образуют периметр корпоративной сети? 
12. Понятие виртуальной защищенной сети. Принцип механизма туннелирования. Какие критерии безопасности обеспечиваются в VPN и какими способами?
13. Классификация VPN по рабочему уровню модели OSI. Достоинства и недостатки реализации на разных уровнях. 
14. Классификация VPN по способу технической реализации: на основе маршрутизаторов, межсетевых экранов, программных решений и специализированных аппаратных средств.
15. Семейство протоколов IPSec. Назначение, основные компоненты, используемые криптотехнологии. Протоколы АН и ESP: их роль и различия. 
16. Управление ключами в IPSec. Протокол IKE: этапы установления соединения и аутентификация сторон.
17. Протоколы защиты сеансового уровня SSL/TLS. Назначение, архитектура, основные этапы формирования защищенного соединения.
18. Классификация методов аутентификации по уровню обеспечиваемой безопасности. 
18. Протоколы строгой аутентификации на основе симметричных алгоритмов шифрования.
19. Протоколы аутентификации, основанные на использовании однонаправленных хэш-функций. Понятие дайджеста, отличие дайджеста от контрольной суммы. 
20. Аутентификация с использованием цифровой подписи и инфраструктуры открытых ключей. Понятие цифрового сертификата.
21. Способы управления доступом: дискреционный, мандатный и ролевой. Области применения.
22. Системы обнаружения вторжений и системы предотвращения вторжений. Классификация IDS. Методы анализа информации: статистический, экспертные системы, нейронные сети.
23. Адаптивное управление безопасностью сети. Понятие оценки риска, анализа защищенности. Назначение и принцип действия сканеров безопасности.
24. Настройка безопасности сетевых устройств. Защита административного доступа.
26. Принципы безопасного развертывания сервисов DNS. Уязвимости DNS и методы защиты.
27. Безопасность веб-приложений. Технологии активного содержимого на стороне сервера и связанные с этим уязвимости.
28. SQL-инъекции: принцип атаки, основные типы и методы предотвращения.
29. Межсетевые экраны уровня приложений для веб-трафика
30. Назначение и основные возможности.
31. Технологии создания единого входа. Стандарт SAML.
32. Атаки на протоколы аутентификации и способы их предотвращения.
33. Защита каналов связи и линий передачи данных. Физическая безопасность оборудования и резервирование. 
34. Резервирование данных как метод обеспечения доступности. Понятие RAID-массивов. 
