
Б1.01 Правовые аспекты сбора и обработки данных

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)
«Правовые аспекты сбора и обработки данных»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий;
- критерии оценивания:
«отлично» - 8-10 правильных ответов,
«хорошо» - 5-7 правильных ответов,
«удовлетворительно» - 4-2 правильных ответов,
«неудовлетворительно» - 0-1 правильных ответов.
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку ответа на полученные задания — 40-60 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся дал исчерпывающий и аргументированный ответ, решение полностью корректно, профессионально обосновано с учетом всех условий задания, изложено четко с использованием точной терминологии. Обучающийся демонстрирует способность к синтезу знаний и решению комплексных практических задач;
«хорошо» - обучающийся дал в целом верный и полный ответ, но допустил незначительные недочеты. Например, обоснование может быть неполным, или в структуре изложения есть небольшие погрешности, или использованы не все условия задания. Обучающийся демонстрирует уверенное владение материалом и умение его применять;
«удовлетворительно» - обучающийся в основном понял суть задачи и дал частично правильный ответ, но допустил существенные недочеты. Ответ может содержать фактические неточности, слабое или ошибочное обоснование ключевых положений, нарушение логики изложения. Обучающийся продемонстрировал знание базовых понятий, но умение применять их не продемонстрировал;
«неудовлетворительно» - ответ отсутствует, не относится к заданию или свидетельствует о полном непонимании проверяемой темы. Представленный ответ не может быть признан решением выданного задания.
Семестр изучения: 1
Компетенция УК‑1 - Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий.
Индикаторы сформированности
Знает: основные понятия системного анализа, принципы критической оценки проблемных ситуаций, этапы выработки стратегии.
Умеет: выявлять системные связи в процессах обработки данных, оценивать риски, предлагать альтернативные стратегии.
Владеет: методами системного подхода, навыками анализа правовых и организационных аспектов, инструментами оценки последствий.
Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Что наиболее полно характеризует системный подход при анализе проблемной ситуации в обработке данных?

Варианты:
1. Рассмотрение каждого факта нарушения изолированно.
2. Выявление всех элементов ситуации, их взаимосвязей и влияния на общий результат.
3. Приоритетное внимание только к техническим средствам защиты.
4. Оценка только юридических рисков.

Ответ: ______

	2
	Прочитайте текст и выберите ВСЕ правильные ответы.

Какие элементы необходимо включить в системный анализ проблемной ситуации «неправомерный сбор персональных данных мобильным приложением»?

Варианты:
1. Источник данных и способ получения согласия.
2. Цель обработки и её соответствие заявленной.
3. Наличие локальных нормативных актов у оператора.
4. Погодные условия в день инцидента.
5. Технические уязвимости каналов передачи данных.

Ответ: ______ 

	3
	Прочитайте текст и выберите один правильный ответ.

Что является первым шагом в критическом анализе проблемной ситуации с точки зрения системного подхода?

Варианты:
1. Назначение ответственного за устранение проблемы.
2. Сбор полной информации об элементах ситуации и их связях.
3. Обращение в суд.
4. Уничтожение всех спорных данных.

Ответ: ______

	4
	Прочитайте текст и выберите один правильный ответ.

Какой принцип обработки персональных данных чаще всего нарушается из‑за «размытой» цели сбора?

Варианты:
1. Принцип точности.
2. Принцип ограничения обработки достижением конкретных, заранее определённых целей.
3. Принцип конфиденциальности.
4. Принцип согласия.

Ответ: ______

	5
	Прочитайте текст и выберите один правильный ответ.

Что из перечисленного является признаком успешной стратегии действий при системной проблеме с обработкой данных?

Варианты:
1. Стратегия полностью исключает любые риски.
2. Стратегия сбалансирована по затратам, срокам, правовым требованиям и минимизирует остаточные риски.
3. Стратегия предлагает только один вариант действий.
4. Стратегия не требует участия юриста.

Ответ: ______

	6
	Прочитайте текст и установите соответствие.

Соотнесите этап системного подхода с его содержанием.

	Этапы
	Содержание

	А. Сбор информации
	1. Разработка нескольких вариантов действий

	Б. Выработка стратегии
	2. Определение масштаба и последствий проблемы

	В. Оценка и выбор
	3. Определение оптимального варианта с учётом рисков

	
	4. Качественное ранжирование рисков



Запишите выбранные цифры под соответствующими буквами
	А
	Б
	В

	
	
	






	7
	Прочитайте текст и выберите ВСЕ правильные ответы.

Какие действия относятся к стратегии упреждающего (проактивного) управления правовыми рисками при сборе данных?

Варианты:
1. Разработка политики обработки данных до начала сбора.
2. Оформление согласия на обработку после того, как данные уже собраны.
3. Проведение оценки воздействия на защиту данных  перед запуском нового IoT‑устройства.
4. Оплата штрафа за нарушение.
5. Обучение сотрудников принципам минимизации данных до начала проекта.

Ответ: ______
	

	8
	Прочитайте текст и выберите один правильный ответ.

Что из перечисленного является системной проблемой, а не локальным сбоем?
Варианты:
1. Единичная ошибка оператора при вводе данных.
2. Отсутствие в компании регламента уничтожения данных по истечении сроков хранения.
3. Сбой питания на сервере.
4. Ошибка в одном из запросов к базе данных.

Ответ: ______
	

	9
	Прочитайте текст и установите последовательность.

При выявлении нарушения обработки данных необходимо выработать стратегию. Расположите этапы в правильной логической последовательности:

1. Выбор оптимальной стратегии с учётом ресурсов.
2. Оценка масштаба и последствий проблемы.
3. Разработка возможных корректирующих действий.
4. Мониторинг и контроль после внедрения.

Ответ: ______ (цифры через пробел)
	

	10
	Прочитайте текст и выберите ВСЕ правильные ответы.

Какие типы ресурсов необходимо оценить при выборе стратегии устранения нарушения?

Варианты:
1. Временные (сроки).
2. Финансовые (бюджет).
3. Технические (возможность модификации системы).
4. Правовые (обязательные процедуры).
5. Репутационные (риск потери доверия).
6. Административные (управленческие возможности).

Ответ: ______
	



Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

«______ подход требует рассмотрения всех элементов проблемной ситуации и их взаимосвязей».


	2
	Прочитайте текст и запишите ответ.

Назовите три обязательных этапа выработки стратегии действий после выявления системной проблемы.


Ответ: _________________________

	3
	Прочитайте текст и впишите недостающее слово.

Принцип, требующий ограничения обработки данных достижением конкретных заранее определённых целей, называется принципом ____________ целей.




	4
	Прочитайте текст и запишите краткий ответ.

Что понимается под «стратегией минимизации вреда» в контексте утечки данных, на что направлены действия в таком случае? 

Ответ: ____________

	5
	Решите задачу. Запишите краткий ответ.

Определите, какие из перечисленных данных являются персональными в соответствии с ФЗ‑152:

– ФИО,
– номер телефона,
– адрес проживания,
– модель устройства,
– идентификатор пользователя в системе (логин).

Ответ: ______

	6
	Прочитайте текст и впишите недостающее слово.

Разработка и утверждение внутреннего классификатора инцидентов относится к ______ мерам.


	7
	Прочитайте текст и впишите недостающее слово.

Отсутствие регламента удаления данных после достижения целей обработки создает пробелы в соблюдении законодательства и повышает ______________.


	8
	Прочитайте текст и запишите краткий ответ.

Перечислите три основных вопроса, которые необходимо задать при системном анализе проблемной ситуации, связанной с обработкой персональных данных при обнаружении неправомерной передачи данных третьим лицам.

Ответ: ___________________________



	9
	Прочитайте текст и впишите недостающее словосочетание.

Принцип, согласно которому обработка данных не должна выходить за рамки изначально заявленных целей, называется принципом ______ целей.



	10
	Прочитайте текст и запишите краткий ответ.

Опишите три основных шага, которые нужно выполнить, чтобы решить: следует ли немедленно прекратить обработку данных или можно продолжить, усилив защиту.

Ответ: _________________________




Компетенция ПК‑1 - Способен применять в профессиональной деятельности стандарты, нормативные документы, правовые основы безопасности и конфиденциальности при работе с данными, разработке и внедрении IoT‑решений
Индикаторы сформированности:
Знает: основные нормативные акты РФ (ФЗ‑152, ФЗ‑149, ТК РФ), международные стандарты (ISO/IEC 27001, ETSI EN 303 645), требования к защите данных и IoT.
Умеет: применять нормы закона к конкретным ситуациям, разрабатывать локальные акты, оценивать соответствие систем требованиям. 
Владеет: методами обеспечения конфиденциальности, навыками работы с правовой документацией, способами минимизации рисков при внедрении IoT.
Перечень тестовых заданий закрытого типа
	№
	
Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой нормативный правовой акт является базовым для регулирования обработки персональных данных в РФ?

Варианты:
1.  ФЗ «Об информации, информационных технологиях и о защите информации».
2.  ФЗ «О персональных данных» № 152‑ФЗ.
3.  ФЗ «О связи».
4. Трудовой кодекс РФ.

Ответ: ______

	2
	Прочитайте текст и выберите ВСЕ правильные ответы.

Какие из перечисленных документов относятся к стандартам в области управления информационной безопасностью?

Варианты:
1. ГОСТ Р ИСО/МЭК 27001 «Системы менеджмента информационной безопасности».
2. СанПиН для ПЭВМ.
3. ГОСТ Р ИСО/МЭК 27002 «Практические правила управления информационной безопасностью».
4. Правила противопожарного режима.
5. Рекомендации Роскомнадзора по уведомлению об утечках.

Ответ: ____________

	3
	Прочитайте текст и выберите один правильный ответ.

Что является обязательным условием для трансграничной передачи персональных данных в страны, не обеспечивающие адекватную защиту прав субъектов (согласно ФЗ‑152)?

Варианты:
1. Уведомление Роскомнадзора.
2. Согласие каждого субъекта в письменной форме.
3.  Наличие международного договора.
4.  Шифрование данных методом AES‑256.

Ответ: ______

	4
	Прочитайте текст и выберите ВСЕ правильные ответы.

Какие документы должен разработать оператор персональных данных согласно ч. 2 ст. 18.1 ФЗ‑152?

Варианты:
1. Политику в отношении обработки персональных данных.
2. Правила корпоративной этики.
3. Перечень мер по обеспечению безопасности персональных данных.
4. План эвакуации при пожаре.
5. Правила доступа к персональным данным.

Ответ: ______

	5
	Прочитайте текст и выберите один правильный ответ.

Какие уровни защищённости персональных данных установлены Приказом ФСТЭК России № 21 для информационных систем (в т.ч. IoT)?

Варианты:
1.  1, 2, 3 – в зависимости от типа угроз и категории данных.
2. Низкий, средний, высокий.
3. Только для государственных систем – «особой важности».
4. Уровни не установлены.

Ответ: ______

	6
	Прочитайте текст и установите соответствие.
 
Соотнесите нормативный акт с его основной сферой регулирования.
	Акт
	Сфера

	А. ФЗ‑152
	1. Локализация баз данных граждан РФ

	Б. ФЗ‑149
	2. Обработка персональных данных

	В. ТК РФ
	3. Трудовые отношения и обработка данных работников

	
	4. Защищенность персональных данных в информационной системе



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В

	
	
	





	7
	Прочитайте текст и выберите один правильный ответ.

Согласно Постановлению Правительства РФ № 1119 и Приказу ФСТЭК № 21, уровень защищённости персональных данных в информационной системе (в том числе IoT) определяется на основе:

Варианты:
1. Только категории данных (специальные, биометрические, иные).
2. Типа актуальных угроз и категории обрабатываемых данных.
3. Количества субъектов персональных данных.
4. Страны происхождения оборудования.

Ответ: ______



	8
	Прочитайте текст и выберите один правильный ответ.

В каком случае оператор обязан назначить лицо, ответственное за обработку персональных данных (ст. 22.1 ФЗ‑152)?

Варианты:
1. Всегда, если обрабатываются персональные данные.
2. Только если обработка является государственной функцией.
3. Только если объём данных превышает 10 000 субъектов.
4. Если оператор – юридическое лицо, за исключением отдельных случаев.

Ответ: ______	


	9
	Прочитайте текст и установите последовательность.

При обнаружении утечки персональных данных необходимо выполнить ряд действий. Расположите их в правильной хронологической последовательности:

1. Уведомление Роскомнадзора (в течение 24 часов).
2. Проведение внутреннего расследования.
3. Обнаружение факта утечки.
4. Предоставление полного отчёта в РКН (в течение 72 часов).
5. Уведомление субъектов данных (при необходимости).

Ответ: ______	


	10
	Прочитайте текст и выберите ВСЕ правильные ответы.
Какие меры из перечисленных прямо названы в ч. 3 ст. 19 ФЗ‑152 как обязательные для оператора?

Ваианты:
1. Назначение лица, ответственного за обработку данных.
2. Использование криптографических средств, сертифицированных ФСБ.
3. Оценка вреда, который может быть причинён субъектам.
4. Обязательное резервное копирование на магнитной ленте.
5. Определение угроз безопасности персональных данных.

Ответ: ______	





Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.
«______ – это процесс, при котором данные преобразуются так, что их невозможно связать с конкретным субъектом без дополнительной информации».

Ответ: ____________

	2
	Прочитайте текст и запишите краткий ответ.
Назовите три требования к оператору персональных данных, предусмотренных ст. 18.1 ФЗ‑152.

Ответ: 1) ________, 2) ________, 3) ________

	3
	Прочитайте текст и впишите недостающее словосочетание.
«Стандарт ISO/IEC 27001 устанавливает требования к системе менеджмента ______».

Ответ: ____________

	4
	Решите задачу. Запишите ответ.
Какие из перечисленных данных относятся к специальным категориям персональных данных (согласно ст. 10 ФЗ‑152)?
– биометрические данные (отпечатки пальцев);
– геолокация;
– сведения о состоянии здоровья;
– образование;
– расовая принадлежность.

Ответ: ______

	5
	Прочитайте текст и впишите недостающее слово.
«Принцип, согласно которому сбор данных ограничивается только тем, что необходимо для достижения заявленной цели, называется принципом ______ данных».



	6
	Прочитайте текст и запишите краткий ответ.
Укажите три случая, когда уведомление Роскомнадзора об обработке персональных данных не требуется (согласно ст. 22 ФЗ‑152).

Ответ: 1) ________, 2) ________, 3) ________

	7
	Прочитайте текст и запишите краткий ответ.
На основании какой статьи федерального закона можно передавать обезличенную статистику использования IoT‑устройств третьим лицам без согласия пользователей? 

Ответ: ____________

	8
	Прочитайте текст и впишите недостающее слово.
«Для защиты каналов связи в IoT‑решениях рекомендуется использовать протокол ______ для шифрования передаваемых данных».

Ответ: ____________

	9
	Прочитайте текст и впишите недостающее словосочетание.
«Документ, определяющий порядок действий сотрудников при обнаружении утечки персональных данных, называется ______».

Ответ: ____________

	10
	Прочитайте текст и запишите краткий ответ.

В чём различие в получении согласия на обработку персональных данных для работника по трудовому договору и для исполнителя по договору ГПХ?

Ответ: ____________





 


 


Б1.01 


Правовые аспекты сбора и обработки данных


 


 


Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю)


 


«


Правовые аспекты сбора и обработки данных


»


 


 


И


нструкция для выполнения заданий закрытого типа


:


 


-


 


на 


выполнение теста обучающемуся дается 30


-


40 минут;


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий;


 


-


 


критерии оценивания:


 


«отлично» 


-


 


8


-


10 правильных ответов,


 


«хорошо» 


-


 


5


-


7 правильных ответов,


 


«удовлетворительно» 


-


 


4


-


2 


правильных ответов,


 


«неудовлетворительно» 


-


 


0


-


1 правильных ответов.


 


И


нструкция для выполнения заданий открытого типа


:


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе;


 


-


 


время на подготовку ответа на полученные задания 


—


 


40


-


6


0 минут;


 


-


 


развернутый ответ по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа;


 


-


 


критерии оценивания:


 


«отлично» 


-


 


обучающийся дал исчерпывающий и аргументированный 


ответ, решение полностью корректно, профессионально обоснова


но с учетом 


всех условий задания, изложено четко с использованием точной 


терминологии. Обучающийся демонстрирует способность к синтезу знаний и 


решению комплексных практических задач;


 


«хорошо» 


-


 


обучающийся дал в целом верный и полный ответ, но 


допустил не


значительные недочеты. Например, обоснование может быть 


неполным, или в структуре изложения есть небольшие погрешности, или 


использованы не все условия задания. Обучающийся демонстрирует 


уверенное владение материалом и умение его применять;


 


«удовлетворител


ьно» 


-


 


обучающийся в основном понял суть задачи и 


дал частично правильный ответ, но допустил существенные недочеты. Ответ 


может содержать фактические неточности, слабое или ошибочное 


обоснование ключевых положений, нарушение логики изложения. 


Обучающийся п


родемонстрировал знание базовых понятий, но умение 


применять их не продемонстрировал;


 




    Б1.01  Правовые аспекты сбора и обработки данных     Оценочные материалы, применяемые при проведении промежуточной  аттестации по дисциплине (модулю)   « Правовые аспекты сбора и обработки данных »     И нструкция для выполнения заданий закрытого типа :   -   на  выполнение теста обучающемуся дается 30 - 40 минут;   -   каждый обучающийся решает 10 тестовых заданий, выбранных из базы  тестовых заданий;   -   критерии оценивания:   «отлично»  -   8 - 10 правильных ответов,   «хорошо»  -   5 - 7 правильных ответов,   «удовлетворительно»  -   4 - 2  правильных ответов,   «неудовлетворительно»  -   0 - 1 правильных ответов.   И нструкция для выполнения заданий открытого типа :   -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;   -   время на подготовку ответа на полученные задания  —   40 - 6 0 минут;   -   развернутый ответ по каждому заданию обучающийся озвучивает  преподавателю в процессе своего ответа;   -   критерии оценивания:   «отлично»  -   обучающийся дал исчерпывающий и аргументированный  ответ, решение полностью корректно, профессионально обоснова но с учетом  всех условий задания, изложено четко с использованием точной  терминологии. Обучающийся демонстрирует способность к синтезу знаний и  решению комплексных практических задач;   «хорошо»  -   обучающийся дал в целом верный и полный ответ, но  допустил не значительные недочеты. Например, обоснование может быть  неполным, или в структуре изложения есть небольшие погрешности, или  использованы не все условия задания. Обучающийся демонстрирует  уверенное владение материалом и умение его применять;   «удовлетворител ьно»  -   обучающийся в основном понял суть задачи и  дал частично правильный ответ, но допустил существенные недочеты. Ответ  может содержать фактические неточности, слабое или ошибочное  обоснование ключевых положений, нарушение логики изложения.  Обучающийся п родемонстрировал знание базовых понятий, но умение  применять их не продемонстрировал;  

