
Б1.14 Применение программируемых сетей в современном бизнесе

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)
«Применение программируемых сетей в современном бизнесе»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий;
- критерии оценивания:
«отлично» - 8-10 правильных ответов,
«хорошо» - 5-7 правильных ответов,
«удовлетворительно» - 4-2 правильных ответов,
«неудовлетворительно» - 0-1 правильных ответов.
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку ответа на полученные задания — 40-60 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся дал исчерпывающий и аргументированный ответ, решение полностью корректно, профессионально обосновано с учетом всех условий задания, изложено четко с использованием точной терминологии. Обучающийся демонстрирует способность к синтезу знаний и решению комплексных практических задач;
«хорошо» - обучающийся дал в целом верный и полный ответ, но допустил незначительные недочеты. Например, обоснование может быть неполным, или в структуре изложения есть небольшие погрешности, или использованы не все условия задания. Обучающийся демонстрирует уверенное владение материалом и умение его применять;
«удовлетворительно» - обучающийся в основном понял суть задачи и дал частично правильный ответ, но допустил существенные недочеты. Ответ может содержать фактические неточности, слабое или ошибочное обоснование ключевых положений, нарушение логики изложения. Обучающийся продемонстрировал знание базовых понятий, но умение применять их не продемонстрировал;
«неудовлетворительно» - ответ отсутствует, не относится к заданию или свидетельствует о полном непонимании проверяемой темы. Представленный ответ не может быть признан решением выданного задания.

Семестр изучения: 3
Компетенция ОПК-3 - Способен приобретать, обрабатывать и использовать новую информацию в своей предметной области, предлагать новые идеи и подходы к решению задач своей профессиональной деятельности.
Индикаторы сформированности:
Знает: принципы и архитектуру SDN; протокол OpenFlow и его возможности; технологии сетевой виртуализации (VXLAN, NVGRE).
Умеет: анализировать новые подходы к управлению сетями; оценивать применимость SDN-технологий для решения бизнес-задач.
Владеет: навыками изучения новых сетевых технологий; методами анализа преимуществ и ограничений SDN; терминологией в области программируемых сетей.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой принцип является фундаментальным отличием SDN от традиционных сетей?

Варианты:
1. Централизованное управление сетью через контроллер
2. Использование только открытых стандартов
3. Отказ от IP-протокола
4. Обязательное использование оптических каналов

Запишите номер правильного варианта
Ответ: ________


	2
	Прочитайте текст и установите соответствие.

Архитектура SDN включает несколько уровней, каждый из которых выполняет определенные функции. Соотнесите уровень SDN-архитектуры с его функциональным назначением.

	Уровень
	Функция

	А) Уровень приложений (Application Layer)
	1) Управление потоками данных и коммутация

	Б) Уровень управления (Control Layer)
	2) Централизованное управление сетью, принятие решений

	В) Уровень инфраструктуры (Infrastructure Layer)
	3) Сетевые приложения и бизнес-логика

	Г) Northbound API
	4) Интерфейс между контроллером и приложениями

	Д) Southbound API
	5) Интерфейс между контроллером и сетевыми устройствами

	
	6) Интерфейсы для взаимодействия между несколькими SDN-контроллерами или доменами управления в распределённой/гибридной архитектуре



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите все правильные ответы.

Какие утверждения о протоколе OpenFlow являются верными?

Варианты:
1. OpenFlow позволяет контроллеру управлять таблицами потоков на коммутаторах
2. OpenFlow работает только с Ethernet-кадрами
3. OpenFlow поддерживает множество типов действий (action) над пакетами
4. OpenFlow требует модификации аппаратного обеспечения коммутаторов
5. Версии OpenFlow обратно совместимы между собой
6. OpenFlow использует защищенное TLS-соединение между контроллером и коммутатором

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	4
	Прочитайте текст и установите последовательность.

При развертывании SDN-сети в предприятии необходимо выполнить этапы внедрения в определенной последовательности. Расположите этапы внедрения SDN в правильной логической последовательности:

Этапы:
1. Выбор SDN-контроллера и платформы
2. Анализ существующей сетевой инфраструктуры
3. Пилотное внедрение и тестирование
4. Определение требований и бизнес-целей
5. Масштабирование и интеграция с существующими системами
6. Проектирование SDN-архитектуры

Запишите последовательность цифр
Ответ: ________


	5
	Прочитайте текст и выберите один правильный ответ.

Какой SDN-контроллер является открытым проектом и поддерживается сообществом Linux Foundation?

Варианты:
1. Cisco ACI
2. VMware NSX
3. OpenDaylight
4. Juniper Contrail

Запишите номер правильного варианта
Ответ: ________


	6
	Прочитайте текст и выберите один правильный ответ.

Какая технология позволяет создавать изолированные виртуальные сети поверх физической IP-инфраструктуры в SDN-среде?

Варианты:
1. VLAN
2. VXLAN
3. MPLS
4. QinQ

Запишите номер правильного варианта
Ответ: ________


	7
	Прочитайте текст и установите соответствие.

Различные модели SDN имеют свои особенности реализации и области применения. Соотнесите модель SDN с её описанием.

	Модели SDN
	Описания

	А) Классическая SDN (OpenFlow-based)
	1) Использование API существующего оборудования без замены

	Б) SDN через API устройств
	2) Полное отделение контроля через протокол OpenFlow

	В) Overlay-сети (Network Virtualization)
	3) Виртуализация сети поверх физической инфраструктуры

	Г) Гибридная SDN
	4) Сочетание традиционных протоколов и SDN


	Д) Intent-based networking
	5) Декларативное описание желаемого состояния сети

	
	6) Распределённая платформа потоковой передачи данных, обеспечивающая высокую пропускную способность и отказоустойчивость для обработки событий в реальном времени



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст, выберите все правильные ответы.

Какие механизмы безопасности реализуются в SDN-сетях?

Варианты:
1. Микросегментация трафика
2. Динамическое применение политик безопасности
3. Обнаружение и реагирование на аномалии в реальном времени
4. Замена всех межсетевых экранов на SDN-контроллер
5. Автоматическая изоляция скомпрометированных устройств
6. Полный отказ от шифрования трафика

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	9
	Прочитайте текст и выберите один правильный ответ.

В чем заключается основная идея intent-based networking?

Варианты:
1. Ручная настройка каждого сетевого устройства
2. Декларативное описание бизнес-требований вместо низкоуровневых конфигураций
3. Использование только искусственного интеллекта без участия человека
4. Полный отказ от сетевых администраторов

Запишите номер правильного варианта
Ответ: ________


	10
	Прочитайте текст и установите последовательность.

Процесс обработки пакета в OpenFlow-коммутаторе включает несколько этапов. Расположите этапы обработки пакета в правильной последовательности.

Этапы:
1. Применение действий (action) к пакету
2. Извлечение заголовков пакета
3. Сопоставление с записями в таблице потоков
4. Отправка пакета на контроллер (при отсутствии совпадений)
5. Обновление счетчиков потока
6. Передача пакета на выходной порт

Запишите последовательность цифр
Ответ: ________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Протокол _____ является первым открытым стандартом для коммуникации между SDN-контроллером и сетевыми устройствами, позволяя напрямую управлять таблицами потоков.

	2
	Решите задачу. Запишите ответ в виде числа.

SDN-контроллер управляет сетью из 50 коммутаторов. Максимальное количество потоков коммутатора – 20000. Загрузка каждого коммутатора составляет 5%. Определите общее количество потоков, которыми управляет контроллер.

Ответ: ________


	3
	Прочитайте текст и запишите ответ.

VXLAN использует 24-битный идентификатор VNI для сегментации сетей. Определите максимальное количество уникальных VXLAN-сегментов, которое можно создать.

Ответ: ________


	4
	Прочитайте текст и впишите недостающее слово.

_____ API в SDN-архитектуре обеспечивает интерфейс между уровнем приложений и SDN-контроллером, позволяя приложениям запрашивать сетевые услуги.

	5
	Прочитайте текст и запишите ответ.

Опишите основные преимущества перехода на SDN-архитектуру по сравнению с традиционными сетями для современного бизнеса. Укажите не менее трёх преимуществ.

	6
	Прочитайте текст и запишите ответ.

В SDN-сети используется распределенный контроллер с 3 узлами для обеспечения отказоустойчивости. Определите минимальное количество узлов, которые должны остаться работоспособными для обеспечения кворума.

Ответ: ________


	7
	Прочитайте текст и впишите недостающее слово.

Технология _____ в SDN позволяет автоматически балансировать нагрузку в сети, перенаправляя трафик по оптимальным маршрутам в реальном времени.

	8
	Прочитайте текст и запишите ответ.

Приведите различия между классической моделью SDN на базе OpenFlow и моделью наложенных сетей (виртуализации сети). В каких сценариях целесообразно использовать каждую из них?

Ответ: ________

	9
	Прочитайте текст и впишите недостающее слово.

Подход _____ в SDN позволяет сетевым администраторам определять желаемое состояние сети на высоком уровне, а система автоматически конфигурирует устройства.

	10
	Решите задачу. Запишите ответ в виде числа.

SDN-контроллер обрабатывает 10000 запросов в секунду от сетевых приложений. Среднее время обработки одного запроса составляет 5 мс. Определите минимальное количество параллельных потоков обработки, необходимых для обработки всех запросов без задержки.

Ответ: ________




Семестр изучения: 3
Компетенция ПК-4 - Способен проектировать инфраструктуру информационно-коммуникационной системы с применением технологий виртуализации серверов и виртуальной коммутации.
Индикаторы сформированности:
Знает: архитектуры SDN для ЦОД; компоненты SDN-инфраструктуры; подходы к микросегментации; SD-WAN решения.
Умеет: проектировать SDN-архитектуру для ЦОД; выбирать SDN-платформу под требования бизнеса; рассчитывать параметры SDN-инфраструктуры.
Владеет: методами проектирования SDN-сетей; навыками выбора компонентов SDN-решения; принципами построения отказоустойчивых SDN-систем.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какая топология сети ЦОД наилучшим образом сочетается с SDN для обеспечения масштабируемости и предсказуемой производительности?

Варианты:
1. Трехуровневая (Core-Distribution-Access)
2. Spine-Leaf
3. Кольцевая
4. Звездообразная

Запишите номер правильного варианта
Ответ: ________


	2
	Прочитайте текст и установите соответствие.

Соотнесите компонент SDN-инфраструктуры с его ролью в проекте.

	Компоненты
	Роли

	А) SDN-контроллер
	1) Программный коммутатор для виртуальных сетей

	Б) Open vSwitch
	2) Централизованное управление и оркестрация

	В) VXLAN VTEP
	3) Инкапсуляция и декапсуляция туннельного трафика

	Г) Network Function Virtualization
	4) Виртуализация сетевых функций 

	Д) Service Function Chaining
	5) Упорядоченное прохождение трафика через сервисы

	
	6) Открытый протокол взаимодействия между плоскостью управления и сетевым оборудованием в SDN-архитектуре



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите все правильные ответы.

Какие механизмы обеспечивают отказоустойчивость SDN-контроллера?

Варианты:
1. Кластеризация контроллеров
2. Распределенная база данных состояния сети
3. Горячее резервирование (Active-Standby)
4. Использование только одного контроллера
5. Синхронизация состояния между экземплярами
6. Отключение всех функций при отказе контроллера

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	4
	Прочитайте текст и установите последовательность.

При проектировании SDN-сети для ЦОД необходимо выполнить этапы проектирования в определенной последовательности. Расположите этапы проектирования в правильной логической последовательности:

Этапы:
1. Определение требований к пропускной способности и задержкам
2. Выбор топологии физической сети (Spine-Leaf)
3. Проектирование overlay-сети и сегментации
4. Анализ приложений и трафиковых паттернов
5. Выбор SDN-контроллера и платформы
6. Проектирование политик безопасности и микросегментации

Запишите последовательность цифр
Ответ: ________


	5
	Прочитайте текст и выберите один правильный ответ.

Какой компонент SDN отвечает за классификацию трафика и определение пути его прохождения через цепочку сервисов?

Варианты:
1. Classifier
2. Service Function Forwarder
3. Service Function
4. Proxy

Запишите номер правильного варианта
Ответ: ________


	6
	Прочитайте текст и выберите один правильный ответ.

Какая технология SDN обеспечивает связность между локальным ЦОД и публичным облаком?

Варианты:
1. VXLAN
2. SD-WAN
3. MPLS L3VPN
4. STP

Запишите номер правильного варианта
Ответ: ________


	7
	Прочитайте текст и установите соответствие.

SDN поддерживает различные варианты развертывания в зависимости от требований организации. Соотнесите сценарий развертывания SDN с его описанием.

	Сценарий
	Описание

	А) Greenfield deployment
	1) Внедрение SDN поверх существующей сети без изменений

	Б) Brownfield deployment
	2) Полное развертывание SDN с нуля на новом оборудовании


	В) Hybrid SDN
	3) Частичное внедрение SDN с сохранением традиционных протоколов

	Г) Overlay-only SDN
	4) Использование только виртуальных сетей поверх физической

	Д) Full SDN
	5) Полная замена всей сетевой инфраструктуры на SDN

	
	6) Базовая физическая или L2/L3-инфраструктура, обеспечивающая транспортную связность и маршрутизацию пакетов независимо от наложенных виртуальных сетей (overlay)



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст, выберите все правильные ответы.

Какие подходы к безопасности реализуются в SDN?

Варианты:
1. Микросегментация на уровне виртуальных машин
2. Динамическое применение политик на основе контекста
3. Статические ACL на каждом коммутаторе
4. Автоматическая изоляция скомпрометированных узлов
5. Групповые политики (group-based policies)
6. Отказ от шифрования внутри ЦОД

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	9
	Прочитайте текст и выберите один правильный ответ.

Какая SDN-платформа является проприетарным решением Cisco для ЦОД?

Варианты:
1. OpenDaylight
2. Cisco ACI (Application Centric Infrastructure)
3. ONOS
4. Floodlight

Запишите номер правильного варианта
Ответ: ________


	10
	Прочитайте текст и установите последовательность.

Расположите действия при живой миграции ВМ в SDN-сети в правильной последовательности:

Действия:
1. Перенос конфигурации сетевых политик на новый хост
2. Миграция памяти и состояния ВМ
3. Обновление MAC-таблиц в виртуальном коммутаторе
4. Инициация миграции через SDN-контроллер
5. Переключение трафика на новый хост
6. Обновление правил безопасности

Запишите последовательность цифр
Ответ: ________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

_____ - это подход к проектированию SDN-сети, при котором политика безопасности определяется для группы объектов (endpoint group), а не для отдельных IP-адресов.

	2
	Решите задачу. Запишите ответ в виде числа.

Проектируется SDN-сеть ЦОД с архитектурой Spine-Leaf. В сети запланировано 48 коммутаторов Leaf, каждый из которых подключен к 4 Spine. Определите общее количество линков между Leaf и Spine.

Ответ: ________


	3
	Прочитайте текст и запишите ответ.

VXLAN-сеть использует VNI 24 бита. Сколько VLAN можно transparently передать через один VXLAN-туннель, если использовать VLAN ID в заголовке внутреннего кадра?

Ответ: ________


	4
	Прочитайте текст и впишите недостающее слово.

_____ обеспечивает связность между виртуальными сетями в гибридном облаке, используя шифрование и оптимизацию трафика между локальным ЦОД и публичным облаком.

	5
	Прочитайте текст и запишите ответ.

Опишите архитектуру решения для обеспечения микросегментации в SDN-сети ЦОД. Какие компоненты необходимы и какие преимущества это дает по сравнению с традиционной периметровой безопасностью?

	6
	Прочитайте текст и запишите краткий ответ.

SDN-контроллер управляет сетью из 100 устройств. Время опроса каждого устройства составляет 100 мс. Определите минимальное время полного цикла опроса всех устройств (в секундах) при последовательном опросе.

Ответ: ________


	7
	Прочитайте текст и впишите недостающее слово.

_____ - это механизм SDN, позволяющий направлять трафик через последовательность сетевых функций (firewall, IPS, LB) в определенном порядке.

	8
	Прочитайте текст и запишите ответ.

Какие общие критерии следует учитывать при сравнении коммерческих решений (например, Cisco ACI, VMware NSX) и открытых платформ (OpenDaylight, ONOS). 

	9
	Прочитайте текст и впишите недостающее слово.

В архитектуре Cisco ACI объект _____ представляет собой группу конечных точек с общими политиками безопасности и сетевого взаимодействия.

	10
	Решите задачу. Запишите ответ в виде числа.

В SDN-сети используется кластер контроллеров из 5 узлов. Для обеспечения кворума по алгоритму Paxos необходимо согласие большинства узлов. Определите минимальное количество узлов, которые должны подтвердить операцию.

Ответ: ________
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Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю)


 


«Применение программируемых сетей в современном бизнесе»


 


 


И


нструкция для выполнения 


заданий закрытого типа


:


 


-


 


на выполнение теста обучающемуся дается 30


-


40 минут;


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий;


 


-


 


критерии оценивания:


 


«отлично» 


-


 


8


-


10 правильных ответов,


 


«хорошо» 


-


 


5


-


7 правильных ответо


в,


 


«удовлетворительно» 


-


 


4


-


2 правильных ответов,


 


«неудовлетворительно» 


-


 


0


-


1 правильных ответов.


 


И


нструкция для выполнения заданий открытого типа


:


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе;


 


-


 


время на подготовку ответа


 


на полученные задания 


—


 


40


-


60 минут;


 


-


 


развернутый ответ по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа;


 


-


 


критерии оценивания:


 


«отлично» 


-


 


обучающийся дал исчерпывающий и аргументированный 


ответ, решение полностью коррек


тно, профессионально обосновано с учетом 


всех условий задания, изложено четко с использованием точной 


терминологии. Обучающийся демонстрирует способность к синтезу знаний и 


решению комплексных практических задач;


 


«хорошо» 


-


 


обучающийся дал в целом верный и


 


полный ответ, но 


допустил незначительные недочеты. Например, обоснование может быть 


неполным, или в структуре изложения есть небольшие погрешности, или 


использованы не все условия задания. Обучающийся демонстрирует 


уверенное владение материалом и умение е


го применять;


 


«удовлетворительно» 


-


 


обучающийся в основном понял суть задачи и 


дал частично правильный ответ, но допустил существенные недочеты. Ответ 


может содержать фактические неточности, слабое или ошибочное 


обоснование ключевых положений, нарушение ло


гики изложения. 


Обучающийся продемонстрировал знание базовых понятий, но умение 


применять их не продемонстрировал;


 




    Б1.14 Применение программируемых сетей в современном бизнесе     Оценочные материалы, применяемые при проведении промежуточной  аттестации по дисциплине (модулю)   «Применение программируемых сетей в современном бизнесе»     И нструкция для выполнения  заданий закрытого типа :   -   на выполнение теста обучающемуся дается 30 - 40 минут;   -   каждый обучающийся решает 10 тестовых заданий, выбранных из базы  тестовых заданий;   -   критерии оценивания:   «отлично»  -   8 - 10 правильных ответов,   «хорошо»  -   5 - 7 правильных ответо в,   «удовлетворительно»  -   4 - 2 правильных ответов,   «неудовлетворительно»  -   0 - 1 правильных ответов.   И нструкция для выполнения заданий открытого типа :   -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;   -   время на подготовку ответа   на полученные задания  —   40 - 60 минут;   -   развернутый ответ по каждому заданию обучающийся озвучивает  преподавателю в процессе своего ответа;   -   критерии оценивания:   «отлично»  -   обучающийся дал исчерпывающий и аргументированный  ответ, решение полностью коррек тно, профессионально обосновано с учетом  всех условий задания, изложено четко с использованием точной  терминологии. Обучающийся демонстрирует способность к синтезу знаний и  решению комплексных практических задач;   «хорошо»  -   обучающийся дал в целом верный и   полный ответ, но  допустил незначительные недочеты. Например, обоснование может быть  неполным, или в структуре изложения есть небольшие погрешности, или  использованы не все условия задания. Обучающийся демонстрирует  уверенное владение материалом и умение е го применять;   «удовлетворительно»  -   обучающийся в основном понял суть задачи и  дал частично правильный ответ, но допустил существенные недочеты. Ответ  может содержать фактические неточности, слабое или ошибочное  обоснование ключевых положений, нарушение ло гики изложения.  Обучающийся продемонстрировал знание базовых понятий, но умение  применять их не продемонстрировал;  

