Б1.06 Промышленный интернет вещей

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Промышленный интернет вещей»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 30-40 минут; 
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- критерии оценивания
«зачтено» - 5 и более правильных ответов, 
«не зачтено» - 4 и менее правильных ответов
Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе; 
- время на подготовку ответа на полученные задания – 40-60 минут; 
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа; 
- критерии оценивания 
«зачтено» - обучающийся дал ответ, который является в основном правильным (допускаются несущественные погрешности, не искажающие общий смысл) и соответствует поставленному заданию. Ответ может быть кратким, но содержит ключевые элементы решения, факты или обоснования. 
«не зачтено» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным (отсутствуют ключевые элементы). В ответе могут присутствовать грубые фактические ошибки, свидетельствующие о непонимании темы. 
Семестр изучения: 2
Компетенция ПК-1 – Способен применять в профессиональной деятельности стандарты, нормативные документы, правовые основы безопасности и конфиденциальности при работе с данными, разработке и внедрении IoT решений.
Индикаторы сформированности:
Знает: основные механизмы обеспечения конфиденциальности, целостности и доступности данных в IoT-системах (шифрование TLS/SSL для MQTT, шифрование данных «в покое» и «в движении»),
Умеет: выбирать и обосновывать механизмы шифрования и аутентификации для IoT-решений в зависимости от класса защищаемой информации,
Владеет: методами составления модели угроз и плана реагирования на инциденты с учётом регуляторных требований.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.
В контексте безопасности IoT-систем протокол MQTT по умолчанию передаёт данные в открытом виде. Какой механизм обеспечивает конфиденциальность передаваемых данных при использовании MQTT в промышленных IoT-решениях?
Варианты:
1. Аутентификация по имени пользователя и паролю
2. Шифрование на транспортном уровне с использованием TLS/SSL
3. Ограничение частоты публикации сообщений (QoS 0)
4. Фильтрация топиков на стороне брокера

Ответ: ________


	2
	Прочитайте текст и выберите один
правильный ответ.
В соответствии с международными стандартами защиты персональных данных (в частности, GDPR) при разработке IoT-решений разработчик обязан минимизировать объём собираемых данных. Как называется этот принцип?

Варианты:
1. Принцип целостности данных (Data Integrity)
2. Принцип минимизации данных (Data Minimisation)
3. Принцип доступности данных (Data Availability)
4. Принцип прозрачности архитектуры (Transparency by Design)

Запишите номер правильного варианта
Ответ: __________


	3
	Прочитайте текст и выберите один правильный ответ.
При проектировании IoT-системы необходимо обеспечить аутентификацию устройств. Какой стандарт/механизм чаще всего используется для взаимной аутентификации IoT-устройств при подключении к облачной платформе?
1. HTTP Basic Authentication
2. Цифровые сертификаты X.509 в рамках PKI
3. MAC-фильтрация на уровне шлюза
4. Протокол NTP для синхронизации времени
Запишите номер правильного варианта 
Ответ: ________


	4
	Прочитайте текст и установите соответствие.
В нормативных документах по безопасности IoT-систем выделяют различные типы угроз. Установите соответствие между типом угрозы и её описанием.

	Тип угрозы
	Описание

	А. Угроза конфиденциальности передачи без ведома получателя
	1) Изменение данных с датчика в процессе

	Б. Угроза целостности  трафика между IoT-устройствами
	2)  Перехват и считывание незашифрованного

	В. Угроза доступности облачного сервиса IoT
	3) DDoS-атака, приводящая к недоступности

	
	4) Подмена устройства (spoofing)


Запишите выбранные буквы под соответствующими цифрами
	А
	Б
	В

	
	
	




	5
	Прочитайте текст и выберите один правильный ответ.
В соответствии с концепцией «безопасность по умолчанию» (Secure by Default) при разработке IoT-устройств производитель должен:
1. Оставлять заводские логин/пароль для упрощения первоначальной настройки
2. Поставлять устройство с отключёнными неиспользуемыми сервисами и уникальными учётными данными
3. Предоставлять открытый доступ к API устройства без авторизации для интеграции
4. Использовать единый пароль для всей линейки устройств в целях унификации
Запишите номер правильного варианта
Ответ: ________


	6
	Прочитайте текст и установите последовательность.
При внедрении IoT-решения в производственную среду необходимо выполнить процедуру оценки уязвимостей и разработки стратегии защиты сети. Расположите перечисленные этапы в правильной логической последовательности.
Варианты:
[bookmark: _heading=h.k55wqpfphmdj]1. Разработка и внедрение мер по устранению выявленных уязвимостей
2. Инвентаризация всех IoT-устройств и составление модели угроз
3. Проведение повторного тестирования для подтверждения устранения уязвимостей
4. Документирование выявленных уязвимостей и оценка их критичности
5. Сканирование сети и активное тестирование безопасности устройств
Запишите правильную последовательность цифр.
Ответ: __________


	7
	Прочитайте текст и выберите все
правильные ответы.
Системный архитектор проектирует IoT-систему мониторинга промышленного оборудования и должен обеспечить соответствие требованиям информационной безопасности. Какие из перечисленных мер соответствуют принципам защиты данных при работе с промышленными IoT-устройствами?
Варианты:
1. Шифрование данных «в покое» (at rest) на устройстве с использованием AES-256
2. Использование открытых каналов передачи для ускорения обмена данными
3. Сегментация сети: размещение IoT-устройств в отдельном VLAN
4. Применение протокола TLS 1.2+ для защиты данных «в движении» (in transit)
5. Отключение механизмов обновления прошивки для стабильности работы
6. Ведение журналов аудита доступа к сенсорным данным
Запишите номера выбранных вариантов в порядке возрастания.
Ответ: __________


	8
	Прочитайте текст и установите соответствие.
При разработке IoT-решений в России специалист руководствуется отечественными нормативными документами и стандартами. Установите соответствие между нормативным документом и областью его применения в контексте IoT-систем.

	Нормативный документ
	Область применения

	А) Федеральный закон № 152-ФЗ «О персональных данных»         
	1) Требования к защите критической информационной инфраструктуры (КИИ), включая промышленные IoT-системы

	Б) Федеральный закон № 187-ФЗ «О безопасности КИИ»            
	2) Регулирование обработки персональных данных, в т.ч. собираемых IoT-устройствами

	В) Приказ ФСТЭК России № 239 (2017 г.)
	3) Требования по обеспечению безопасности значимых объектов КИИ

	Г) ГОСТ Р 57580.1-2017
	4) Стандарт безопасности операций для финансовых организаций (банковские IoT-сервисы)

	Д) Постановление Правительства РФ № 1119 (2012 г.)
	5) Требования к уровням защищённости персональных данных при их обработке в информационных системах

	
	6) Стандарт беспроводных промышленных сетей



Запишите выбранные буквы под соответствующими цифрами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	9
	Прочитайте текст и выберите один правильный ответ.
Российская производственная компания внедряет IoT-систему контроля качества продукции. Система собирает данные о производительности работников через датчики рабочего места (время присутствия, темп выполнения операций). В ходе аудита выявлены следующие нарушения: (1) данные о сотрудниках обрабатываются без их письменного согласия; (2) срок хранения персональных данных не определён в политике обработки; (3) данные передаются на сервер, расположенный за рубежом, без уведомления Роскомнадзора; (4) отсутствует назначенный ответственный за организацию обработки персональных данных. Какое из выявленных нарушений прямо противоречит требованию о локализации персональных данных, закреплённому в Федеральном законе № 152-ФЗ?
Варианты:
1. Обработка данных сотрудников без их письменного согласия
2. Неопределённый срок хранения персональных данных
3. Передача персональных данных граждан РФ на зарубежный сервер без уведомления Роскомнадзора
4. Отсутствие ответственного за организацию обработки персональных данных
Запишите номер правильного варианта
Ответ: ________


	10
	Прочитайте текст и выберите все правильные ответы.
Предприятие топливно-энергетического комплекса (ТЭК) внедряет промышленную IoT-платформу для удалённого мониторинга трубопроводной арматуры. Объект относится к значимым объектам критической информационной инфраструктуры (КИИ) 2-й категории. Разработчик IoT-решения подготовил перечень технических и организационных мер. Определите, какие из них соответствуют требованиям Приказа ФСТЭК России № 239 «Об утверждении требований по обеспечению безопасности значимых объектов КИИ».
Варианты:
1. Разграничение прав доступа к данным IoT-устройств на основе ролевой модели
2. Использование только сертифицированных ФСБ/ФСТЭК средств криптографической защиты информации (СКЗИ) для шифрования передаваемых данных
3. Подключение IoT-шлюза напрямую к сети Интернет без межсетевого экрана для снижения задержки
4. Ведение журналов регистрации событий безопасности и их хранение не менее 3 лет
5. Проведение периодической оценки защищённости IoT-инфраструктуры и анализа угроз на основе Банка данных угроз ФСТЭК
6. Использование зарубежного облачного провайдера для хранения оперативных данных с объекта КИИ без согласования с регулятором
Запишите номера выбранных вариантов в порядке возрастания.
Ответ: __________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово/словосочетание.
Для обеспечения безопасной передачи данных в IoT-системах поверх протокола MQTT применяется протокол шифрования транспортного уровня _______________ (1). Он позволяет защитить канал связи между устройством и брокером от перехвата данных. Аутентификация самих IoT-устройств при подключении к брокеру чаще всего реализуется с помощью цифровых сертификатов стандарта _______________ (2), выдаваемых в рамках инфраструктуры открытых ключей.


	2
	Прочитайте текст и запишите ответ.
В России обработка персональных данных граждан (в том числе данных, собираемых IoT-устройствами — геолокация, биометрия, данные о состоянии здоровья) регулируется специальным федеральным законом. Укажите наименование и номер данного закона.
Ответ: __________ 


	3
	Прочитайте текст и впишите недостающее слово/словосочетание.
В контексте информационной безопасности принято выделять три базовых свойства защищаемой информации, составляющих так называемую триаду ЦРД. Первое свойство — _______________ (1) — означает, что информация доступна только авторизованным субъектам. Второе свойство — целостность — означает, что информация не была несанкционированно изменена. Третье свойство — _______________ (2) — означает, что авторизованные субъекты могут получить доступ к информации в требуемый момент времени. Обеспечение всех трёх свойств является ключевым требованием при разработке и эксплуатации IoT-решений.


	4
	Прочитайте текст и запишите ответ.
При разработке IoT-решения разработчик намеренно применяет меры защиты персональных данных не после создания системы, а закладывает их на самом раннем этапе проектирования архитектуры. Например, он сразу предусматривает псевдонимизацию идентификаторов устройств, минимизацию собираемых данных и раздельное хранение технических и персональных данных. Как называется данный принцип проектирования безопасных систем?
Ответ:____________
 

	5
	Прочитайте текст и впишите недостающее слово/словосочетание
Российское законодательство обязывает операторов персональных данных обеспечивать хранение и первичную обработку персональных данных граждан РФ на серверах, физически расположенных на территории _______________ (1). Государственный орган, уполномоченный осуществлять федеральный государственный надзор в сфере обработки персональных данных, называется _______________ (2). Именно этот орган ведёт реестр операторов персональных данных и принимает решения о блокировке ресурсов-нарушителей.



	6
	Прочитайте текст и впишите недостающее слово/словосочетание.
Федеральный закон № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» устанавливает _______________ (1) категории значимости для объектов КИИ — от наиболее критичной к наименее критичной. Категорирование объектов КИИ, в том числе промышленных IoT-систем, входящих в их состав, проводится субъектами КИИ самостоятельно в соответствии с Постановлением Правительства РФ № _______________ (2) от 2018 года, устанавливающим показатели критериев значимости.


	7
	Прочитайте текст и запишите ответ.
IoT-платформа промышленного предприятия отнесена к значимым объектам КИИ. При реализации шифрования каналов передачи данных между IoT-шлюзом и сервером сбора данных разработчик обязан использовать средства, имеющие соответствующий сертификат соответствия. Запишите: (1) аббревиатуру, обозначающую данный класс сертифицированных средств защиты, и (2) наименование федерального органа исполнительной власти, уполномоченного на их сертификацию в Российской Федерации.
Ответ: 1) _________, 2)  __________


	8
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
Постановление Правительства РФ № 1119 от 01.11.2012 устанавливает _______________ (1) уровня защищённости персональных данных (УЗ-1…УЗ-4). Уровень УЗ-1 является наиболее высоким. Для IoT-системы мониторинга персонала, обрабатывающей биометрические персональные данные при угрозах 3-го типа и числе субъектов менее 100 000 человек, в соответствии с матрицей постановления должен быть обеспечен _____________ (2) уровень защищённости.
Ответ: 
1. __________ 
2. __________


	9
	Прочитайте текст и запишите краткий ответ.
IoT-система управления технологическим процессом на химическом предприятии отнесена к значимым объектам КИИ 1-й категории. В соответствии с Приказом ФСТЭК России № 239 разработчик обязан реализовать меры защиты из установленного перечня. Перечислите не менее трёх конкретных мер из разных групп требований приказа (укажите аббревиатуру группы и краткое содержание меры), которые должны быть реализованы для объектов 1-й категории значимости.
Ответ:
1. ___________________
2. ___________________
3. ___________________


	10
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
При проектировании IoT-решения для промышленного предприятия, являющегося субъектом КИИ, разработчик обязан провести моделирование угроз безопасности информации. Методические документы для этой работы издаёт _______________ (1) России — федеральный орган исполнительной власти, уполномоченный в области технической защиты информации. Актуальный перечень угроз содержится в поддерживаемом этим органом _______________ (2) угроз безопасности информации, находящемся в открытом доступе на официальном сайте. По результатам моделирования угроз разрабатывается _______________ (3) защиты информационной системы, в которой фиксируются выбранные меры, средства и архитектурные решения по нейтрализации актуальных угроз.
Ответ: 
1. ___________   
2. ___________    
3. ____________




Компетенция ПК-5 – Способен выявлять, документировать и устранять сбои и отказы сетевых устройств и операционных систем с использованием инструментов мониторинга, автоматизации, управления инцидентами и безопасностью сети.
Индикаторы сформированности:
Знает: протоколы и системы мониторинга сетевых устройств и IoT-шлюзов (SNMP для сбора метрик, Zabbix как платформа мониторинга, Grafana для визуализации, InfluxDB / Prometheus для хранения временны́х рядов),
Умеет: регистрировать инциденты в системе управления, заполняя все обязательные поля (время, симптомы, затронутые системы, приоритет, статус),
Владеет: умением проводить нагрузочное тестирование и анализ производительности каналов связи в условиях пиковых нагрузок.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.
В IoT-инфраструктуре для централизованного мониторинга сетевых устройств применяется протокол SNMP. Администратор принял решение перейти с SNMPv2c на более защищённую версию протокола. Какая версия SNMP обеспечивает одновременно аутентификацию пользователей и шифрование передаваемых данных мониторинга?
Варианты:
1. SNMPv1, с использованием community string в качестве пароля
2. SNMPv2c, с расширенным набором типов данных
3. SNMPv3, с поддержкой USM (User-based Security Model)
4. SNMP over HTTP, с базовой аутентификацией
Запишите номер правильного варианта
Ответ: ________

	2
	Прочитайте текст и выберите один правильный ответ.
Инженер настраивает оповещения в системе мониторинга Zabbix для IoT-шлюзов. Он создаёт объект, содержащий логическое выражение вида: «загрузка CPU > 90% в течение 5 минут». При выполнении этого условия система автоматически генерирует оповещение и меняет статус узла на «Проблема». Как называется данный объект в Zabbix?
Варианты:
1. Элемент данных (Item) — собирает значение метрики с устройства
2. Триггер (Trigger) — логическое выражение, определяющее аномальное состояние
3. Действие (Action) — описывает реакцию системы на событие
4. Узел сети (Host) — представляет контролируемое устройство
Запишите номер правильного варианта
Ответ: ________


	3
	Прочитайте текст и установите соответствие.
В практике мониторинга и диагностики IoT-инфраструктуры применяются различные инструменты. Установите соответствие между инструментом и его основной функцией.

	Тип угрозы
	Описание

	А) Grafana
времени

	1) Захват и анализ сетевых пакетов в реальном

	Б) Zabbix
данных в виде дашбордов

	2) Визуализация метрик из внешних источников данных в виде дашбордов

	В) Prometheus
	3) Полноценный мониторинг: сбор метрик, проверка доступности, генерация оповещений

	Г) tcpdump
	4) Сбор метрик по модели «pull» с хранением в TSDB и языком запросов PromQL

	
	5) Инструмент автоматизации конфигурации сетевых устройств



Запишите выбранные буквы под соответствующими цифрами

	А
	Б
	В
	Г

	
	
	
	




	4
	Прочитайте текст и выберите один правильный ответ.
Руководитель ИТ-отдела анализирует эффективность службы поддержки IoT-инфраструктуры. В качестве одного из KPI он использует показатель MTTR. Какое из приведённых определений корректно описывает данный показатель?
Варианты:
1. Максимально допустимое время простоя системы, зафиксированное в SLA
2. Среднее время между двумя последовательными отказами системы
3. Среднее время от момента возникновения отказа до полного восстановления работоспособности системы
4. Среднее время от поступления тикета до назначения ответственного исполнителя
Запишите номер правильного варианта.
Ответ: ________


	5
	Прочитайте текст и выберите один правильный ответ.
Инженер настраивает централизованный сервер сбора логов (Syslog-сервер) для IoT-шлюзов предприятия. Стандарт RFC 5424 определяет восемь уровней серьёзности сообщений (severity 0–7). В журнале шлюза появилось сообщение с кодом severity 2. Что означает данный уровень серьёзности?
Варианты:
1.  Emergency (0) — система полностью неработоспособна
2. Critical (2) — критическое состояние, требующее немедленного вмешательства; возможна частичная потеря функциональности
3. Warning (4) — предупреждение о потенциальной проблеме, система продолжает работу
4. Informational (6) — штатное информационное сообщение
Запишите номер правильного варианта ответа.
Ответ: ________


	6
	Прочитайте текст и установите последовательность.
В организации внедрён процесс управления инцидентами согласно методологии ITIL. В 09:14 система Zabbix зафиксировала недоступность IoT-шлюза производственного цеха. Расположите перечисленные этапы обработки инцидента в правильной логической последовательности.

1. Закрытие инцидента и документирование принятых мер в системе управления тикетами
2. Применение обходного решения (workaround) для частичного восстановления работы цеха
3. Регистрация инцидента, присвоение приоритета и назначение ответственного
4. Устранение коренной причины сбоя и полное восстановление работоспособности шлюза
5. Эскалация на второй уровень поддержки при невозможности решить инцидент на первом уровне
Запишите правильную последовательность цифр.
Ответ: ___ → ___ → ___ → ___ → ___


	7
	Прочитайте текст и выберите все правильные ответы.
Администратор разрабатывает стратегию мониторинга безопасности IoT-инфраструктуры промышленного предприятия. Какие из перечисленных мер соответствуют принципам эффективного мониторинга и обеспечения безопасности сети IoT-устройств?
Варианты:
1. Использование SNMPv3 с аутентификацией и шифрованием для опроса IoT-шлюзов
2. Централизованный сбор Syslog-сообщений всех IoT-устройств на SIEM-платформу
3. Применение community string «public» в SNMPv2c для упрощения настройки мониторинга
4. Настройка порогов (триггеров) в Zabbix для оповещения об аномальном объёме трафика
5. Отключение журналирования на IoT-шлюзах для снижения нагрузки на сеть
6. Размещение IoT-устройств в изолированном VLAN с контролируемым доступом
Запишите номера всех правильных вариантов в порядке возрастания.
Ответ: ________


	8
	Прочитайте текст и установите соответствие
При автоматизации задач мониторинга и управления сетевыми устройствами IoT-инфраструктуры разработчики применяют различные Python-библиотеки. Установите соответствие между библиотекой и её основным применением в задачах сетевой автоматизации.
	Библиотека
	Основное применение

	А) Paramiko
	1) Выполнение команд на сетевых устройствах через SSH с поддержкой множества вендоров

	Б) Netmiko
	2) Низкоуровневая реализация SSH-соединения и выполнение команд на удалённом хосте


	В) requests 
	3) Анализ и обработка временны́х рядов метрик, фильтрация выбросов, статистика


	Г) pandas
	4) HTTP/REST-запросы к API платформ мониторинга (Zabbix API, Grafana API, InfluxDB API)

	
	5) Реализация SNMP-запросов к сетевым устройствам



Запишите выбранные буквы под соответствующими цифрами

	А
	Б
	В
	Г

	
	
	
	




	9
	Прочитайте текст и выберите один правильный ответ.
На предприятии 60 IoT-шлюзов передают данные на MQTT-брокер по TLS 1.2. После планового отключения электроэнергии (22:00–23:15) система мониторинга зафиксировала: 27 шлюзов не восстановили соединение с брокером; в журналах этих шлюзов повторяется ошибка «TLS handshake failed: certificate verify error (code 9: certificate is not yet valid)»; остальные 33 шлюза подключились успешно. Сертификаты на всех шлюзах одинаковые, срок действия — с 2024-03-01 по 2027-03-01. NTP-сервер предприятия также был обесточен и ещё не синхронизировался с внешним источником времени. Какова коренная причина инцидента и корректный первый шаг по его устранению?
Варианты:
1. Сертификаты на 27 шлюзах истекли в период отключения — необходимо перевыпустить сертификаты через PKI
2. На 27 шлюзах после потери питания сбросились аппаратные часы (RTC), системное время стало раньше даты начала действия сертификата; первый шаг — принудительная синхронизация времени командой ntpdate или timedatectl
3. Брокер MQTT отозвал сертификаты шлюзов через CRL во время отключения — необходимо обновить список отзыва на шлюзах
4. Версия TLS на 27 шлюзах автоматически понизилась до TLS 1.0 после перезагрузки — необходимо зафиксировать версию TLS в конфигурации
Запишите букву правильного варианта ответа.
Ответ: ________


	10
	Прочитайте текст и выберите все правильные ответы.
В 02:34 SIEM-система зафиксировала аномальную активность на IoT-шлюзе производственного сегмента: установлено 47 исходящих TCP-соединений с внешним IP-адресом (не входящим в список разрешённых), загрузка CPU возросла до 91%, за 40 минут передано 340 МБ данных. В журналах шлюза появились записи о запуске неизвестного процесса. Штатный трафик шлюза не превышает 5 МБ/ч. Определите, какие из перечисленных действий являются корректными в рамках реагирования на данный инцидент информационной безопасности.
Варианты:
1. Немедленно изолировать шлюз от сети (отключить сетевой интерфейс или перевести порт коммутатора в режим shutdown)
2. Выполнить захват сетевого трафика (tcpdump -i eth0 -w /tmp/capture.pcap) до изоляции для сохранения доказательной базы
3. Перезагрузить шлюз для немедленного завершения подозрительного процесса без предварительного анализа
4. Зафиксировать список запущенных процессов (ps aux), открытых соединений (netstat -an) и загруженных модулей ядра (lsmod)
5. Зарегистрировать инцидент в системе управления тикетами с указанием всех выявленных признаков и временно́й метки
6. После изоляции провести форензик-анализ: проверить целостность системных файлов (md5sum, chkrootkit), найти изменённые файлы (find / -newer /var/log/syslog) и определить механизм закрепления вредоносного ПО
Запишите номера всех правильных вариантов в порядке возрастания.
Ответ: ________





Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
Для централизованного мониторинга состояния сетевых устройств и IoT-шлюзов широко применяется протокол _______________ (1), позволяющий опрашивать устройства и получать значения таких метрик, как загрузка процессора, состояние интерфейсов и объём свободной памяти. Для хранения собранных метрик в виде временны́х рядов и последующей визуализации в Grafana чаще всего используется специализированная СУБД _______________ (2), оптимизированная для работы с временны́ми рядами.


	2
	Прочитайте текст и запишите ответ.
В практике управления ИТ-услугами каждый зафиксированный сбой сетевого устройства или IoT-шлюза регистрируется как отдельная запись в системе управления инцидентами. Эта запись содержит описание проблемы, её приоритет, назначенного исполнителя, историю предпринятых действий и текущий статус. Как называется такая запись в системах управления инцидентами (например, Jira Service Management, Zabbix, ServiceNow)?
Ответ: ___________


	3
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
При мониторинге IoT-инфраструктуры применяются инструменты с разными функциями. Платформа Grafana выполняет функцию _______________ (1): она получает данные из внешних источников и отображает их в виде графиков, дашбордов и панелей. Система Zabbix, в отличие от Grafana, является полноценной платформой _______________ (2): она самостоятельно собирает метрики с устройств, проверяет их доступность, генерирует оповещения при нарушении пороговых значений и ведёт историю событий.



	4
	Прочитайте текст и запишите ответ.
Для оценки эффективности процесса обнаружения и устранения сбоев в IoT-инфраструктуре используются два ключевых показателя надёжности: MTTR и MTBF. Расшифруйте оба сокращения (на английском или русском языке) и кратко поясните, что каждый из них измеряет.
Ответ:
MTTR — _______________________________
MTBF —________________________________

	5
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
Протокол Syslog используется IoT-шлюзами и сетевыми устройствами для передачи журналов событий на централизованный сервер. Стандарт определяет восемь уровней серьёзности сообщений (severity 0–7). Сообщение уровня _______________ (1) (severity 0) означает полную неработоспособность системы и необходимость немедленного вмешательства. Сообщение уровня _______________ (2) (severity 6) носит справочный характер и фиксирует штатные события без признаков нарушения работы системы.


	6
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
Методология ITIL описывает жизненный цикл инцидента, возникшего в IoT-инфраструктуре. После регистрации и классификации инцидента выполняется его начальная диагностика, по результатам которой может быть применено _______________ (1) — временная мера, позволяющая восстановить работоспособность сервиса без устранения коренной причины. Параллельно, если инцидент носит повторяющийся характер, открывается запись в системе управления _______________ (2) — ITIL-процессе, направленном на выявление и устранение глубинных причин сбоев с целью предотвращения их повторного возникновения.


	7
	Прочитайте текст и запишите ответ.
При анализе дашборда Grafana IoT-платформы промышленного предприятия инженер обнаружил: с 03:15 до 03:47 задержка между IoT-шлюзом цеха и облачным MQTT-брокером резко возросла с 12 мс до 380 мс, а потери пакетов составили 23%. После 03:47 показатели вернулись в норму. Журналы Zabbix фиксируют ICMP-недоступность шлюза в тот же период. Остальные сегменты сети работали штатно.
Перечислите не менее трёх конкретных инструментов или команд диагностики, которые следует применить для выявления причины аномалии.
Ответ:
1. ____________ 2. ___________3. ____________


	8
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
При автоматизации мониторинга IoT-устройств средствами Python для выполнения HTTP-запросов к REST API платформы сбора данных применяется библиотека _______________ (1). Полученные метрики загружаются в структуру данных библиотеки _______________ (2) для анализа временны́х рядов: фильтрации выбросов, вычисления скользящего среднего и построения графиков. Для автоматической отправки уведомлений о выявленных аномалиях по электронной почте из Python-скрипта используется встроенный модуль стандартной библиотеки _______________ (3).


	9
	Прочитайте текст и запишите ответ.
На предприятии эксплуатируется IoT-платформа: 60 шлюзов передают данные на центральный MQTT-брокер по защищённому каналу (TLS 1.2). После планового отключения электроэнергии (22:00–23:15) система мониторинга Zabbix зафиксировала, что 27 из 60 шлюзов не восстановили подключение к брокеру. В журналах этих шлюзов повторяется одна и та же ошибка:
TLS handshake failed: certificate verify error (code 9: certificate is not yet valid)
Остальные 33 шлюза подключились успешно и работают штатно. Сертификаты на всех шлюзах одинаковые, срок действия — с 2024-03-01 по 2027-03-01. NTP-сервер предприятия также был обесточен и к моменту проверки ещё не синхронизировался с вышестоящим источником времени.
Сформулируйте коренную причину инцидента.
Ответ: ________________________________


	10
	Прочитайте текст и впишите недостающие слова/словосочетания в порядке употребления в тексте.
В организации внедрён процесс управления инцидентами на IoT-инфраструктуре. Для автоматизации реагирования на типовые сбои разработан _______________ (1) — формализованный пошаговый документ, описывающий последовательность действий дежурного инженера по устранению конкретного класса инцидентов (например, недоступности IoT-шлюза). Автоматическое выполнение корректирующих действий (перезапуск сервиса, изменение конфигурации) при срабатывании триггера мониторинга без участия человека реализуется с помощью инструментов _______________ (2), например Ansible или Zabbix Actions. Совокупность метрик, отражающих текущее состояние здоровья IoT-инфраструктуры и степень соблюдения договорённостей об уровне обслуживания, отображается на едином _______________ (3) в системе мониторинга, что позволяет дежурному инженеру охватить всю инфраструктуру в режиме реального времени.





Б1.06 Промышленный интернет вещей


 


 


Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю) 


 


«Промышленный интернет вещей»


 


 


Инструкция для выполнения заданий закрытого типа: 


 


-


 


на выполнение теста обучающемуся дается 30


-


40 минут; 


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий; 


 


-


 


критерии оценивания


 


«зачтено» 


-


 


5 и более правильных ответов,


 


 


«не зачтено» 


-


 


4 и менее правильных ответов


 


Инструкция для выполнения заданий открытого типа: 


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе; 


 


-


 


время на подготовку ответа на полученные задания 


–


 


40


-


60 минут; 


 


-


 


разверну


тый ответ по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа; 


 


-


 


критерии оценивания 


 


«зачтено» 


-


 


обучающийся дал ответ, который является


 


в основном 


правильным


 


(допускаются несущественные погрешности, не искажающие 


общий смысл


) и


 


соответствует поставленному заданию. Ответ может быть 


кратким, но содержит ключевые элементы решения, факты или обоснования. 


 


«не зачтено» 


-


 


обучающийся не предоставил ответ или дал ответ, 


который неверен, не соответствует заданию или является существенно 


неполным


 


(отсутствуют ключевые элементы). В ответе могут 


присутствовать


 


грубые фактические ошибки, свидетельствующие о 


непоним


ании темы. 


 


Семестр изучения: 2


 


Компетенция ПК


-


1


 


–


 


Способен применять в профессиональной 


деятельности стандарты, нормативные документы, правовые основы 


безопасности и конфиденциальности при работе с данными, разработке и 


внедрении IoT решений.


 


Индикаторы сформированности:


 


Знает: 


основные механизмы обеспече


ния конфиденциальности, 


целостности и доступности данных в IoT


-


системах (шифрование TLS/SSL для 


MQTT, шифрование данных «в покое» и «в движении»),


 




Б1.06 Промышленный интернет вещей     Оценочные материалы, применяемые при проведении промежуточной  аттестации по дисциплине (модулю)    «Промышленный интернет вещей»     Инструкция для выполнения заданий закрытого типа:    -   на выполнение теста обучающемуся дается 30 - 40 минут;    -   каждый обучающийся решает 10 тестовых заданий, выбранных из базы  тестовых заданий;    -   критерии оценивания   «зачтено»  -   5 и более правильных ответов,     «не зачтено»  -   4 и менее правильных ответов   Инструкция для выполнения заданий открытого типа:    -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;    -   время на подготовку ответа на полученные задания  –   40 - 60 минут;    -   разверну тый ответ по каждому заданию обучающийся озвучивает  преподавателю в процессе своего ответа;    -   критерии оценивания    «зачтено»  -   обучающийся дал ответ, который является   в основном  правильным   (допускаются несущественные погрешности, не искажающие  общий смысл ) и   соответствует поставленному заданию. Ответ может быть  кратким, но содержит ключевые элементы решения, факты или обоснования.    «не зачтено»  -   обучающийся не предоставил ответ или дал ответ,  который неверен, не соответствует заданию или является существенно  неполным   (отсутствуют ключевые элементы). В ответе могут  присутствовать   грубые фактические ошибки, свидетельствующие о  непоним ании темы.    Семестр изучения: 2   Компетенция ПК - 1   –   Способен применять в профессиональной  деятельности стандарты, нормативные документы, правовые основы  безопасности и конфиденциальности при работе с данными, разработке и  внедрении IoT решений.   Индикаторы сформированности:   Знает:  основные механизмы обеспече ния конфиденциальности,  целостности и доступности данных в IoT - системах (шифрование TLS/SSL для  MQTT, шифрование данных «в покое» и «в движении»),  

