
Б1.02 Сетевые технологии

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)
«Сетевые технологии»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий;
- критерии оценивания:
«отлично» - 8-10 правильных ответов, 
«хорошо» - 5-7 правильных ответов, 
«удовлетворительно» - 4-2 правильных ответов, 
«неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку ответа на полученные задания — 40-60 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся дал исчерпывающий и аргументированный ответ, решение полностью корректно, профессионально обосновано с учетом всех условий задания, изложено четко с использованием точной терминологии. Обучающийся демонстрирует способность к синтезу знаний и решению комплексных практических задач; 
«хорошо» - обучающийся дал в целом верный и полный ответ, но допустил незначительные недочеты. Например, обоснование может быть неполным, или в структуре изложения есть небольшие погрешности, или использованы не все условия задания. Обучающийся демонстрирует уверенное владение материалом и умение его применять; 
«удовлетворительно» - обучающийся в основном понял суть задачи и дал частично правильный ответ, но допустил существенные недочеты. Ответ может содержать фактические неточности, слабое или ошибочное обоснование ключевых положений, нарушение логики изложения. Обучающийся продемонстрировал знание базовых понятий, но умение применять их не продемонстрировал; 
«неудовлетворительно» - ответ отсутствует, не относится к заданию или свидетельствует о полном непонимании проверяемой темы. Представленный ответ не может быть признан решением выданного задания. 

Семестр изучения: 1
Компетенция ПК-4 - Способен проектировать инфраструктуру информационно-коммуникационной системы с применением технологий виртуализации серверов и виртуальной коммутации.
Индикаторы сформированности:
Знает: принципы работы и технологии VLAN (802.1Q, VTP, inter-VLAN routing); технологию MPLS и MPLS VPN; протоколы динамической маршрутизации (OSPF, BGP); технологии оптических сетей (WDM, DWDM, CWDM); принципы проектирования отказоустойчивых сетевых инфраструктур.
Умеет: проектировать сетевую инфраструктуру с использованием технологий VLAN и MPLS; выполнять расчет оптического бюджета; выбирать типы оптических волокон и интерфейсов; настраивать протоколы маршрутизации для обеспечения связности сети.
Владеет: методами проектирования сетей ЦОД; навыками настройки коммутации и маршрутизации; методами расчета параметров оптических линий связи; принципами обеспечения отказоустойчивости сетевой инфраструктуры.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой протокол используется для маркировки кадров Ethernet тегами VLAN при их передаче через trunk-порт?

Варианты:
1. ISL (Inter-Switch Link)
2. IEEE 802.1Q
3. VTP (VLAN Trunking Protocol)
4. DTP (Dynamic Trunking Protocol)

Запишите номер правильного варианта
Ответ: ________

	2
	Прочитайте текст и установите соответствие.

Соотнесите термин MPLS с его описанием.

	Термины
	Описания

	А) LSP (Label Switched Path)
	1) Протокол распределения меток между маршрутизаторами

	Б) LDP (Label Distribution Protocol)
	2) Путь коммутации по меткам от ingress до egress LSR

	В) LSR (Label Switching Router)
	3) Устройство, добавляющее метку в пакет

	Г) Ingress LSR
	4) Устройство, выполняющее коммутацию по меткам

	Д) FEC (Forwarding Equivalence Class)
	5) Группа пакетов, обрабатываемых одинаковым образом

	
	6) Механизм удаления метки на предпоследнем маршрутизаторе



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите ВСЕ правильные ответы.

Какие утверждения о технологии DWDM являются верными?

Варианты:
1. DWDM использует разные длины волн для передачи нескольких каналов
2. Стандартный интервал между каналами в DWDM составляет 0.8 нм (100 ГГц)
3. DWDM работает только на расстоянии до 10 км
4. DWDM позволяет передавать до 160 каналов по одному волокну
5. В DWDM используются оптические усилители EDFA
6. DWDM не совместима с волокном G.652

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	4
	Прочитайте текст и установите последовательность.

При настройке маршрутизации между VLAN (Inter-VLAN Routing) с использованием маршрутизатора необходимо выполнить определенные действия. Расположите действия в правильной логической последовательности.

Действия:
1. Создание подынтерфейсов на маршрутизаторе
2. Настройка инкапсуляции 802.1Q на подынтерфейсах
3. Создание VLAN на коммутаторе
4. Назначение IP-адресов на подынтерфейсы
5. Настройка trunk-порта на коммутаторе
6. Подключение маршрутизатора к trunk-порту коммутатора

Запишите последовательность цифр
Ответ: ________


	5
	Прочитайте текст и выберите один правильный ответ.

Какой тип пакетов OSPF используется для установления соседства и обмена параметрами маршрутизаторов?

Варианты:
1. Link State Advertisement (LSA)
2. Hello-пакет
3. Database Description (DBD)
4. Link State Request (LSR)

Запишите номер правильного варианта
Ответ: ________

	6
	Прочитайте текст и выберите один правильный ответ.

Какое максимальное количество каналов поддерживает стандартная система CWDM?

Варианты:
1. 8 каналов
2. 15 каналов
3. 18 каналов
4. 40 каналов

Запишите номер правильного варианта
Ответ: ________

	7
	Прочитайте текст и установите соответствие.

Соотнесите состояние порта STP с его описанием.

	Состояния портов
	Описания

	А) Blocking
	1) Порт участвует в передаче данных и обучении MAC

	Б) Listening
	2) Порт заблокирован и не передает данные

	В) Learning
	3) Порт получает BPDU, но не обучается MAC

	Г) Forwarding
	4) Порт обучается MAC-адресам, но не передает данные

	Д) Disabled
	5) Порт административно выключен

	
	6) Порт коммутатора с наименьшей стоимостью пути к корневому мосту



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст, выберите ВСЕ правильные ответы.

Какие типы MPLS VPN существуют?

Варианты:
1. L3VPN (Layer 3 VPN) на базе VRF
2. L2VPN (Layer 2 VPN) — VPLS
3. L2VPN (Layer 2 VPN) — VPWS
4. VPN на базе IPsec
5. L1VPN (Layer 1 VPN)
6. SSL VPN

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________

	9
	Прочитайте текст и выберите один правильный ответ.

Какой номер автономной системы (AS) используется для частных сетей внутри организации при использовании BGP?

Варианты:
1. AS 1-1023
2. AS 64512-65534
3. AS 65000-65099
4. AS 100-64511

Запишите номер правильного варианта
Ответ: ________


	10
	Прочитайте текст и установите последовательность.

При проектировании оптической сети связи необходимо выполнить расчет оптического бюджета мощности. Расположите этапы расчета в правильной последовательности:

Действия:
1. Определение чувствительности приемника
2. Расчет общего затухания на линии
3. Определение мощности передатчика
4. Расчет оптического бюджета (разницы мощностей)
5. Учет запаса на старение оборудования
6. Сравнение бюджета с затуханием линии

Запишите последовательность цифр
Ответ: ________



Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Протокол _____ используется для автоматического согласования VLAN на trunk-портах между коммутаторами Cisco, но не является стандартом IEEE.

	2
	Решите задачу. Запишите ответ в виде числа.

В сети используется VLAN с ID 100. По стандарту IEEE 802.1Q тег VLAN добавляется в кадр Ethernet. Определите размер тега 802.1Q в байтах.

Ответ: ________

	3
	Прочитайте текст и запишите ответ.

Рассчитайте количество доступных IP-адресов в подсети 192.168.10.0/26.

Ответ:________

	4
	Прочитайте текст и впишите недостающее слово/словосочетание.

Технология _____ позволяет передавать данные со скоростью до 10 Гбит/с на расстояние до 40 км по одномодовому оптическому волокну на длине волны 1310 нм.


	5
	Прочитайте текст и запишите ответ.

Приведите различия между одномодовым (SMF) и многомодовым (MMF) оптическим волокном.

Ответ: __________

	6
	Прочитайте текст и запишите ответ.

Определите широковещательный адрес для сети 10.20.30.0/23.

Ответ: ________

	7
	Прочитайте текст и впишите недостающее слово.

Протокол _____ обеспечивает быструю сходимость сети при изменении топологии и является улучшенной версией STP, определенной в стандарте IEEE 802.1w.

	8
	Прочитайте текст и запишите ответ.

Какие преимущества предоставляет технология MPLS по сравнению с традиционной IP-маршрутизацией?

Ответ: ________

	9
	Прочитайте текст и впишите недостающее слово.

Оптический усилитель _____ использует легированное эрбием волокно для усиления оптического сигнала без преобразования в электрический, работая в диапазоне 1550 нм.

	10
	Решите задачу. Запишите ответ в виде числа.

Оптический передатчик имеет мощность +3 дБм. Затухание в волокне составляет 0.2 дБ/км на длине линии 80 км. Дополнительно затухание на соединениях составляет 2 дБ. Чувствительность приемника -25 дБм. Определите оптический бюджет (в дБ).

Ответ: ________



Компетенция ПК-5 - Способен выявлять, документировать и устранять сбои и отказы сетевых устройств и операционных систем с использованием инструментов мониторинга, автоматизации, управления инцидентами и безопасностью сети.
Индикаторы сформированности:
Знает: инструменты диагностики сети; методы мониторинга сетевой инфраструктуры; принципы диагностики оптических линий; протоколы управления инцидентами; методы обеспечения сетевой безопасности.
Умеет: использовать инструменты диагностики для выявления сетевых проблем; анализировать журналы сетевых устройств; диагностировать неисправности оптических линий; документировать инциденты в соответствии с регламентами; применять методы защиты сети.
Владеет: методами локализации сетевых проблем; навыками работы с анализаторами протоколов; техниками диагностики оптических линий; принципами классификации и приоритезации инцидентов; методами расследования инцидентов безопасности.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой инструмент позволяет захватывать и анализировать пакеты, проходящие через сетевой интерфейс, с возможностью фильтрации по протоколам?

Варианты:
1. ping
2. traceroute
3. wireshark
4. netstat

Запишите номер правильного варианта
Ответ: ________

	2
	Прочитайте текст и установите соответствие.

Различные типы оптических потерь влияют на качество передачи сигнала в волоконно-оптических сетях. Соотнесите тип затухания с его причиной.

	Типы затухания
	Причины

	А) Затухание на изгибе
	1) Потери на соединении двух волокон


	Б) Затухание на стыке
	2) Рассеяние света на неоднородностях волокна

	В) Собственное затухание
	3) Потери из-за изгиба волокна меньше минимального радиуса

	Г) Затухание на разъеме
	4) Потери из-за макроизгибов волокна

	Д) Macrobend loss
	5) Потери на оптическом соединителе

	
	6) Дополнительные потери, вызванные наличием посторонних включений в материале оптического волокна



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите ВСЕ правильные ответы.

При анализе проблем в работе VLAN необходимо проверить множество параметров. Какие параметры могут являться причиной неработоспособности VLAN?

Варианты:
1. Несовпадение Native VLAN на концах trunk
2. Разные имена VLAN на разных коммутаторах
3. VLAN не создан в базе данных коммутатора
4. Порт настроен в режиме access вместо trunk
5. Использование протокола 802.1Q
6. Правильная настройка VTP домена

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	4
	Прочитайте текст и установите последовательность.

При диагностике проблемы отсутствия связности между двумя узлами сети необходимо выполнить действия в определенной последовательности. Расположите диагностические действия в правильной последовательности:

Действия:
1. Проверка физического подключения и индикаторов портов
2. Проверка IP-адресации и маски подсети
3. Проверка таблицы ARP
4. Тестирование связности с помощью ping
5. Проверка маршрутизации (traceroute)
6. Анализ ACL и фильтров

Запишите последовательность цифр
Ответ: ________


	5
	Прочитайте текст и выберите один правильный ответ.

Какой тип ICMP-сообщения отправляется, когда маршрутизатор не может доставить пакет из-за отсутствия маршрута?

Варианты:
1. ICMP Echo Request
2. ICMP Destination Unreachable
3. ICMP Time Exceeded
4. ICMP Redirect

Запишите номер правильного варианта
Ответ: ________


	6
	Прочитайте текст и выберите один правильный ответ.

Какая ошибка возникает, если OSPF-маршрутизаторы имеют разные значения Hello-интервала на одном сегменте сети?

Варианты:
1. Не сформируется соседство (neighbor adjacency)
2. Будут дублироваться маршруты
3. Возникнут петли маршрутизации
4. Маршрутизаторы будут игнорировать Hello-пакеты

Запишите номер правильного варианта
Ответ: ________


	7
	Прочитайте текст и установите соответствие.

Волоконно-оптические линии связи требуют регулярного обслуживания и диагностики. Соотнесите инструмент диагностики с его назначением.

	Инструменты
	Назначение

	А) OTDR (Optical Time Domain Reflectometer)
	1) Измерение оптической мощности


	Б) Оптический измеритель мощности
	2) Определение мест обрыва и потерь в волокне


	В) Оптический телефон
	3) Обнаружение макроизгибов и обрывов (видимый свет)

	Г) Визуальный локатор дефектов
	4) Связь между техниками при монтаже

	
	5) Измерение спектрального состава и выявление помех в оптическом канале связи



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г

	
	
	
	




	8
	Прочитайте текст, выберите ВСЕ правильные ответы.

Какие метрики сетевой производительности являются ключевыми?

Варианты:
1. Пропускная способность (throughput)
2. Задержка (latency)
3. Потеря пакетов (packet loss)
4. Тип кабельной системы
5. Джиттер (jitter)
6. Цвет кабелей

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	9
	Прочитайте текст и выберите один правильный ответ.

Какой протокол отвечает за распределение меток в базовой архитектуре MPLS?

Варианты:
1. BGP
2. OSPF
3. LDP
4. RSVP

Запишите номер правильного варианта
Ответ: ________

	10
	Прочитайте текст и установите последовательность.

При регистрации инцидента в системе управления инцидентами необходимо выполнить ряд шагов. Расположите действия в правильной последовательности:

Действия:
1. Классификация инцидента по категории
2. Регистрация инцидента в системе
3. Назначение ответственного специалиста
4. Определение приоритета инцидента
5. Первичная диагностика проблемы
6. Документирование решения

Запишите последовательность цифр
Ответ: ________


Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Утилита _____ используется для определения маршрута, который проходят пакеты от источника к получателю, показывая все промежуточные маршрутизаторы.


	2
	Решите задачу. Запишите ответ в виде числа.

Оптическая линия имеет затухание 0.25 дБ/км на длине 100 км. Затухание на соединениях составляет 5 дБ (суммарно). Мощность передатчика +2 дБм. Определите уровень сигнала на приемнике (в дБм).

Ответ: ________

	3
	Прочитайте текст и запишите ответ.

Команда ping показала, что средняя задержка до сервера составляет 50 мс, а джиттер (вариация задержки) — 15 мс. Определите максимальную возможную задержку (в мс) при данном джиттере.

Ответ: ________


	4
	Прочитайте текст и впишите недостающее слово.

Протокол _____ обеспечивает защищенное удаленное управление сетевыми устройствами, используя шифрование для защиты передаваемых данных.

	5
	Прочитайте текст и запишите ответ.

Укажите этапы диагностики проблемы, когда пользователи одной VLAN не могут получить доступ к ресурсам в другой VLAN, хотя раньше это работало.

Ответ: ________

	6
	Прочитайте текст и запишите ответ.

В сети используется маска подсети 255.255.255.240. Определите количество доступных адресов для хостов в одной подсети.

Ответ: ________

	7
	Прочитайте текст и впишите недостающее слово.

Устройство _____ позволяет анализировать оптический сигнал и определять места обрывов, изгибов и других дефектов волоконно-оптической линии путем измерения отраженного сигнала.

	8
	Прочитайте текст и запишите ответ.

Какие преимущества дает SIEM для диагностики сети и расследования инцидентов?

Ответ: ________

	9
	Прочитайте текст и впишите недостающее слово.

Протокол _____ используется для удаленного мониторинга сетевых устройств и сбора статистики, включая информацию о загрузке интерфейсов и системных ресурсах.

	10
	Решите задачу. Запишите ответ в виде числа.

В сети OSPF настроено 3 области: area 0, area 1 и area 2. Маршрутизатор ABR имеет 15 маршрутов в area 1 и 20 маршрутов в area 2. Сколько маршрутов type 3 (summary LSA) будет передано в backbone area 0 от данного ABR (при отсутствии суммаризации)?

Ответ: ________





 


 


Б1.02 Сетевые технологии


 


 


Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю)


 


«Сетевые технологии»


 


 


Инструкция для выполнения заданий закрытого типа:


 


-


 


на выполнение теста обучающемуся дается 30


-


40 минут;


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий;


 


-


 


критерии оценивания:


 


«отлично» 


-


 


8


-


10 правильных ответов, 


 


«хорошо» 


-


 


5


-


7 правильных ответов, 


 


«удовлетворительно»


 


-


 


4


-


2 правильных ответов, 


 


«неудовлетворительно» 


-


 


0


-


1 правильных ответов. 


 


Инструкция для выполнения заданий открытого типа


:


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе;


 


-


 


время на подготовку ответа на полученные задан


ия 


—


 


40


-


60 минут;


 


-


 


развернутый ответ по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа;


 


-


 


критерии оценивания:


 


«отлично» 


-


 


обучающийся дал


 


исчерпывающий и аргументированный 


ответ, решение полностью корректно, профессионально


 


обосновано с учетом 


всех условий задания, изложено четко с использованием точной 


терминологии. Обучающийся демонстрирует способность к синтезу знаний и 


решению комплексных практических задач


; 


 


«хорошо» 


-


 


обучающийся дал


 


в целом верный и полный ответ


,


 


но 


д


опустил


 


незначительные недочеты. Например, обоснование может быть 


неполным, или в структуре изложения есть небольшие погрешности, или 


использованы не все условия задания. Обучающийся демонстрирует 


уверенное владение материалом и умение его применять


; 


 


«удовлетворительно» 


-


 


обучающийся


 


в основном понял суть задачи и 


дал частично правильный ответ


, 


но допустил


 


существенные недочеты. Ответ 


может содержать фактические неточности, слабое или ошибочное 


обоснование ключевых положений, нарушение логики изложения


. 


Обучающийся продемонстрировал знание базовых понятий, но умение 


применять их не продемонстрировал


; 


 




    Б1.02 Сетевые технологии     Оценочные материалы, применяемые при проведении промежуточной  аттестации по дисциплине (модулю)   «Сетевые технологии»     Инструкция для выполнения заданий закрытого типа:   -   на выполнение теста обучающемуся дается 30 - 40 минут;   -   каждый обучающийся решает 10 тестовых заданий, выбранных из базы  тестовых заданий;   -   критерии оценивания:   «отлично»  -   8 - 10 правильных ответов,    «хорошо»  -   5 - 7 правильных ответов,    «удовлетворительно»   -   4 - 2 правильных ответов,    «неудовлетворительно»  -   0 - 1 правильных ответов.    Инструкция для выполнения заданий открытого типа :   -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;   -   время на подготовку ответа на полученные задан ия  —   40 - 60 минут;   -   развернутый ответ по каждому заданию обучающийся озвучивает  преподавателю в процессе своего ответа;   -   критерии оценивания:   «отлично»  -   обучающийся дал   исчерпывающий и аргументированный  ответ, решение полностью корректно, профессионально   обосновано с учетом  всех условий задания, изложено четко с использованием точной  терминологии. Обучающийся демонстрирует способность к синтезу знаний и  решению комплексных практических задач ;    «хорошо»  -   обучающийся дал   в целом верный и полный ответ ,   но  д опустил   незначительные недочеты. Например, обоснование может быть  неполным, или в структуре изложения есть небольшие погрешности, или  использованы не все условия задания. Обучающийся демонстрирует  уверенное владение материалом и умение его применять ;    «удовлетворительно»  -   обучающийся   в основном понял суть задачи и  дал частично правильный ответ ,  но допустил   существенные недочеты. Ответ  может содержать фактические неточности, слабое или ошибочное  обоснование ключевых положений, нарушение логики изложения .  Обучающийся продемонстрировал знание базовых понятий, но умение  применять их не продемонстрировал ;   

