Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«СТАНДАРТИЗАЦИЯ И СЕРТИФИКАЦИЯ СИСТЕМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен указать один или несколько правильных ответов, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 
«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;
«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 
«неудовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 8
Компетенция: ОПК-1.4 Способен оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и корпоративными требованиями. 
Результаты обучения: 
Знает: основные методы и принципы оценки уровня безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и корпоративными требованиями; 
Умеет: применять на практике методы и принципы оценки уровня безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и корпоративными требованиями; 
Владеет: навыками применения на практике методов и принципов оценки уровня безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и корпоративными требованиями.

Перечень заданий закрытого типа:
	Текст задания

	1. Кем создаются технические комитеты по стандартизации?
Выберите один правильный ответ
А) ФСТЭК
Б) Правительство РФ
В) Федеральный орган исполнительной власти в сфере стандартизации
Г) ФСО

	[bookmark: _Hlk152861140]2. Виды документов по стандартизации:
Выберите правильные ответы
А) стандарты организаций
Б) общероссийские классификаторы
В) технические спецификации
Г) приказы ФСТЭК 

	3. Совокупность операций, выполняемых для подтверждения соответствия средств измерений установленным метрологическим требованиям это:
Выберите один правильный ответ
А) поверка
Б) сертификация
В) лицензирование
Г) калибровка 

	4.  Процедура настройки и регулировки средства измерения с целью минимизации погрешностей это:
Выберите один правильный ответ
А) поверка
Б) сертификация
В) лицензирование
Г) калибровка

	5. Что представляет собой декларация о соответствии? 
Выберите один правильный ответ
А) документ, удостоверяющий соответствие выпускаемой в обращение продукции стандартам качества и безопасности по техрегламентам, ГОСТам и другим нормативным актам
Б) документ, удостоверяющий соответствие выпускаемой в обращение продукции требованиям потребителей
В) документ, удостоверяющий соответствие экономической устойчивости изготавливающего продукцию предприятия
Г) документ, удостоверяющий соответствие выпускаемой в обращение продукции требованиям кибербезопасности

	6. В каких формах проводится оценка соответствия в соответствии с ФЗ  «О техническом регулировании»:
Выберите правильные ответы
А) аккредитация
Б) испытание
В) регистрация
Г) ни в одной из приведенных форм

	7. Как называется документальное удостоверение соответствия продукции, услуг или иных объектов и процессов требованиям технических регламентов, положениям стандартов или условиям договоров? 
Выберите один правильный ответ
А) аттестация
Б) аккредитация
В) технический контроль
Г) подтверждение сответствия

	8. Как называется документ, удостоверяющий соответствие объекта требованиям технических регламентов, положениям стандартов или условиям договоров? 
Выберите один правильный ответ
А) аттестат соответствия
Б) сертификат соответствия
В) лицензия
Г) диплом

	9. Какой стандарт является национальным?
Выберите один правильный ответ
А) ГОСТ
Б) ГОСТ Р
В) ИСО (ISO)
Г) MЭK(IEC)

	10. Какой стандарт является региональным?
Выберите один правильный ответ
А) ГОСТ
Б) ГОСТ Р
В) ИСО (ISO)
Г) MЭK(IEC)

	11. Признаются ли полученные за пределами территории РФ документы о подтверждении соответствия?
Выберите один правильный ответ
А) нет
Б) да
В) да, если об этом говорится в заключенном международном договоре
Г) да, если при сертификации использовались требования российских регламентов

	12. Подтверждение соответствия на территории РФ носит:
Выберите один правильный ответ
А) добровольный характер
Б) обязательный характер
В) добровольный или обязательный характер
Г) характер зависит от размера серии выпускаемой продукции

	13. Система добровольной сертификации может быть создана:
Выберите правильные ответы
А) юридическим лицом
Б) только государственным органом
В) индивидуальным предпринимателем
Г) юридическим лицом и индивидуальным предпринимателем

	14. При обязательной сертификации срок действия сертификата соответствия  определяется:
Выберите один правильный ответ
А) соответствующим техническим регламентом
Б) сертификат соответствия действует бессрочно
В) 1 год
Г) 3 года

	15. При обязательной сертификации сертификат соответствия выдается на:
Выберите правильные ответы
А) серийно выпускаемую продукцию
Б) отдельно поставляемую партию
В) единичный экземпляр продукции
Г) название модели продукции



Перечень заданий открытого типа:
	Текст задания

	1.Что такое стандартизация?

	2. Что такое техническая спецификация?

	3. Что такое технические условия?

	4.Что такое декларация о соответствии?

	5.Может ли индивидуальный предприниматель быть органом по сертификации?

	6.Что такое сертификация?

	7.Что такое сертификат соответствия?

	8. Что такое схема подтверждения соответствия?

	9.Может ли один орган выполнять аккредитацию и подтверждать соответствие?

	10.Добровольный или обязательный  характер носит подтверждение соответствия на территории РФ?

	11.По чьей инициативе осуществляется добровольное подтверждение соответствия?

	12.Кем может быть создана система добровольной сертификации?

	13.В каких случаях необходимо обязательное подтверждение соответствия?

	14.При обязательной сертификации, чем определяются форма и схемы обязательного подтверждения соответствия?

	15.При обязательной сертификации, на какую продукцию выдается сертификат соответствия (серийно выпускаемую, единичный экземпляр, небольшую партию…)?



Компетенция: ПК-8 Способен оформлять рабочую техническую документацию с учетом действующих нормативных и методических документов.
Результаты обучения: 
Знает: действующие нормативные и методические документы для оформления рабочей технической документации с учетом действующих нормативных и методических документов.
Умеет: применять на практике действующие нормативные и методические документы для оформления рабочей технической документации с учетом действующих нормативных и методических документов.
Владеет: навыками применения на практике действующих нормативных и методических документов для оформления рабочей технической документации с учетом действующих нормативных и методических документов.

Перечень заданий закрытого типа:
	Текст задания

	1.Какие требования к надежности устанавливаются в ТЗ, стандартах и ТУ:
Выберите правильные ответы
А) средняя наработка на отказ
Б) средний срок службы СВТ
В) ремонтопригодность
Г) восстанавливаемость

	2. Как называются вычисления, выполнение которых требует большого объема расчетов и (или) обработки больших объемов данных за сравнительно небольшой промежуток времени, и. как правило, специальных вычислительных ресурсов.:
Выберите один правильный ответ
А) гомогенные вычисления 
Б) гетерогенные вычисления 
В) многопроцессорные вычисления 
Г) высокопроизводительные вычисления 

	3. Как называется высокопроизводительная вычислительная система, состоящая из однотипных вычислительных узлов. объединенных однотипными каналами связи:
Выберите один правильный ответ
А) гомогенная вычислительная система
Б) гетерогенная вычислительная система 
В) многопроцессорная вычислительная система
Г) высокопроизводительная вычислительная система

	4. Как называется высокопроизводительная вычислительная система, состоящая из различных типов вычислительных узлов и (или) объединенных различными типами каналов связи:
Выберите один правильный ответ
А) гомогенная вычислительная система
Б) гетерогенная вычислительная система 
В) многопроцессорная вычислительная система
Г) высокопроизводительная вычислительная система

	5. Устройство, выполняющее заданные программой преобразования информации (данных), имеющее интерфейс для получения данных и команд, это:
Выберите один правильный ответ
А) вычислительный узел
Б) ядро процессора;
В) процессор
Г) ускоритель вычислений

	6. Аппаратный интерфейс узлов вычислительной системы, используемый для подключения линий связи, это:
Выберите один правильный ответ
А) интерфейс
Б) порт
В) коммутатор
Г) линия связи

	7. Программное обеспечение, реализующее алгоритмы распределения ресурсов вычислительной системы и управления выполнением пакетных заданий, это:
Выберите один правильный ответ
А) контекст процесса
Б) планировщик ресурсов
В) параллельная файловая система
Г) пакетное задание

	8. К методам обеспечения информационной безопасности НЕ относятся:
Выберите один правильный ответ
А) организационно-технические, 
Б) экономические  
В) правовые
Г) информационные

	9. Классификация вычислительной техники по принципу действия обработки информации включает:
Выберите правильные ответы
А) аналоговая вычислительная техника (АВТ) , 
Б) цифровая вычислительная техника (ЦВТ)  
В) ЭВМ общего назначения;
Г) специализированная ЭВМ.

	10. Классификация вычислительной техники по производительности функциональных возможностей, габаритов и энергопотребления включает:
Выберите правильные ответы
А) мини-ЭВМ, малые;
Б) суперЭВМ, сверхбольшие;
В) большие ЭВМ;
Г) персональные ЭВМ.

	11. Классификация вычислительной техники по типу размещения рабочего режима и энергозависимости включает:
Выберите правильные ответы
А) мини-ЭВМ, малые;
Б) портативная ЭВМ;
В) стационарная ЭВМ;
Г) бортовая ЭВМ.

	12. Совокупность технических средств и программного обеспечения,
предназначенная для взаимодействия центрального процессора с внешней средой и для хранения информации:
Выберите один правильный ответ
А) периферийное оборудование
Б) периферийное устройство
В) интерфейс
Г) центральный процессор

	13. Классификация типов персональных электронно-вычислительных машин включает:
Выберите правильные ответы
А) стационарный ПК
Б) рабочая станция
В) моноблок
Г) АРМ

	14. Классификация типов планшетных компьютеров включает:
Выберите правильные ответы
А) домашние 
Б) общего назначения  
В) промышленного назначения
Г) специального назначения

	15. Устройство ввода-вывода электронно-вычислительной машины, обеспечивающее
визуализацию и оперативное редактирование информации пользователем, путем касания:
Выберите один правильный ответ
А) многофункциональное устройство (МФУ) 
Б) дигитайзер
В) монитор
Г) сенсорный экран



Перечень заданий открытого типа:
	[bookmark: _GoBack]Текст задания

	1. Что такое надежность?

	2. Что такое безотказность?

	3. Что такое ремонтопригодность?

	4. Что такое восстанавливаемость?

	5. Какие требования к наработке на отказ у планшетных компьютеров?

	6. Какие требования к среднему сроку службы у планшетных компьютеров?

	7. Что такое верификация?

	8. Что такое вычислительные ресурсы?

	9. Что такое жизненный цикл?

	10.Что такое интранет?

	11. Чем отличаются гомогенные компьютерные сети от гетерогенных?

	12.Чем отличаются сети PAN, LAN, WLAN? 

	13. Чем отличаются сети MAN и WAN?

	14.  Какие виды стандартов в области стандартизации компьютерных сетей вы знаете?

	15.Какие направления сертификации в области компьютерных сетей вы знаете?



Компетенция: ПК-10 Способность проводить анализ информационной безопасности объектов и систем на соответствие требованиям стандартов в области информационной безопасности.
Результаты обучения: 
Знает: нормативные и методические материалы по вопросам обеспечения информационной безопасности;
Умеет: осуществлять подбор, изучение нормативных и методических материалов, составлять обзор по вопросам обеспечения информационной безопасности;
Владеет: навыками подбора, изучения и нормативных и методических материалов, составления обзора по вопросам обеспечения информационной безопасности.

Перечень заданий закрытого типа:
	Текст задания

	1. К стандартам информационной безопасности не относятся:
Выберите один правильный ответ
А) Рекомендации по стандартизации
Б) ГОСТы
В) Руководящие документы ФСТЭК
Г) Международные стандарты

	2. Классификация атак по условию начала осуществления воздействия НЕ включает:
Выберите один правильный ответ
А) атаку по запросу от атакуемого объекта, 
Б) атаку по наступлению ожидаемого события на атакуемом объекте,
В) безусловную атаку,
Г) атаку с обратной связью.

	3. Классификация атак по цели воздействия НЕ включает:
Выберите один правильный ответ
А) нарушение функционирования системы (доступа к системе), 
Б) нарушение конфиденциальности информационных ресурсов
В) нарушение целостности информационных ресурсов
Г) нарушение метрологических свойств системы 

	4. Классификация угроз по аспекту информационной безопасности, на который направлены угрозы, НЕ включает:
Выберите один правильный ответ
А) непреднамеренные угрозы, 
Б) угрозы конфиденциальности,
В) угрозы целостности,
Г) угрозы доступности.

	5. Организационно-технические методы обеспечения информационной безопасности НЕ включают
Выберите один правильный ответ
А) внутренние правила работы с данными, регламент передачи сведений, доступ к ним , 
Б) разработку новых средств защиты информации  
В) перманентный контроль над действенностью принимаемых мер в области обеспечения информационной безопасности
Г) метрологический контроль ПО, используемого на предприятии.

	6. Что не относится к объектам информационной безопасности РФ?
Выберите один правильный ответ
А) информационные ресурсы всех видов, 
Б) информационные системы различного класса и назначения, информационные технологии,
В) преступная деятельность международных террористических групп, организаций и отдельных лиц в информационной сфере,
Г) система формирования общественного сознания

	7. Информация, составляющая государственную тайну, не может иметь гриф…
Выберите один правильный ответ
А) «для служебного пользования»
Б) «секретно»
В) «совершенно секретно»
Г) «особой важности»

	8. Утечка информации – это …
Выберите один правильный ответ
А) несанкционированный процесс переноса информации от источника к злоумышленнику
Б) процесс раскрытия секретной информации
В) процесс уничтожения информации
Г) непреднамеренная утрата носителя информации

	9. СТР-К – это документ
Выберите один правильный ответ
А) Гостехкомиссии при Президенте РФ
Б) ФСТЭК
В) ФАПСИ
Г) ФСБ

	10. К ВТСС не относятся
Выберите один правильный ответ
А) технические средства, используемые для хранения конфиденциальной информации
Б) средства и системы охранной и пожарной сигнализации
В) средства электронной оргтехники
Г) контрольно-измерительная аппаратура

	11. Сколько категорий значимости объектов критической 
информационной инфраструктуры устанавливается в РФ:
Выберите один правильный ответ
А) две
Б) три
В) четыре
Г) пять

	12. Документированная информация, доступ к которой ограничивается в соответствии с законодательством РФ
Выберите один правильный ответ
А) конфиденциальная информация
Б) государственная тайна
В) коммерческая тайна
Г) служебная тайна (информация)

	13. Порядок ведения реестра значимых объектов критической информационной инфраструктуры утверждает:
Выберите один правильный ответ
А) Правительство РФ
Б) Федеральный орган исполнительной власти РФ
В) Федеральное агентство по техническому регулированию и метрологии
Г) Президент РФ

	14. Ограничение доступа к информации может устанавливаться:
Выберите один правильный ответ
А) Указом Президента РФ
Б) Федеральным законом
В) Постановлением Правительства РФ
Г) Конституциями (Уставами) субъектов РФ

	15. Уникальная последовательность символов, предназначенная для создания электронной подписи, называется:
Выберите один правильный ответ
А) ключ электронной подписи
Б) квалифицированный сертификат проверки ключа электронной подписи
В) ключ проверки электронной подписи
Г) сертификат открытого ключа



Перечень заданий открытого типа:
	Текст задания

	1.Что относится к основным техническим средствам и системам (ОТСС)

	2.Какие типы событий безопасности, связанные с доступом к данным,  регистрируются при мониторинге событий безопасности?

	3.Что относится к инструментальным средствам сбора данных для мониторинга событий безопасности ?


	4.Какие варианты сбора данных для мониторинга ИБ вы знаете?

	5.Что такое агент мониторинга событий безопасности ?


	6.Что такое безагентный сбор данных для мониторинга событий безопасности ?


	7.Какие вы знаете источники данных для мониторинга ИБ?

	8.В чем заключается многопараметричность мониторинга ИБ?

	9.В чем заключается адаптивность мониторинга ИБ?

	10.В чем заключается доверенность мониторинга ИБ?

	11.Какие объекты мониторинга ИБ вы знаете?

	12.Какие уровни мониторинга ИБ вы знаете?

	13.Какие свойства (характеристики) мониторинга ИБ необходимо учитывать при его реализации?

	14.Что такое уязвимость?

	15.Что такое угроза (безопасности информации)?



Компетенция: ПК-13 Способность организовывать технологический процесс защиты информации ограниченного доступа в соответствии с нормативными правовыми актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю.
Результаты обучения: 
Знает: нормативные правовые акты и нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю;
Умеет: осуществлять подбор, изучение нормативных правовых актов и нормативных методических документов Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю, составлять обзор по вопросам обеспечения информационной безопасности;
Владеет: навыками подбора, изучения нормативных правовых актов и нормативных методических документов Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю, составления обзоров по вопросам обеспечения информационной безопасности.

Перечень заданий закрытого типа:
	Текст задания

	1. Органом исполнительной власти НЕ является:
Выберите один правильный ответ
А) Роскомнадзор, 
Б) Межведомственная комиссия 
В) Минкомсвязи
Г) ФСТЭК России

	2. Классификация атак по условию начала осуществления воздействия НЕ включает:
Выберите один правильный ответ
А) атаку по запросу от атакуемого объекта, 
Б) атаку по наступлению ожидаемого события на атакуемом объекте,
В) безусловную атаку,
Г) атаку с обратной связью.

	3. Классификация атак по цели воздействия НЕ включает:
Выберите один правильный ответ
А) нарушение функционирования системы (доступа к системе), 
Б) нарушение конфиденциальности информационных ресурсов
В) нарушение целостности информационных ресурсов
Г) нарушение метрологических свойств системы 

	4. Классификация угроз по аспекту информационной безопасности, на который направлены угрозы, НЕ включает:
Выберите правильный ответ
А) непреднамеренные угрозы, 
Б) угрозы конфиденциальности,
В) угрозы целостности,
Г) угрозы доступности.

	5. Совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности РФ представлена:
Выберите правильный ответ
А) в Конституции РФ, 
Б) в Концепции национальной безопасности РФ,
В) в Доктрине информационной безопасности РФ,
Г) в ФЗ РФ "Об информации, информационных технологиях и о защите информации"

	6. Что не относится к объектам информационной безопасности РФ?
Выберите правильный ответ
А) информационные ресурсы всех видов, 
Б) информационные системы различного класса и назначения, информационные технологии,
В) преступная деятельность международных террористических групп, организаций и отдельных лиц в информационной сфере,
Г) система формирования общественного сознания

	7. Информация, составляющая государственную тайну, не может иметь гриф…
Выберите правильный ответ
А) «для служебного пользования»
Б) «секретно»
В) «совершенно секретно»
Г) «особой важности»

	8. Утечка информации – это …
Выберите правильный ответ
А) несанкционированный процесс переноса информации от источника к злоумышленнику
Б) процесс раскрытия секретной информации
В) процесс уничтожения информации
Г) непреднамеренная утрата носителя информации

	9. СТР-К – это документ
Выберите правильный ответ
А) Гостехкомиссии при Президенте РФ
Б) ФСТЭК
В) ФАПСИ
Г) ФСБ

	10. К ВТСС не относятся
Выберите правильный ответ
А) технические средства, используемые для хранения конфиденциальной информации
Б) средства и системы охранной и пожарной сигнализации
В) средства электронной оргтехники
Г) контрольно-измерительная аппаратура

	11. Границей КЗ могут являться
Выберите правильные ответы
А) периметр охраняемой территории учреждения (предприятия)
Б) ограждающие конструкции охраняемого здания 
В) ограждающие конструкции охраняемой части здания, если оно размещено на
неохраняемой территории
Г) ограждения из кустарников

	12. Документированная информация, доступ к которой ограничивается в соответствии с законодательством РФ
Выберите правильный ответ
А) конфиденциальная информация
Б) государственная тайна
В) коммерческая тайна
Г) служебная тайна (информация)

	13. Какие категории персональных данных не существуют?
Выберите правильные ответы
А) о национальной принадлежности
Б) общедоступные
В) о политических взглядах
Г) биометрические

	14. Что не относится к объектам критической информационной инфраструктуры?
Выберите правильный ответ
А) юридические лица, которым принадлежат информационные системы
Б) информационные системы
В) АСУ
Г) информационно-телекоммуникационные сети

	15. При оценке значимости объекта КИИ не учитывают его важность для
Выберите правильный ответ
А) демографии
Б) экономики
В) экологии
Г) обороноспособности



Перечень заданий открытого типа:
	Текст задания

	1.Какие объекты мониторинга ИБ вы знаете?

	2.Какие уровни мониторинга ИБ вы знаете?

	3.Какие свойства (характеристики) мониторинга ИБ необходимо учитывать при его реализации?

	4.В чем заключается многопараметричность мониторинга ИБ?

	5.В чем заключается адаптивность мониторинга ИБ?

	6.В чем заключается доверенность мониторинга ИБ?

	7.Какие вы знаете источники данных для мониторинга ИБ?

	8.Какие варианты сбора данных для мониторинга ИБ вы знаете?

	9.Что такое агент мониторинга событий безопасности ?

	10.Что такое безагентный сбор данных для мониторинга событий безопасности ?


	11.Что относится к инструментальным средствам сбора данных для мониторинга событий безопасности ?

	12.Какие типы событий безопасности, связанные с доступом к данным,  регистрируются при мониторинге событий безопасности?

	13.Что такое конфиденциальная информация?

	14. Что такое контролируемая зона?

	15. Что относится к основным техническим средствам и системам (ОТСС)





