Б1.03 Системы передачи данных и протоколы IoT

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине
«Системы передачи данных и протоколы IoT»

Инструкция для выполнения заданий закрытого типа
- на выполнение теста обучающемуся дается 30-40 минут; 
- каждый обучающийся решает 10 тестовых заданий, выбранных из 
базы тестовых заданий; 
- критерии оценивания:
«зачтено» - 5 и более правильных ответов, 
«не зачтено» - 4 и менее правильных ответов
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе; 
- время на подготовку ответа на полученные задания – 40-60 минут; 
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа; 
- критерии оценивания:
«зачтено» - обучающийся дал ответ, который является в основном правильным (допускаются несущественные погрешности, не искажающие общий смысл) и соответствует поставленному заданию. Ответ может быть кратким, но содержит ключевые элементы решения, факты или обоснования. 
«не зачтено» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным (отсутствуют ключевые элементы). В ответе могут присутствовать грубые фактические ошибки, свидетельствующие о непонимании темы. 
Семестр изучения: 1
Компетенция ПК-1 - Способен применять в профессиональной деятельности стандарты, нормативные документы, правовые основы безопасности и конфиденциальности при работе с данными, разработке и внедрении IoT решений.
Индикаторы сформированности:
Знает: основные стандарты и протоколы передачи данных в IoT-системах (IEEE 802.15.4, LoRaWAN, NB-IoT, MQTT, CoAP); нормативно-правовую базу РФ в области информационной безопасности и защиты персональных данных (ФЗ-152, ГОСТ Р 57580-2017); международные стандарты безопасности IoT (ISO/IEC 27001, ETSI EN 303 645); требования к конфиденциальности, целостности и доступности данных в IoT-инфраструктурах; принципы криптографической защиты информации в системах IoT.
Умеет: применять стандарты и нормативные документы при проектировании архитектуры IoT-систем; анализировать требования информационной безопасности к IoT-устройствам и сетям передачи данных; оценивать риски нарушения конфиденциальности данных и выбирать методы их минимизации; осуществлять выбор протоколов передачи данных с учётом требований безопасности; разрабатывать политики безопасности для IoT-решений.
Владеет: навыками практического применения стандартов безопасности при разработке и внедрении IoT-решений; методами оценки соответствия IoT-систем требованиям нормативных документов; технологиями обеспечения конфиденциальности данных при их передаче и хранении в IoT-инфраструктурах; способами обоснования выбора защитных мер для IoT-систем различного назначения.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и установите соответствие.

Протоколы IoT-коммуникации обеспечивают взаимодействие между устройствами в сетях Интернета вещей и выполняют специфические функции на различных уровнях модели OSI.

Соотнесите протокол с его основной характеристикой.

	А) MQTT
	1) Протокол сотовой связи LPWAN, работающий в лицензируемом спектре и обеспечивающий широкое покрытие в городской среде

	Б) CoAP
	2) Легковесный протокол прикладного уровня, использующий модель публикации/подписки и работающий поверх TCP

	В) LoRaWAN
	3) Протокол беспроводной персональной сети с низким энергопотреблением, основанный на стандарте IEEE 802.15.4

	Г) NB-IOT
	4) Протокол прикладного уровня для ограниченных устройств, использующий REST-архитектуру и работающий поверх UDP

	Д) Zigbee
	5) Протокол LPWAN с дальностью действия до 15 км, использующий некоммутируемый спектр и технологию расширения спектра

	
	6) Протокол для построения ячеистых сетей IoT с низким энергопотреблением и поддержкой большого числа узлов



Запишите выбранные цифры под соответствующими буквами.

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	2
	Прочитайте текст и выберите ВСЕ правильные ответы.

Федеральный закон № 152-ФЗ "О персональных данных" устанавливает основные требования к обработке персональных данных в Российской Федерации. При разработке IoT-систем, осуществляющих сбор и обработку персональных данных, необходимо учитывать требования данного закона.

Какие из перечисленных принципов обработки персональных данных установлены ФЗ-152?

Варианты:
1. Обработка персональных данных должна осуществляться на законной и справедливой основе
2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей
3. Согласие субъекта персональных данных не требуется при любой автоматизированной обработке данных
4. Хранение персональных данных должно осуществляться не дольше, чем этого требуют цели обработки
5. Субъект персональных данных не имеет права на доступ к своим персональным данным
6. Обработка персональных данных должна соответствовать целям их сбора

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: _______ _____________

	3
	Прочитайте текст и установите последовательность.

При организации защищённого MQTT-соединения между IoT-устройством (клиентом) и брокером с использованием TLS необходимо выполнить ряд шагов. Расположите действия в правильной последовательности при установлении защищённого MQTT-соединения.

Действия:
1. Клиент отправляет брокеру MQTT-пакет CONNECT с учётными данными.
2. Брокер отправляет клиенту свой сертификат для аутентификации.
3. Клиент и брокер согласовывают параметры симметричного шифрования.
4. Клиент инициирует TCP-соединение с брокером.
5. Клиент отправляет MQTT-пакет SUBSCRIBE для подписки на топик.
6. Клиент верифицирует сертификат брокера.

Запишите соответствующую последовательность цифр.
Ответ: ________ 


	4
	Прочитайте текст и выберите ВСЕ правильные ответы.

Стандарт ГОСТ Р 57580-2017 "Безопасность финансовых транзакций" устанавливает требования к защите информации при осуществлении финансовых транзакций, включая транзакции с использованием IoT-устройств. Какие из перечисленных требований к защите информации при финансовых транзакциях установлены ГОСТ Р 57580-2017?

Варианты:
1. Использование криптографических средств защиты информации.
2. Обеспечение целостности и подтверждаемости транзакций.
3. Использование только открыто распространяемого программного обеспечения.
4. Реализация механизмов аутентификации участников транзакции.
5. Обязательное применение биометрической аутентификации для всех транзакций.
6. Ведение журналов событий безопасности.

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: _____________


	5
	Прочитайте текст и установите соответствие.

Международные стандарты безопасности IoT определяют требования и рекомендации по обеспечению защищённости устройств и систем Интернета вещей. Соотнесите стандарт с областью его применения.

	А) ISO/IEC 27001
	1) Базовые требования безопасности для потребительских IoT-устройств.

	Б) ETSI EN 303 645
	2) Система управления информационной безопасностью организации.

	В) NIST IR 8259
	3) Перечень основных уязвимостей и рисков безопасности IoT-устройств.

	Г) IEC 62443
	4) Стандарт безопасности для промышленных систем автоматизации и управления.

	Д) OWASP IoT Top 10
	5) Руководство по идентификации и аутентификации IoT-устройств.

	
	6) Нормативная база по защите персональных данных, которая влияет на проектирование и эксплуатацию IoT‑систем



Запишите выбранные цифры под соответствующими буквами.

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	6
	Прочитайте текст и выберите ВСЕ правильные ответы.

Проектируется система умного города, включающая тысячи IoT-датчиков мониторинга окружающей среды, системы управления уличным освещением и парковками. Все устройства передают данные через публичные сети в центр обработки данных. Архитектор системы должен выбрать протоколы передачи данных и механизмы защиты, соответствующие требованиям безопасности. Какие меры безопасности и протоколы НАИБОЛЕЕ ЦЕЛЕСООБРАЗНО применить в данном сценарии?

Варианты:
1. Использование протокола MQTT с TLS для защищённой передачи данных
2. Применение незащищённого HTTP для снижения нагрузки на микроконтроллеры
3. Реализация двусторонней TLS-аутентификации между устройствами и брокером
4. Хранение учётных данных устройств в открытом виде в памяти микроконтроллера
5. Использование VPN-туннелей для изоляции IoT-трафика
6. Регулярное обновление прошивки устройств по защищённому каналу

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________

	7
	Прочитайте текст и установите последовательность.

При внедрении системы управления информационной безопасностью (СУИБ) в организации, разрабатывающей IoT-решения, необходимо выполнить ряд этапов в соответствии с требованиями ISO/IEC 27001. Расположите этапы внедрения СУИБ в логической последовательности.

Этапы:
1. Определение области действия СУИБ и анализ заинтересованных сторон
2. Проведение оценки рисков информационной безопасности
3. Разработка Декларации о применимости мер безопасности
4. Определение политики информационной безопасности организации
5. Внедрение мер и средств защиты информации
6. Проведение внутреннего аудита СУИБ

Запишите соответствующую последовательность цифр.
Ответ:____________________________

	8
	Прочитайте текст и установите соответствие.

При проектировании IoT-систем необходимо учитывать требования различных категорий безопасности данных и выбирать соответствующие механизмы защиты. Соотнесите категорию обрабатываемых данных с минимально необходимыми мерами защиты согласно требованиям ФСТЭК России.

	Категории данных
	Меры защиты

	А) Персональные данные (биометрические)
	1) Базовый набор мер защиты, контроль доступа, ведение журналов

	Б) Персональные данные (общедоступные)
	2) Меры защиты 1 уровня, включая криптографическую защиту, контроль целостности, резервирование

	В) Данные критической информационной инфраструктуры
	3) Минимальный набор мер, преимущественно организационные меры

	Г) Конфиденциальная информация (коммерческая тайна)
	4) Усиленные меры защиты, включая защиту от несанкционированного доступа и безопасность сетей

	Д) Обезличенные статистические данные
	5) Меры защиты в соответствии с требованиями к государственным информационным системам

	
	6) Стандартные отраслевые меры защиты коммерческой тайны



Запишите выбранные цифры под соответствующими буквами.
	А
	Б
	В
	Г
	Д

	
	
	
	
	




	9
	Прочитайте текст и выберите ВСЕ правильные ответы.

Организация разрабатывает IoT-платформу для мониторинга промышленного оборудования на опасном производственном объекте. Платформа должна соответствовать требованиям Федерального закона № 187-ФЗ "О безопасности критической информационной инфраструктуры Российской Федерации", а также отраслевым стандартам безопасности.
Системный архитектор анализирует требования к информационной безопасности проектируемой системы. Какие из перечисленных решений СООТВЕТСТВУЮТ требованиям законодательства РФ к критической информационной инфраструктуре?

Варианты:
1. Классификация информационной системы как объекта КИИ с присвоением одной из категорий значимости
2. Делегирование функций оператора КИИ сторонней организации без уведомления регулятора
3. Создание системы обнаружения и предотвращения вторжений (СОПВ) на уровне границ сети
4. Отказ от использования отечественного криптографического оборудования в пользу зарубежных аналогов
5. Проведение оценки соответствия мер защиты информации установленным требованиям
6. Организация централизованного управления учётными записями и контроля доступа
7. Использование незащищённых беспроводных протоколов для экономии ресурсов

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________


	10
	Прочитайте текст и установите соответствие.

При разработке комплексной политики безопасности IoT-системы необходимо учитывать требования различных нормативных документов и применять соответствующие меры защиты на каждом уровне архитектуры. Соотнесите уровень архитектуры IoT-системы с нормативными документами, регламентирующими требования безопасности на данном уровне.

	Уровни архитектуры
	Нормативные документы

	А) Уровень периферийных устройств (датчики, исполнительные механизмы)
	1) ГОСТ Р 57580-2017 (требования к финансовым транзакциям, применим к платёжным IoT-приложениям)

	Б) Уровень сетевой инфраструктуры (шлюзы, маршрутизаторы)
	2) ETSI EN 303 645 (требования к безопасности потребительских IoT-устройств)

	В) Уровень облачной платформы (серверы обработки данных)
	3) Приказ ФСТЭК № 17 (требования к защите информации в государственных системах)

	Г) Уровень приложений (веб-интерфейсы, мобильные приложения)
	4) ISO/IEC 27001 (требования к системе управления ИБ организации)

	Д) Уровень управления идентификацией и доступом
	5) Приказ ФСТЭК № 21 (требования к сетям передачи данных) 6) PCI DSS (стандарт безопасности данных платёжных карт, применим к IoT-терминалам)

	
	6) ISO/IEC 27017 (рекомендации по информационной безопасности для облачных сервисов, включая хранение и обработку данных в облаке)



Запишите выбранные цифры под соответствующими буквами.

	А
	Б
	В
	Г
	Д

	
	
	
	
	






Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Протокол MQTT (Message Queuing Telemetric Transport) использует модель взаимодействия "publish/subscribe" (публикация/подписка). В этой модели устройства-клиенты могут выступать в роли издателей, отправляющих сообщения в определенные темы (topics), или в роли подписчиков, получающих сообщения из интересующих их тем. Центральным элементом архитектуры MQTT является _______________, который принимает сообщения от издателей и распределяет их подписчикам в соответствии с их подписками.

	2
	Прочитайте текст и впишите недостающее слово.

Согласно Федеральному закону № 152-ФЗ "О персональных данных", перед началом обработки персональных данных оператор обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных. Исключение составляют случаи, прямо предусмотренные законом. Данное уведомление вносится в специальный _______________, который ведётся уполномоченным органом.

	3
	Решите задачу. Запишите ответ в виде числа.

Для шифрования данных в IoT-системе используется алгоритм AES-128. Определите длину ключа шифрования в битах, если известно, что AES-128 использует 10 раундов шифрования.

Ответ: ________


	4
	Прочитайте текст и впишите недостающее слово.

В соответствии с ГОСТ Р 57580-2017, при осуществлении финансовых транзакций с использованием электронных средств платежа должна быть обеспечена _______________ транзакции, то есть невозможность отрицания факта её совершения какой-либо из сторон.

	5
	Прочитайте текст и впишите недостающее слово в порядке употребления в тексте.

Стандарт ETSI EN 303 645 устанавливает базовые требования безопасности для потребительских IoT-устройств. Одним из ключевых требований является использование _______________ паролей по умолчанию, что означает, что каждое устройство должно иметь уникальный пароль, отличный от заводской установки. Другое важное требование — обеспечение возможности _______________ обновления программного обеспечения для устранения уязвимостей безопасности.

	6
	Прочитайте текст и запишите ответ.

Организация разрабатывает систему мониторинга пациентов в медицинской организации с использованием IoT-датчиков, измеряющих жизненные показатели (пульс, температура, давление). Датчики передают данные по беспроводной сети на сервер медицинской информационной системы.

Определите, к какой категории персональных данных согласно ФЗ-152, относятся обрабатываемые данные?

Ответ:________

	7
	Прочитайте текст и запишите ответ.

Проектируется IoT-система для автоматизированного учёта показаний приборов учёта коммунальных ресурсов (вода, газ, электроэнергия) в многоквартирном доме. Система включает счётчики с радиомодулями, шлюз для сбора данных и облачную платформу обработки. Данные передаются по протоколу LoRaWAN.
Укажите угрозы безопасности, характерные для данной системы, учитывающие специфику протокола LoRaWAN и требования к защите персональных данных жителей.

Ответ:________

	8
	Прочитайте текст и запишите ответ.

В соответствии с требованиями стандарта ISO/IEC 27001, организация должна проводить регулярную оценку рисков информационной безопасности и выбирать меры их обработки. Укажите не менее двух активов, подлежащих защите в процессе оценки рисков ИБ для IoT-системы видеонаблюдения с функциями распознавания лиц.

Ответ:________

	9
	Решите задачу. Запишите ответ в виде числа.

При разработке IoT-устройства используется микроконтроллер с ограниченной памятью. Для хранения ключей шифрования выделено 256 байт. Определите максимальное количество пар ключей RSA-2048, которые можно разместить в отведённой памяти, если каждый ключ занимает 256 байт, а пара состоит из открытого и закрытого ключей.

Ответ:________

	10
	Прочитайте текст и запишите ответ.

Организация эксплуатирует IoT-платформу, которая признана объектом критической информационной инфраструктуры (КИИ) в соответствии с Федеральным законом № 187-ФЗ. Платформа управляет системами жизнеобеспечения медицинского учреждения: вентиляцией, электроснабжением медицинского оборудования, мониторингом пациентов реанимационного отделения.
Дайте перечень процедур реагирования на инциденты безопасности IoT-платформы.

Ответ:________




Б1.03 Системы передачи данных и протоколы 


IoT


 


 


Оценочные материалы, применяемые при проведении 


промежуточной аттестации по дисциплине


 


«


Системы передачи данных и протоколы IoT


»


 


 


И


нструкция для выполнения заданий закрытого типа


 


-


 


на выполнение теста обучающемуся дается 


30


-


40


 


минут; 


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из 


 


базы тестовых заданий; 


 


-


 


критерии оценивания


:


 


«зачтено» 


-


 


5 и более правильных ответов, 


 


«не


 


зачтено» 


-


 


4 и менее правильных 


ответов


 


И


нструкция для выполнения заданий открытого типа


:


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе; 


 


-


 


время на подготовку ответа на полученные задания 


–


 


40


-


60 минут


; 


 


-


 


развернутый ответ по каждому заданию обучающийс


я озвучивает 


преподавателю в процессе своего ответа; 


 


-


 


критерии оценивания


:


 


«зачтено» 


-


 


обучающийся дал ответ, который


 


является


 


в основном 


правильным


 


(допускаются несущественные погрешности, не искажающие 


общий смысл) и


 


соответствует поставленному 


заданию


. Ответ может быть 


кратким


, но содержит ключевые элементы решения, факты или обоснования


.


 


 


«не зачтено» 


-


 


обучающийся н


е предоставил ответ или дал ответ, 


который 


неверен, не соответствует заданию или является существенно 


неполным


 


(отсутствуют ключевые элементы). В ответе могут 


присутствовать


 


грубые фактические ошибки, свидетельствующие о 


непонимании темы. 


 


Семестр изучения: 


1


 


Компетенция


 


ПК


-


1


 


-


 


Способен применять в профессиональной 


деятельности стандарты, нормативные документы, правовые основы 


безопасности и конфиденциальности при работе с данными, разработке и 


внедрении IoT


 


решений.


 


Индикаторы 


сформированности


:


 


Знает


: 


о


сновные стандарты и протоколы передачи данных в IoT


-


системах (IEEE 802.15.4, LoRaWAN, NB


-


IoT, MQTT, CoAP); нормативно


-


правовую базу РФ в области информационной безопасности и защиты 


персональных данных (ФЗ


-


152, ГОСТ Р 57580


-


2017); международные 




Б1.03 Системы передачи данных и протоколы  IoT     Оценочные материалы, применяемые при проведении  промежуточной аттестации по дисциплине   « Системы передачи данных и протоколы IoT »     И нструкция для выполнения заданий закрытого типа   -   на выполнение теста обучающемуся дается  30 - 40   минут;    -   каждый обучающийся решает 10 тестовых заданий, выбранных из    базы тестовых заданий;    -   критерии оценивания :   «зачтено»  -   5 и более правильных ответов,    «не   зачтено»  -   4 и менее правильных  ответов   И нструкция для выполнения заданий открытого типа :   -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;    -   время на подготовку ответа на полученные задания  –   40 - 60 минут ;    -   развернутый ответ по каждому заданию обучающийс я озвучивает  преподавателю в процессе своего ответа;    -   критерии оценивания :   «зачтено»  -   обучающийся дал ответ, который   является   в основном  правильным   (допускаются несущественные погрешности, не искажающие  общий смысл) и   соответствует поставленному  заданию . Ответ может быть  кратким , но содержит ключевые элементы решения, факты или обоснования .     «не зачтено»  -   обучающийся н е предоставил ответ или дал ответ,  который  неверен, не соответствует заданию или является существенно  неполным   (отсутствуют ключевые элементы). В ответе могут  присутствовать   грубые фактические ошибки, свидетельствующие о  непонимании темы.    Семестр изучения:  1   Компетенция   ПК - 1   -   Способен применять в профессиональной  деятельности стандарты, нормативные документы, правовые основы  безопасности и конфиденциальности при работе с данными, разработке и  внедрении IoT   решений.   Индикаторы  сформированности :   Знает :  о сновные стандарты и протоколы передачи данных в IoT - системах (IEEE 802.15.4, LoRaWAN, NB - IoT, MQTT, CoAP); нормативно - правовую базу РФ в области информационной безопасности и защиты  персональных данных (ФЗ - 152, ГОСТ Р 57580 - 2017); международные 

